A CRESCENTE DIGITALIZACAO E O USO
GENERALIZADO de novas tecnologias em
todos os dominios da atividade social encon-
tram-se entre as principais dindmicas das so-
ciedades contemporéneas. Este fenomeno foi
acelerado nos ultimos vinte anos por virtude
tanto do aumento do poder computacional
de telemoveis, computadores propriamente
ditos, ¢ outras maquinas, como da democrati-
zacio do acesso aos contetdos online, demo-
cratizacio esta derivada da enorme cobertura
de redes moveis e fixas de internet. A medida
que novas tecnologias digitais tomam conta de
cada vez mais interagdes sociais, surgem novas
praticas que estdo a alterar a forma como os ci-
daddos se relacionam com o poder e como este
se relaciona com eles.

O principal argumento deste texto ¢ que estas
dindmicas tém implicacoes em termos de segu-
ranca, tanto individual como coletiva. Por isso,
qualquer pensamento estratégico focado no
futuro de Portugal tem de considerar a forma
como as sociedades estdo amudar € como, com
elas, mudam também as insegurancas e as res-
postas a essas mesmas insegurancas. Esta digi-
talizagfo traz imensas vantagens, mas também
comportariscos associados e muitas dindmicas
— politicas, econdmicas, securitdrias — que de-
vemos conhecer e interrogar.

1. Tecnologia e sociedade

Nas nossas sociedades ocidentais contempora-
neas assiste-se a dois fendmenos que ocorrem
em simultineo, ¢ que estdo intimamente inter-
-relacionados: tecno-optimismo e tecno-solu-
cionismo. Com a expressdo tecno-optimismo
refiro-me ao entusiasmo generalizado perante
novas tecnologias do qual resulta que uma parte
cada vez maior das nossas interac¢des sociais
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seja mediada por nova tecnologia (comunica-
¢o, movimentos bancdrios, compras, relagoes
laborais, etc). Tecno-solucionismo, por outro
lado, significa que a tecnologia ¢ cada vez mais
vista como uma solucdo para diferentes proble-
mas. Por outras palavras, ha um imperativo de
“mais tecnologia”, partilhado por governantes,
decisores burocriticos de todos os niveis, e por
grande parte da populaciio — e esta crenca na
solugfio tecnoldgica normalmente obscura um
foco nos problemas que essa mesma soluciio
cria de novo, isto €, problemas que ndo existiam
antes. O caso da pandemia do Covid-19 ¢ bem
paradigmatico desta tendéncia (ver caixa).
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A especializacao requerida
para compreender as novas
tecnologias em toda a sua
complexidade, exclui o
cidadao comum e deixa de fora
também grande parte

dos decisores politicos.
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Portanto, a justaposicio de todas estas ideias
altera varias dindmicas sociais ¢ cria novos desa-
fios. Neste texto vou destacar brevemente dois
tipos de desafios que sdo fundamentais para um
pensamento estratégico portugués: aqueles em
torno da democracia e aqueles em torno da se-
guranca ¢ defesa. E importante sublinhar que
ter um posicionamento intelectual critico em
relagiio a estes temas ndo implica, de forma al-
guma, uma rejeicio perse das novas tecnologias
digitais ou um desejo de “regresso ao passado”,
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aum tempo analdgico que ndo deve ser roman-
tizado. Trata-se, isso sim, de colocar o foco
analitico nos novos problemas que surgem em
virtude desta digitalizacdo. Este foco ¢ impor-
tante para abrir as fronteiras do debate social em
torno destes temas, debate este que por norma ¢
dominado pelos promotores da adopgio de no-
vas tecnologias em narrativas que enfatizam as
vantagens ¢ dificultam que decisores politicos
possam desenvolver politicas publicas baseadas
num conhecimento verdadeiramente abrangen-
te ¢ equilibrado.

1.1. Tecnologia e democracia

Um argumento que pretendo trazer com esta
reflexdo prende-se com o facto de que esta
crescente presenca € importancia da tecnologia
na sociedade coloca desafios a alguns pilares
das nossas sociedades democrdticas. De que
forma? No livro Whos Driving Innovadion?,
Jack Stilgoe (2020) parte do desenvolvimento
da tecnologia de automdveis autonomos para
analisar algumas das principais questoes que
se colocam quanto a integracio de novas tecno-
logias na sociedade. Nessa obra, Stilgoe refere
que “a tecnologia limita e permite as nossas es-
colhas da mesma forma que as leis o fazem. Mas
os processos de debate ¢ escrutinio que existem
em torno da adopgio de leis estio largamente
ausente no caso da tecnologia”. Por outras pala-
vras, os cidaddos elegem os seus representantes
no parlamento para que estes os representem
enquanto redigem e aprovam leis que vdo reger
a sociedade. Uma vez eleitos, estes deputados
sdo escrutinados publicamente (pela sociedade
civil, pelos meios de comunicacio social, pe-
los trabalhadores, etc), e passados alguns anos
serdo novamente avaliados pela populagio em
novas clei¢des, onde, com base neste escruti-

Quando surgiu entre finais de 2019 e inicios de 2020, a pandemia do Covid-19 constituiu-se como o fendmeno social global mais disruptivo em varias
décadas. Numa fase inicial, a falta de preparagdo das sociedades para tal fenémeno manifestou-se numa procura incessante de solucdes que pudessem
mitigar o seu impacto na populagao. Sendo esta a primeira pandemia global na era digital, foi sem surpresa que se assistiu a uma busca de solucoes via
novas tecnologias. Um pouco por todo o mundo houve uma proliferacio de aplicacoes de telemdvel para rastreio da doenga e para monitorizar os possiveis
contactos de quem estivesse infectado, através do registo dos movimentos das pessoas e dos contactos que tivessem com outras pessoas. Em Israel,
um sistema de vigilancia utilizado pelos servigos de seguranga para monitorizar suspeitos de terrorismo foi adoptado para combater a pandemia.
Ao mesmo tempo, verificou-se um vasto uso de drones para todo o tipo de agoes relacionadas com o combate ao Covid-19 (vigilancia, controlo de fronteiras,
desinfecdo de ruas e outras superficies, entrega de volumes, e comunica¢do de medidas de distanciamento social).

Portugal nio foi excepgio. A app StayAway Covid foi desenvolvida em poucas semanas e a sua utilizacio promovida pela Governo e pela Direcio-Geral
de Satde. Drones foram utilizados pela PSP para controlo de fronteiras e para comunicacao de medidas de distanciamento social, por virtude de uma
autorizacio excepcional do Ministério da Administragao Interna no ambito do estado de emergéncia.

Com o passar dos meses, tanto uma solugio como outra praticamente deixaram de se usar tanto devido a sua falta de eficdcia como a sua inadequagdo para
combater as verdadeiras causas da doenga (Martins et al 2021; Milan 2020). Tribunais e reguladores um pouco por todo o levantaram duvidas acerca da lega-
lidade de alguns atributos e usos das tecnologias. Em alguns paises, os dados recolhidos por estas aplicagoes de telemével foram ilegalmente utilizados pela
policia em investigacoes criminais sem qualquer relacdo com a pandemia. O cruzamento de dados médicos pessoais com outros identificadores pessoais e
com monitorizacdo de movimentos individuais gerou desconforto na populacao, que em larga medida rejeitou o uso das aplicagoes de telemével. O impeto
tecno-solucionista ndo apenas nio fez a diferenca no combate a pandemia, mas criou novos problemas e desviou recursos e aten¢ao de onde deveriam estar.



nio, poderdo ser eleitos novamente ou nio. No
caso do desenvolvimento de novas tecnologias,
nada disto estd presente. Ou seja, ndo hd forma
de o cidaddo comum participar nos processos
em torno do desenvolvimento de tecnologias
que, mais tarde, irfo ter um impacto decisivo
nas suas vidas.

Ao mesmo tempo, existe outro tipo de desafio,
este relacionado com a especialidade e o conhe-
cimento técnico. A especializagio requerida
para compreender as novas tecnologias em toda
a sua complexidade exclui o cidaddo comum e
deixa de fora também grande parte dos deciso-
res politicos — que muitas vezes sio chamados
a decidir acerca de algo que ndio compreendem
em toda a sua amplitude. Tal ficou cabalmente
demonstrado por exemplo quando o CEO da
Facebook, Mark Zuckerberg, prestou decla-
ragoes no Congresso dos Estados Unidos em
2018, e foi confrontado com perguntas, por
parte dos politicos norte-americanos, que reve-
laram um desconhecimento total das fun¢oes e
dos atributos mais bésicos de redes sociais tais
como Facebook ou Whatsapp.

Mais ainda, hoje observamos uma crescente
concentra¢io de poderes num niimero cada vez
menor de empresas, nomeadamente — mas nio
s6 — nas chamadas big 5: Facebook (agora cha-
mado de Metaverse), Google, Amazon, Apple e
Microsoft. Este poder manifesta-se em termos
de monopolios ou quase-monopolios de mer-
cado, de violagio de regras de concorréncias,
mas, igualmente importante, no facto de estas
empresas terem também enormes centros de
I&D em novas tecnologias. E nestas empresas
que se encontram os avangos mais significativos
em tecnologias bascadas em inteligéncia artifi-
cial, por exemplo.

Por fim, importa realcar que, em muitos dos
debates publicos, os aspectos positivos da
tecnologia sdo publicitados ad nauseum e acri-
ticamente, enquanto oS aspectos negativos
tendem a ser descritos como “acidentes”, “algo
imprevisto”, “algo dificil de reparar”. Todos
os reconhecimentos, por parte das empresas,
de problemas com a sua tecnologia, surgiram
depois de pressdo politica e social, pressao esta
que muitas vezes parte da base para o topo, ¢
tem origem em ativismo social. Hoje, este ati-
vismo social, ser-se um bom cidado, ser-se um
cidadao responsdvel, implica questionar este
tecno-optimismo que permeia a sociedade. Nao
necessariamente contrarid-lo, mas, pelo menos,
ndo o aceitar acriticamente.

1.2. Tecnologia e seguranca

Em paralelo, a materializagio deste tecno-
-optimismo (a logica de “mais tecnologia”) cria
novos desafios ao nivel da (in)seguranca. Hoje
em dia, ¢ impossivel dissociar muitos dos prin-
cipais problemas securitdrios atuais dos avangos
tecnoldgicos, ja que estes vieram questionar o
lugar da (in)seguranca na sociedade, e ajudam-
-nos a continuar a perguntar o que ¢ seguranca,

0 que causa inseguranca, e como lidar com isso
mesmo.

As smart cities do presente e do futuro, em que
tudo estd interconectado — através da chamada
Internet of Things — criam novas vulnerabilida-
des. Drones a entregar o correio, transportes
publicos sem motorista, tecnologia de reconhe-
cimento facial nas entradas de edificios, bici-
cletas ¢ trotinetes com GPS, decisoes judiciais
¢ administrativas baseadas em algoritmos sem
intervencio humana — tudo isto sdo realidades
de um futuro cada vez mais proximo e que jd se
verificam em virias partes do mundo. Se uma
central elétrica, um banco, os bancos de dados
biométricos pessoais, registos médicos, se tudo
pode ser alvo de um ciber-ataque, como deve-
mos pensar em termos de seguranga? Quais
sdo as fontes de inseguranca, € que respostas a
estas fontes de inseguranga devem os estados
promover? Por outras palavras, como devemos
preparar-nos para exponenciar a resiliéncia das
nossas sociedades?
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(...) € impossivel dissociar
muitos dos principais
problemas securitarios atuais
dos avancos tecnologicos,

ja que estes vieram questionar
o lugar da (in)seguranca

na sociedade.
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Esta enorme conectividade traz também novas
dindmicas em torno da vigilancia de que todos
somos alvo. Hoje, mais do que a vigilncia orwe-
lliana, isto ¢, aideia do Big Brother estatal a con-
trolar todos 0s nossos movimentos, observamos
o que David Lyon designa de cultura de vigilan-
cia (Lyon 2018). Esta cultura de vigilancia dife-
re daquela outra, orwelliana, estatal, no sentido
em que ¢ uma vigilincia que depende daqueles
que sdo os vigiados, ou seja, todos nds. De-
pende dos dados que nds proprios partilhamos
(imagem, video, geo-localizacio) e de toda uma
gigantesca economia que se baseia nesse mes-
mo volume de dados que constitui a nossa pega-
da digital. Esta pegada digital serve depois para
alimentar todo o tipo de mercados, tais como o
marketing personalizado, o desenvolvimento de
novos produtos com base em preferéncias dos
utilizadores e, sobretudo, o desenvolvimento
de todo o tipo de novas tecnologias baseadas
em /nachine learning ¢ inteligéncia artificial que
necessitam de enormes quantidades de dados e
informagio para funcionarem de forma mais efi-
ciente. Estas tecnologias podem ser no ambito
de reconhecimento de voz ¢ semantica, reco-
nhecimento de objetos baseado em imagens,
reconhecimento de texto, ou mesmo relativas a
“optimizacio” de buscas online ou recomenda-
¢oes de filmes, musicas ou videos bascadas em

pesquisas anteriores. Em muitos casos, estas
logicas apresentam um enorme conjunto de
problemas e de enviesamentos, reforcam pre-
conceitos e desigualdades sociais, € contribuem
para um futuro mais pré-definido ¢ mais limita-
do em termos de escolhas (para saber mais, ver
por exemplo Benjamin 2019 e Noble 2018).
Na formulacio de Shoshana Zubboff, nos parti-
cipamos neste sistema, nesta cultura de vigilan-
cia, porque ndo temos alternativas simples, uma
vez que estes sistemas sdo gizados precisamente
com esta intencdo (Zubboff 2020). Por isso
mesmo, a quantidade massiva de dados pessoais
que circula na economia faz que estejamos ja
muito para além do paradigma da privacidade;
por outras palavras, a importincia e abrangén-
cia desta tendéncia de massificacio de dados
pessoais ¢ hoje em si mesma uma causa de inse-
guranga individual e coletiva, e ndo ¢ “apenas”
uma questao de respeito pela privacidade.

Ao mesmo tempo, este imperativo de “mais
tecnologia” tem claras implicagoes ao nivel de
politicas publicas com impacto nas politicas de
investigacio e desenvolvimento (I&D). No caso
da Unido Europeia, por exemplo, desde 2007,
assistimos a um enorme crescimento de uso de
fundos dos programas-quadro para investigacio
cientifica (FP7, Horizonte 2020 e Horizonte
Europa) para desenvolvimento de novas tec-
nologias para lidar com ameagas a seguranca.
Estes programas, inicialmente, apenas financia-
vam desenvolvimento de tecnologias civis ou,
no médximo, de duplo uso (ou seja, tecnologias
que podiam ter uso tanto civil como militar).
Mas desde o Fundo de Defesa Europeu, que
teve as suas fases preparatorias desde 2016 ¢
estd ativo desde 2021, a UE financia também o
desenvolvimento de tecnologia exclusivamente
militar, o que sucede pela primeira vez na his-
toria do projeto europeu (Martins ¢ Mawdsley
2021). Ou seja, alogica de “mais tecnologia” e
“nova tecnologia” como “solucoes ideais” para
problemas securitdrios complexos ditou uma
enorme alocagdo de fundos piablicos de 1&D a
objetivos de seguranga e, posteriormente, tam-
bém de defesa.

A forma como o desenvolvimento de tecno-
logia de ponta se tornou uma prioridade para
atingir objetivos securitdrios ¢ militares trouxe
ainda um novo matiz as relacdes civis-militares
contemporaneas. Hoje, podemos observar uma
crescente importincia das tecnologias de duplo
uso tanto em meios civis como em meios mili-
tares (por exemplo drones, tecnologia de reco-
nhecimento facial, outras tecnologias baseadas
em inteligéncia artificial, ciber-seguranca de
comunicacdes, etc.). Como foi referido acima,
muito do conhecimento de ponta nestas novas
tecnologias encontra-se ndo nos meios milita-
res, mas sim nas universidades ¢ nas empresas.
Ou seja, hoje podemos observar uma enorme
participacdo de unidades civis de 1&D no de-
senvolvimento de tecnologias que podem ter
aplicacio num contexto militar, o que natural-
mente cria riscos quanto a possibilidade de uma



militarizacio da investigacio e da ciéncia. Atual-
mente ¢ mais comum que nova tecnologia ori-
gindria do contexto civil seja aproveitada num
contexto militar (spin in) do que o fenémeno
oposto (spin off). Por isso, ¢ em vdrios paises,
dos EUA ao Japio passando pela Austrilia e
Reino Unido, existe uma crescente pressio para
que os fundos (puablicos ou privados) destinados
ainvestigacdo cientifica ndo sejam postos ao ser-
vigo de objetivos militares (Nature 2018). Com
acriagio do Fundo de Defesa Europeu, estas te-
rdo de ter lugar também num contexto europeu.
Desde Fevereiro de 2022, a dimensio mili-
tar destes debates adquiriu uma importancia
acrescida por virtude da guerra da Ucrénia e da
reorganizacio da arquitetura de seguranga na
Europa. O aumento do investimento em defesa
anunciado por grande parte dos paises euro-
peus, incluindo Portugal, as novas medidas da
UE ao nivel da defesa, ¢ uma possivel expansio
da NATO com a entrada de novos membros,
estdo a gerar ainda mais interesse em novas tec-
nologias de seguranca ¢ defesa, novas armas, ¢
novas formas de repensar as vulnerabilidades
das nossas sociedades. I fundamental que uma
sociedade civil esclarecida e mobilizada seja
chamada a participar nas decisoes em torno des-
tes temas.

2.Tecnologias de ponta
e a estratégia portuguesa

Na sec¢io anterior mostrei, de forma muito
breve, de que forma a crescente digitalizagio da
sociedade coloca novos desafios em termos de
democracia e seguranca. Embora naturalmente
as tendéncias retratadas aqui sejam comuns a
vérias partes do globo, elas configuram um novo
contexto que abre também novas oportunidades
diplomaticas e estratégicas a um pais como Por-
tugal.

Em questdes geopoliticas ¢ de seguranca,
Portugal tem uma tradi¢io de tentar fazer a di-
ferenca, de tentar ser visto e ouvido, de tentar
ser uma mais-valia para os seus aliados estratégi-
cos — isto apesar da sua relativa falta de poderio
econdmico ¢ militar e do seu reduzido volume
geografico e demografico. Esta tradicio tem-se
manifestado, por exemplo, na diplomacia por
detris da eleigio de portugueses para cargos in-
ternacionais de prestigio (como Secretario-Ge-
ral da ONU, presidente da Comissao Europeia,
Presidente da AG da ONU, Alto-Comissdrio
paraas Migragdes, etc.), bem como na vasta par-
ticipagdo em missdes € operacdes internacio-
nais, tanto no quadro da ONU como daNATO ¢
da UE. Independentemente de se poder discutir
se esta estratégia produz resultados efetivos ou
se ¢ apenas uma retdrica que ndo traz dividen-
dos priticos para o pais, resulta claro dos docu-
mentos estratégicos nacionais e dos discursos
oficiais que esta ¢ uma linha de atuagio regular
¢ constante.

No ambito deste texto, 0 meu argumento € o se-
guinte: neste contexto de transformagio social

promovida pela crescente introducio de novas
tecnologias em todas as dreas da sociedade (in-
cluindo seguranca e defesa), se Portugal quer
fazer a diferenga nos temas mais importantes do
futuro da guerra, ndo devera fazé-lo tentando
possuir os sistemas mais avangados, os drones
mais potentes, a dltimo grito em tecnologia;
se Portugal quer fazer uma diferenca real com
impacto efetivo, deverd fazé-lo tentando marcar
uma posicio de lideranca diplomdtica interna-
cional batendo-se por um uso equitativo, justo,
transparente e proporcional destas armas do
presente ¢ do futuro, ¢ investindo numa qua-
lificaciio crescente da sua populacio. Estamos
numa altura de vazio regulatério em que as nor-
mas internacionais em torno de algumas destas
tecnologias estio a ser definidas, € por isso o
potencial para fazer diferenca efetiva, real, e
duradoura, ¢ grande. Dito de outra forma, exis-
te uma oportunidade - e, eu diria também, um
imperativo — para Portugal orientar parte da
sua diplomacia para estes temas ¢ de canalizar
recursos e capital politico para os féruns inter-
nacionais onde estas decisdes se tomam.
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do presente e do futuro.

Como ¢ que esta lideranga se pode exercer na
pratica? Nos proximos pardgrafos irei usar
como ilustragio deste potencial para criar im-
pacto o caso do armamento letal autonomo,
mais conhecido pela sigla inglesa LAWS (lethal
autonomous weapon systems) ou pela expres-
sdo “robos assassinos” (kdler robots). A exis-
téncia de um conflito armado de grande escala
em territorio europeu veio acelerar ainda mais
a necessidade de regulagio destas novas armas
que ja existem e ja estdo disponiveis nos merca-
dos ¢ em posse de alguns exéreitos.

2.1 O caso da inteligéncia artificial
e a regulacao internacional
de “killer robots”

A medida que o uso de drones, armados ou ndo,
se foi normalizando em contextos militares,
a discussio internacional veio a focar-se num
novo cendrio mais avancado: armamento letal
auténomo. Hoje, existe tecnologia em arma-
mento que permite que, apenas com Tecurso

a algoritmos e sem intervencdo humana direta
¢ no momento, um alvo seja localizado, iden-
tificado ¢ abatido. Algumas fontes apontam
para um caso — na Libia, em 2020 - em que
tal armamento jd tenha sido utilizado de forma
totalmente auténoma num ataque letal. Inde-
pendentemente de saber se tal jd se verificou ou
ainda ndo, a historia faz-nos crer que ¢ apenas
uma questdo de tempo até essas armas serem
utilizadas em combate.

Para parte da comunidade internacional, ¢
fundamental que haja uma pessoa envolvida no
processo de decisdo que envolve um disparo
que pode matar, ¢ a auséncia de tal presenca
humana torna o processo inadmissivel. Os ter-
mos desse envolvimento, no entanto, sio alvo
de debates doutrindrios e diplomaticos que t¢m
implicacdes muito concretas ao nivel operacio-
nal. Ha quem defenda o chamado “/wman in
the loop”, ou seja, uma pessoa que participe no
processo, mas hd também quem insista num ce-
ndrio de “/uuman on the loop™ , ou seja, umapes-
S04 que NAo Apenas participe NO Processo, mas
que tenha capacidade de duzervir nesse mesmo
processo e de o controlar. Sob égide da ONU,
o principal férum onde se discute esta questio
¢é a Convengao sobre a Proibicao ou Limitagio
do Uso de Certas Armas Convencionais Que
Podem Ser Consideradas como Produzindo
Lfeiros Traumdiicos Excessivos ou Ferindo In-
discriminadamente. Depois de vérios anos de
negociagdes em que tanto os estados como a
sociedade civil apresentam os seus argumentos,
ainda ndo se chegou a acordo sobre definigoes
basicas, nem quanto a forma de se regular tais
armas. Por isso, a questio legal permanece em
aberto enquanto, no mundo real, essas armas
existem ¢ estio prontas a ser usadas — se ¢ que
jando o foram.

Em teoria, podera dizer-se que, nesta Conven-
¢io e noutros foruns, a atuacio de Portugal estd
um pouco limitada pelo facto de que alguns dos
seus aliados da NATO, sobretudo os EUA e
Turquia, mas também a Franga, terem posicoes
menos restritivas neste campo. Mas ao mesmo
tempo uma democracia bascada no Estado de
direito, como Portugal, deverd sempre mover-
-se pelos mais bésicos principais éticos e legais
— principios estes que robds assassinos nao res-
peitam de forma alguma.

Além do mais, a questdo da autonomia ndo deve
ser entendida como dicotomia (sistema auto-
nomo / ndo autdbnomo), mas sim em termos de
escala; por outras palavras, existe uma enorme
zona cinzenta em que existem graus de autono-
mia, e muita dessa autonomia pode ser admis-
sivel, enquanto outra ¢ problemdtica, mesmo
em casos em que essa autonomia ndo ¢ total
nem letal. O excessivo foco na “linha vermelha”
(isto ¢, a autonomia letal total) que ndo pode ser
ultrapassada desvia a atengio de cendrios reais,
igualmente problemdticos, € que ji existem
atualmente precisamente nessa zona cinzenta.
Estes sistemas automatizados existem sobre-
tudo para encontrar “unknown unknowns”,



ou seja, realidades potencialmente relevantes e
desconhecidas. Por exemplo software que in-
tercepta comunicacdes, que sumariza ¢ compila
relatrios com znzelligence, que tenta antecipar
movimentos dos adversarios; software que iden-
tifica suspeitos de estarem a preparar um crime
ou um atentado terrorista através de por exem-
plo padrdes de comportamento de um automo-
vel ou geolocalizacdo de um telemével. Todos
estes sistemas de processamento de informagio
oferecem suporte operacional vital, ainda que
ndo sejam, eles mesmos, letais.

Um pais como Portugal deve desenvolver massa
critica que possa promover uma diplomacia de
controlo de armas responsavel ¢ liderar debates
internacionais acerca das normas emergentes
em torno destas novas tecnologias. Como bre-
vemente demonstrado acima, estes debates sdo
complexos, multifacetados, ¢ requerem niveis
altos de especializacio de todos os intervenien-
tes. Estas normas emergentes estio a surgir ndo
apenas no contexto militar, mas também no
contexto civil, pelo que o pensamento estraté-
gico nacional acerca destes temas nio pode des-
curar adimensdo civil das causas de inseguranca
contemporéaneas ligadas a novas tecnologias.

3. Nexos, tensdes e recomendacgdes

Em suma, o tecno-optimismo generalizado,
tanto no dominio civil como militar, pode levar
a um relaxamento no necessdrio escrutinio pu-
blico de novos tecnologias. Instituigdes como o
IDN, o EuroDefense, as comissdes parlamenta-
res de defesa, as universidades, as escolas, e os
centros de investigacio devem ativamente pro-
mover debates pluralistas acerca destes novos
instrumentos. A pluralidade de vozes envolvi-
das nestes mesmos debates ¢ fundamental para
alargar os seus horizontes e para garantir que
ndo sejam sempre 0s mesmos pontos de vista a
marcar a discussdo publica e, em consequéncia,
as politicas pablicas. Ao mesmo tempo, a mobi-
lizacdo e a especializagio da sociedade civil t€m
de ser parte integrante de um escrutinio demo-
cratico destes programas e destas tecnologias.
Na Europa e no mundo t¢ém sido organizacdes
da sociedade civil que mais t¢m lutado por pro-
gresso nestes dominios. E muito importante
que estas vozes sejam também ouvidas em Por-
tugal, uma vez que estes temas 30 transversais a
toda a sociedade democrdtica.

O cardcter democratico das nossas sociedades
estd a ser desafiado de vdrias formas, incluindo
através da presenca de novas tecnologias na
sociedade — as autoridades puablicas devem ter
nocdo disso ¢ promover uma cidadania inclusi-
va ¢ investir em especializagio tecnoldgica ndo
apenas no sector privado mas também no sector
publico, para que quadros mais qualificados
possam dar contributos mais significativos para
as politicas publicas.

Por isso, as interacoes entre os dominios civil
¢ militar no campo da I&D requerem maior es-
pecializacio ¢ investimento nos organismos pu-

blicos. Estes desenvolvimentos abordados aqui
trazem novos desafios as relacoes civis-milita-
res, que, como foi referido, hoje sdo marcadas
pela crescente importincia das tecnologias de
duplo uso ¢ pela participagio de unidades civis
de I&D no desenvolvimento de tecnologias que
podem ter aplicacdo num contexto militar. Nes-
te quadro, ¢ importante contrariar o dominio
discursivo que as industrias muitas vezes pos-
suem. Este dominio discursivo tem como base
o conhecimento téenico especializado, mas sera
importante ter em conta que as motivacdes pu-
blicas ¢ privadas para participar no debate sdo
diferentes.

¢

Um pais como Portugal
deve desenvolver massa
critica que possa promover
uma diplomacia de controlo
de armas responsavel

e liderar debates
internacionais acerca

das normas emergentes

em torno destas novas
tecnologias.

)

As novas tecnologias tém um impacto na socie-
dade que nem sempre ¢ ficil de antecipar. Os
novos contornos do nexo civil-militar precisam
de ser monitorizados, e as “arms races” — cor-
ridas as armas — do presente ¢ do futuro serdo
marcadas por um grande dominio de tecnolo-
gias disruptivas. Tanto no quadro da NATO
como, sobretudo da UE, Portugal terd de ten-
tar evitar essa corrida e envidar esforcos para
regular desenvolvimentos tecnoldgicos nestes
dominios. A diplomacia do século XXI ird pas-
sar muito por questdes relacionadas com tec-
nologias emergentes, ¢ Portugal precisa de se
preparar desde ja. Il
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