A TECNOLOGIA E HOJE E SERA CADA
VEZ MAIS no futuro, parte integrante da
vida das pessoas, das organizagoes ¢ do modo
como as sociedades estdo organizadas. Essa
presenca vai aumentar nio apenas em volume
ouimportdncia operacional, mas transforman-
do 0 modo de vida, a forma como a sociedade
se organiza e funciona e consequentemente,
os modelos de relacionamento.

As sociedades modernas “alimentam-se” de ino-
vagio ¢ de tecnologia. A tecnologia de comuni-
cagoes ¢ internet méveis ¢ hoje um “must” dos
8 aos 80.

Populagoes existem onde coexistem a par das
caréncias mais basicas, taxas de penetragio
de telemoveis elevadas. A tecnologia torna-se
assim fator “estruturante ou desestruturante”,
mas sempre acelerador da transformagio do
funcionamento das sociedades, fazendo estas
saltarem etapas de desenvolvimento.

Nos paises mais desenvolvidos a penetracio
tecnologica faz-se de forma quase “invisivel”.
O acesso aos servigos — do supermercado a ou-
tros produtos correntes, da relagdo com o Es-
tado 4 aquisi¢io de conhecimento/educagio/
informagdo ou ao relacionamento com a satide
ou a cultura, alteraram modos operativos e
comportamentais, de forma continua.

Menos conhecida, apesar do crescente nimero
de noticias, é o campo da cyber-seguranca, da
espionagem, do crime organizado, do controlo
remoto ¢ da tecnologia espacial. O topo desta
cadeia de inovagio aplicada € a tecnologia/en-
genharia militar e de seguranca, mas as tecno-
logias base sao duais e suportadas pela mesma
investigacio cientifica de base.

No passado proximo a competigio pela lide-
ranca mundial esteve centrada no confronto
entre os EUA e a Unido Soviética — arsenal
nuclear, zonas de influéncia, modelo de so-
ciedade — mas esses fatores, continuando a
ser relevantes, foram sendo progressivamente
relativizados pela afirmaciio da geoeconomia e
do comércio internacional e pela competi¢io
pela lideranca tecnolégica e cientifica.

A competicio ¢ hoje entre os EUA ¢ a China,
dado o crescente posicionamento desta na
economia mundial, nos organismos multilate-
rais, no dominio militar, na agenda politica
¢ na investigacdo e desenvolvimento, em dreas
como as telecomunicacdes (5G), a robotica, a
Inteligéncia Artificial (IA), as nanotecnologias
ou a gestio de dados.

Obviamente que neste confronto a questdo
ideologica estd sempre presente. Carlos
Gaspar afirma mesmo: “Para Xi e para a le-
gitimidade do PCC ¢ essencial demonstrar a
superioridade do regime comunista em com-
paraciio com os regimes de democracia plu-
ralista” (Gaspar, 2019). Todos os confrontos
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entre as superpoténcias, mesmo os aparente-
mente de pura base tecnologica, sdo, sempre,
processos ideologicos, de propaganda e pro-
jecdo de poder (Economy, 2020).

Na Unido Europeia (UE), a Presidente da Co-
missdo pretende que a Europa seja uma refe-
réncia para o mundo, compatibilizando ética e
inovacdo ¢ com isso projetar uma imagem de
superioridade civilizacional ¢ equidistancia
entre as superpoténcias, mas as contradicdes
entre os Estados membros e o proprio modelo
de funcionamento — uma unifio comercial for-
te, mas uma fraca unido politica, ndo permitem
a afirmacio no contexto da competi¢io mun-
dial. Nem mesmo em temas relacionados com
os valores que suportam a EU esta consegue
ter uma voz Unica, com decisoes relevantes a
serem bloqueadas por parte de Estados mem-
bros. A vontade de afirmaciio na investigacio
cientifica e na politica tecnoldgica, considera-
das como estrategicamente relevantes ¢ apesar
dos enormes programas de apoio financeiro
que sdo colocados no terreno, ndo apresenta
resultados significativos.

¢

Em todo o mundo os paises
comecam a programar
ou mesmo a lancar concursos
para a implementacao
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da tecnologia 5G.

A China nilo ¢, ainda, uma forte poténcia mi-
litar quando comparada com os EUA, quer na
dimensao do arsenal nuclear quer no dominio
das armas convencionais, mas investe de forma
sustentada, tem um potencial humano apenas
rivalizado pela india ¢ avanca muito rapida-
mente nas questoes cientificas e tecnoldgicas
(Economy, 2018).

Uma tecnologia hoje universalmente aceite ¢
que a sociedade como um todo ja nio dispen-
sa, prende-se o “direito” a estar contactavel e
informado - exigindo-s¢ mesmo “real-time”
sobre os acontecimentos relevantes — mes-
mo que o critério de relevincia ndo seja nem
univoco nem objetivo. As noticias pessoais/
sociais, 0 acesso a informacoes do dia a dia, o
complemento/ajuda de memoria ou o apoio a
todo o tipo de atividade ou desafio, sdo ferra-
mentas que a dindmica quotidiana dos grupos
jando dispensa.

Com cada vez mais sistemas digitais a partilha-
rem informagdes aumenta a pressdo funcional
quer para a sincronizagio e partilha de dados,
entre sistemas, quer para o “didlogo” entre es-
tes. A pressdo por maiores larguras de banda,
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maior velocidade e melhores coberturas, face
ao aumento do nimero de objetos conectados,
¢ a conectar, ¢ enorme.

Asredes 5G e futuras evolugdes, sdo aresposta
a este tipo de procura.

Mas a quantidade de informacéo gerida ¢ pro-
porcional ao risco de manipulacio, intrusio
ou roubo. Se as redes sdo criticas, os grandes
repositdrios de informagfo sdo tanto ou mais
criticos. As tecnologias de intrusio, roubo e
espionagem por meios automdticos, através
de tecnologias de penetracio ¢ clonagem de
sistemas, estio bastante banalizadas, e sdo ji
hoje uma ameaca para as empresas ¢ para 0s
governos.

As redes de quinta geragao - 5G

Asredes méveis de quinta geracio - 5G, anun-
ciam um “mundo” mais conectado possibili-
tando a loT (Internet das coisas).

Todos temos uma boa no¢do no contexto do-
méstico sobre o que significa loT - do “laptop”
ao frigorifico, do alarme ao ar-condiciona-
do, da mdquina da louga aos “robds” de co-
zinha, mas quando falamos de sistemas
empresariais a rarefacio ¢ maior — dos
“brokers” de mercado a contabilidade, do
economato ao sistema de atendimento auto-
mdtico ou de aconselhamento comercial ou
mesmo de vendas. Mas o universo de objetos
a conectar nio se confina ao dominio domés-
tico e empresarial. Quando pensamos em
gestdo de uma cidade - controlo dos siste-
mas vitais de energia, dgua, esgotos, recolha
de lixo ou gestdo de trifego humano ou
automovel, controlo das pessoas (compor-
tamentos e decisdes), veiculos autonomos,
seguranca de pessoas ¢ instalacdes, sistemas
de controlo - de centrais de energia a cen-
trais nucleares — o contexto fica mais com-
plexo e essa complexidade aumenta ainda
mais se juntarmos a seguranca f[isica, os
sistemas de satde ou o sistema judicial.

Se numa cidade a dimensdo e complexidade jd
¢ significativa, numa regifio ou num pais, tudo
se torna mais sensivel porque falamos também
em seguranca interna e externa, sistemas de
defesa ou gestao politica ao nivel estratégico ¢
operacional.

Potencialmente, todos os sistemas geridos
de forma automatizada podem vir a estarem
ligados ¢ a serem geridos e controlados remo-
tamente a partir de algoritmos. Estes necessi-
tam de redes de alto débito de modo a garantir
velocidade de acesso e grandes volumes de in-
formacdo, associados a operagio em real-time,
que sdo essenciais as funcdes de gestdo. No
campo militar podemos ter como exemplo,
0s “drones” ou os misseis hipersonicos.
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O tecno-nacionalismo como ideologia e pratica
politica, afirmou-se como o fundamento e suporte
da geopolitica e da geoeconomia da China do
século XXI, suportando o aumento da capacidade
militar regional e global.

ESTACOES BASE 56 — QUOTAS DE MERCADO

Fornecedor ‘ 2019 2020
Quota de mercado  Quota de mercado

Ericsson 30% 26,5%

Huawei 27,5% 28,5%

Nokia 24,5% 22%

Samsung 6,5% 8,5%

ITE 6,5% 5%

Other 5% 9,5%

Fonte: TrendForce 2020 in www.trendforce.com

O trnsito nas redes, desta tipologia de in-
formacdes permite, potencialmente, que as
mesmas sejam filtradas e indevidamente apro-
priadas por terceiros.

A tecnologia 5G abre o caminho a todo este
tipo de utilizacdes na medida em que as suas
caracteristicas técnicas isso potenciam, em
particular, o significativo aumento da largura
de banda, a baixa laténcia, nimero de “devi-
ces” conectados por Km2 ¢ menor consumo
de energia. A Huawei ¢ lider mundial na tecno-
logia 5G seguida da Nokia e da Ericsson.

Por estas razoes objetivas e outras de cardcter
mais politico, os EUA lancaram uma campa-
nha diplomdtica de alerta sobre a seguranca
das redes 5G ¢ em particular para a tecnologia
da Huawei.

O foco da campanha sdo os fornecedores e
equipamentos de origem chinesa e, com foco
particular, os riscos para os paises aliados dos
EUA, nomeadamente os membros da NATO.
De acordo com o ponto de vista dos EUA,
licenciar redes que utilizam equipamentos
com essa origem, coloca em risco a seguranca
estratégica.

A questdo da seguranca, pese embora os espe-
cialistas se mostrarem tranquilos porque ndo
foram ainda comprovadas falhas de seguranga,
ndo é, no entanto, consensual, porque sendo
uma questdo politica e geopolitica, ndo pode
ser discutida no restrito dmbito técnico. Mas
mesmo do ponto de vista estritamente técnico
a questio ndo parece pacifica.

No contexto europeu, as preocupagdes da
agéncia nacional de ciberseguranca britanica
(NCSC) que identificou falhas nos processos
de engenharia da Huawei, que expoem as re-
des de telecomunicacgdes a riscos como um
ataque cibernético, parecem relevantes. !
Mas também do ponto de vista politico, a UE,
pelavoz da Vice-Presidente da Comissao Eu-
ropeia, Margareth Westager, lembra que “as
redes 5G sdo a espinha dorsal do setor indus-
trial pelo que ¢ importante que ndo estejam
abertas para espionagem, cyberataques ou
bloqueios™2. Sem mencionar a Huawei, a UE
aprovou uma recomendacfo sobre a seguran-

ca das redes 5G? e promoveu um conjunto
de recomendagoes dirigidas aos Estados
membros,* sobre regras a serem seguidas,
do ponto de vista de seguranca, pelos forne-
cedores ¢ pelos operadores.

Jaaposicio dos EUA é mais politica, e decorre
de um relatorio elaborado por uma comissao
da Camara dos Representantes (2012) sobre o
assunto, onde se recomenda as empresas nor-
te-americanas que evitem fazer negdocios com
as duas companhias chinesas (Huawei ¢ ZTE).
“Com base em vérias informagdes — sigilosas
¢ publicas —, ndo podemos considerar que a
Huawei ¢ a ZTE estejam livres da influéncia de
um Estado estrangeiro e, portanto, constituem
uma ameaca a seguranca dos Estados Unidos
¢ 20s nossos sistemas”. Estas duas empresas,
das mais representativas no contexto mundial
neste tipo de tecnologia, sdo assim “acusadas”
ndo apenas de falhas de seguranca, mas de po-
tencialmente poderem disponibilizar informa-
¢Oes para os servicos secretos chineses.
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O confronto EUA/China
¢é global. Em causa esta
a lideranca politica,
econdmica, civilizacional
e tecnologica.

)

A questdo ¢ politica e geopolitica, pelo que
na argumentagio sobre os riscos apontados
por americanos € europeus, citam uma lei da
China que requer as empresas a cooperacio
com o0s servigos secretos. A afirmacio — “Que-
remos garantir a integridade de toda a cadeia
de fornecimento do 5G e vemos como uma
ameaca a seguranca nacional que um governo
tenha uma lei que obriga qualquer pessoa ou
entidade a colaborar com os servi¢os de infor-
mago”, alude a Lei Nacional de Inteligéncia
da Republica Popular da China, aprovada em
Junho de 2017. O artigo sétimo dessa lei de-
termina que “todas as organizacdes e cidadios
devem apoiar, ajudar e cooperar com o Estado
em matéria de Inteligéncia Nacional”. O artigo
20.°, por seu lado, diz que durante acoes de
contraespionagem as “organizacoes ¢ indivi-
duos relevantes” devem “fornecer informa-
¢i0” ¢ “ndo devem recusar” a colaboracgio com
o governo de Pequim®.

A questio poderi, pois, colocar-se entre o que
a China considera os seus “interesses estra-
tégicos” ¢ o que os paises ocidentais possam
considerar como “uma questio de direitos
fundamentais, de principio ou de seguranca”.
A determinacdo legal que fornece cobertura
para eventuais acessos indevidos a dados confi-
gura-se como um risco politico que ultrapassa
em muito o risco tecnologico. “A seguranca
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nacional ¢ o cimento que sustenta a estabilidade
da China” afirmou Zhang Yesui no Congresso
Nacional Popular Chinés de 2020 sobre o Padrio
de Seguranca da China.

O fundador da Huawei — Ren Zhengfei, jd ne-
gou as acusacdes de espionagem e de controlo
por parte do Partido Comunista Chinés — “Eu
era um técnico de uma empresa das forcas mi-
litares, mas tornei-me vice-presidente de um
pequeno instituto de investigagio em cons-
trugdo, com um pouco mais de 20 pessoas”,
explicou Zhengfei.

Fundada em 1987, por um ex-engenheiro
das for¢as armadas chinesas, a Huawei rejeita
assim as acusacoes de que ¢ controlada pelo
Partido Comunista Chinés (PCC), ou que de-
senvolve equipamentos que facilitam a espio-
nagem chinesa. Importa ter presente que, de
acordo reporte de 2013, em 120 incidentes
evolvendo cyber-espinagem, 96% eram de
origem chinesa (Timberg, 2013).

Por outro lado, parecem existirem evidéncias
que alguns funciondrios da Huawei sdo, em
simultdneo, funciondrios dos Servicos pu-
blicos de Seguranca chineses ¢ do servigo de
espionagem. Estdo também reportadas situa-
¢oes, nomeadamente em Africa, em que fun-
ciondrios da Huawei, forneceram dados sobre
adversdrios de regimes politicos autocrdticos,
permitindo assim a localizacdo ¢ mesmo o si-
lenciamento dos mesmos (McMaster, 2020).
Em todo o mundo os paises comecam a progra-
mar ou mesmo a lancar concursos para a im-
plementacio da tecnologia 5G. O assunto néo
¢, no entanto, ficil de analisar e decidir face
a estas questdes geopoliticas, mas também a
questdes tecnoldgicas, de custo, de imagem
¢ interesses economicos e politicos.

Um exemplo vem da Alemanha, onde Angela
Merkel referiu que a RFA tem adotado, até
agora, uma abordagem cautelosa em relagio a
Huawei, mostrando algum ceticismo perante
aideia de um boicote ao gigante chinés, ji que,
na opinido de Berlim, faltam provas concretas
de abusos por parte da empresa. No entanto,
Pequim “deve garantir que a empresa ndo
transmite dados ao Estado chinés e que exis-
tem salvaguardas”, disse. Com entendimento
diferente, menos flexivel, estdo a Austrdlia, o
Reino Unido ¢ a Nova Zelandia, que proibiram
as redes 5G da Huawei, por motivos de segu-
ranca nacional. Para além destes, os Estados
Unidos da América ¢ Taiwan, que mantém res-
tricdes mais amplas & empresa, adotaram
a mesma medida. Também o Japdo, cuja agén-
cia para a seguranca no ciberespaco classificou
a firma chinesa como de “alto risco”, banindo
as compras a Huawei por departamentos go-
vernamentais.

A Huawei ¢ o primeiro fornecedor chinés do
sector tecnologico — 180 mil empregados ¢
mais de 100 mil milhdes de US$ de vendas,
tornando a empresa politicamente cada vez
mais relevante, 2 medida que o PCC tenta
transformar as firmas do pais em importantes
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competidores em tecnologias de alto valor
agregado, como a inteligéncia artificial, as
energias renovdveis, a robdtica, os veiculos
elétricos ou os veiculos autonomos.

A questio coloca-se assim no plano geopoliti-
co e de lideranga tecnoldgica mundial. Importa
ter presente que a lideranga tecnoldgica ¢ ain-
da mais determinante a partir do momento em
que as tecnologias de ponta— 5G. IA, robética,
ciberespaco, veiculos auténomos, etc., sio de
utilizagdo dual (civil ¢ militar). A tecnologia
do veiculo autdnomo ¢ na base, a mesma do
“drone” ou do satélite hipersonico.

Importa também recordar que as redes 5G,
porque irdo transportar grandes quantida-
des de informagfo, de origens e criticidades
diversas (pessoais ¢ profissionais), sdo, obje-
tivamente, “terreno fértil” para as atividades
de espionagem e contraespionagem (Hannas,
2013).

Sob alideranca de Hu Jintao, a China assumiu
o tecno-nacionalismo como instrumento de
projeciio geopolitica em que a inovago tecno-
légica, em particular na drea da defesa, aparece
como elemento critico de sucesso. O tecno-
-nacionalismo como ideologia e pratica poli-
tica, afirmou-se como o fundamento e suporte
da geopolitica e da geoeconomia da China do
século XXI, suportando o aumento da capaci-
dade militar regional ¢ global (Cunha, 2016).

Conclusbes

A China ¢ uma sociedade fechada. A censura na
China é um “jogo de sombras” em que a apa-
rente tolerancia ¢ mitigada com as continuas
“burocracias”, dificuldades ¢ se necessdrio,
acoes “musculadas”, mas tentando transmitir
ailusdo de liberdade.

Neste contexto a abordagem politica e de apoio
aos projectos que requerem grandes volumes
de dados aparecem muito interligados, quer
sejam no dominio da IA — civil ou militar, no
dominio da seguranca ou no da saide. Poder-
-se-d argumentar que a China possui uma base
imensa para recolha de dados no seu contexto
interno, mas, a riqueza de qualquer algoritmo
depende da diversidade de informagio com
que € confrontado.

E neste contexto politico e estratégico que se
desenvolve a discussao sobre a seguranga nas
redes 5G. Como ja se afirmou, a questio nio é
apenas téenica até porque se assim fosse seria
“simples” de solucionar. As questoes de segu-
ran¢a na Huawei ndo sdo novas, sendo claro
que, apesar de estarem documentadas fragili-
dades, ndo foram reportadas quebras de segu-
ranga com as redes 4G de fabricagio chinesa,
apesar de os téenicos referirem que o codigo
existente nas mesmas ser pouco estruturado
(60% corrige erros e melhora eficiéncia) e por
isso mais dificil de ser auditado. Em bom rigor
¢ até agora, as redes ndo tinham a criticidade
que agora passam a ter. Talvez por isso alguns
paises que decidiram bloquear a tecnologia da

Huawei no 5G, optaram mesmo por mandar
retirar os equipamentos da tecnologia 4G,
sobre os quais a soluciio 5G poderia vir a ser
montada.

O caso da tecnologia 5G mostra bem a diferen-
¢a entre a abordagem liberal seguida nos EUA
¢ uma abordagem politica centralizada seguida
na China. Enquanto nos EUA a inovacio tem
uma fortissima componente de responsabili-
dade individual ¢ das empresas, a abordagem
a inovac¢o na China ¢ objeto de plancamento
em funcio dos interesses definidos pelo PCC
(Simon, 2009).

O confronto EUA/China ¢ global. Em causa
estd a lideranga politica, econdmica, civiliza-
cional ¢ tecnoldgica. A competi¢do em torno
do 5G ndo é um tema menor porque condicio-
na a lideranga militar. A China parece mais in-
teressada em dominar as tecnologias militares
do futuro do que competir nas do presente.
Nesta perspectiva a inovagio ¢ estratégica. l




Notas

INCSC — Annual Report 2019

? Jornal Expresso — 30/10/2020

3 Recomendagao (UE) 2019/534

4 Secure 5G networks: the EU toolbox, Brusseles Oct. 2020
5 Padrao Nacional “Cybersecurity” da China
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