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Resumo

O binédmio consentimento do titular / finalidade do tratamento de dados pessoais alicergcados
no principio da transparéncia é a condicdo chave para o envio de comunicacdes comerciais
ndo solicitadas. No contexto do marketing direto, o responsavel pelo tratamento de dados
deve garantir que todas as informacdes sdo claras e entendiveis pelos utilizadores dos servigos
da sociedade de informacdo, dado que podem ndo entender a tecnologia que o suporta.
Apenas as pessoas informadas estdo em condicGes de prestar 0 seu consentimento ou exercer
o0 seu direito incondicional de oposicédo a rececdo de comunicagdes ndo solicitadas.
Descritores: protecdo de dados, consentimento, tratamento de dados pessoais, comunicagdes

comerciais ndo solicitadas, marketing comportamental, marketing direto

Abstract

The binomial consent of the individual / purpose of the processing of personal data based on
the principle of transparency is the key condition for sending unsolicited commercial
communications. In the context of direct marketing, the data controller must ensure that all
information is clear and understandable by information society service users as they may not
understand the technology that supports it. Only the informed persons are able to give their
consent or exercise their unconditional right to object the reception of unsolicited
communications.

Keywords: data protection, consent, processing personal data, unsolicited commercial

communications, behavioural marketing, direct marketing

Resumen

El binomio consentimiento del titular / finalidad del tratamiento de los datos personales
fundado en el principio de la transparencia es la condicion clave para el envio de
comunicaciones comerciales no solicitadas. En el contexto del marketing directo, el
responsable del tratamiento de los datos debe asegurarse de que toda la informacion es clara 'y
comprensible para los usuarios de servicios de la sociedad de informacion, porque pueden no
entender la tecnologia que los soporta. S6lo las personas informadas son capaces de dar su
consentimiento o ejercer su derecho incondicional de oposicion a la recepcion de
comunicaciones comerciales no solicitadas.

Voces: proteccion de datos, consentimiento, tratamiento de datos personales, comunicaciones

comerciales no solicitadas, marketing de comportamiento, marketing directo
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PARTE I - INTRODUCAO

CAPITULO I - INTRODUCAO

1-1. Apresentacdo da dissertagdo

As pessoas metamorfosearam-se em bits e bytes passando a viver num mundo misterioso
chamado internet, e em funcdo da magia tecnoldgica séo classificados em distintas classes e
vestidos a medida das necessidades da sociedade de informacdo. Na IAm flutuam dados que
associados a uma pessoa passam a ter elevada relevancia para os operadores econémicos. Os
Estados-Membros da UE para prosseguir com o mercado Unico assentam o0 Sseu
relacionamento nas liberdades fundamentais essencialmente econémicas pelo que € necessario

articular o exercicio das referidas liberdades com o direito fundamental a protecao de dados.

1-1.1. O objeto e estrutura da dissertagdo

O tema da dissertagdo tem como objeto a compreensdo do estado de conhecimento do

tratamento de dados pessoais de clientes para marketing, no sistema juridico nacional, sem

descurar a comparacao constante das normas da UE, organizada em partes e capitulos, com a

ordem seguinte:

1) Enquadrar o direito a protecdo de dados no contexto tecnoldgico, cuja conceptualizacao é
apresentada in construhendo: envolvendo o direito comparado sobretudo dos EUA e as
organizacg0Oes de que fazem parte os Estados do velho continente.

2) Determinar o que sdo dados pessoais e 0 tratamento de dados pessoais no ecossistema
legal, com fundamento na jurisprudéncia, doutrina das organizacdes europeias e da mais
eminente doutrina autoral. A analise e conceptualiza¢do dos conceitos do direito nacional
ndo podem deixar de estarem enquadrados no direito da EU ndo s6 pela integracdo de
Portugal na EU como pelos efeitos da globalizacdo dos mercados.

3) Apresentar as especificidades do tratamento de dados pessoais para fins de marketing
sustentado num conjunto de instrumentos que se reinventam a uma velocidade
vertiginosa, num contexto de equilibrio entre as liberdades econdémicas e o direito

fundamental a protecédo de dados.

1-1.2. O procedimento metodoldgico
A dissertacdo segue o método sistematico dado que procura analisar 0s principios e as

condicdes legitimas do tratamento de dados para fins de marketing (objeto da dissertagéo)



como um elemento do sistema juridico do direito a protecdo de dados pessoais em sintonia
com as normas constitucionais, do direito da EU e das normas de direito internacional como a
Convencéo 108, a CDFUE e a CEDH.

Para demonstrar o alcance do tratamento de dados precisam-se os significados incorporados
nos conceitos juridicos que dao origem a ambiguidades de interpretacao.

Assim, no &mbito do procedimento e na fase de recolha de fontes de informagéo (normas,
jurisprudéncia e doutrina) recorre-se ao método histérico-comparativo e na fase de analise ao
método dedutivo, para preenchimento do significado dos conceitos fundamentais, como por
exemplo dados pessoais, de contetdo variavel atendendo ao momento historico, ao contexto
social, politico, econdmico e de primordial importancia o contexto tecnoldgico. As concluses
finais na atribuicdo de significados hdo de ser concretizadas recorrendo a varios tipos de
interpretacdo juridica: (1) gramatical, 16gico e linguistico; (2) teleologico e axioldgico que

procura explicar os fins e os valores que o tratamento de dados incorpora.
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PARTE Il - DISPOSICOES GERAIS SOBRE A PROTECAO DE DADOS PESSOAIS

CAPITULO Il — CONTEXTO TECNOLOGICO E O DIREITO A PROTECAO DE
DADOS

2-2. Contexto tecnoldgico

As tecnologias de informacéo e da comunicagdo séo consideradas a maior ameaca a protecdo
de dados pessoais na medida em que impulsionam de forma elevada o processamento e a
capacidade de armazenamento de dados, a vigilancia omnipresente generalizada e a
distribuicdo da informag&o a nivel mundial em tempo real®. A utilizacdo da internet permite
que as pessoas criem fluxos de informacéo estaticos e dinamicos? que a distancia de um clique
mudam para sempre 0s habitos e as transa¢ées econdmico-sociais, evoluindo para o contexto
de Inteligéncia Ambiental (IAm). A IAm vai além dos sensores que controlam a qualidade do
ar, do sistema de aquecimento temperatura e da iluminacédo, detetores de fumos entre outros,
na medida em que permite a interacdo de qualquer dispositivo eletronico com o0s seus
utilizadores porque é sensivel as suas caracteristicas e comportamentos. As pessoas vivem
com coisas vestiveis e outros dispositivos eletronicos incorporados em objetos que utilizam
diariamente, distribuidas no espaco e interligados uns aos outros através de redes®. Estas
ferramentas técnicas tém a capacidade de reconhecer caracteristicas e interpretar o
comportamento das pessoas, sendo aproveitadas pelos operadores econémicos com o fim de

antecipar as suas preferéncias para divulgar e prestar servicos personalizados®.

1. NISSENBAUM, Helen — Privacy in Context, Technology, Policy, and Integrity of Social Life. Stanford,
California : Stanford Law Books, 2010. ISBN 978-0804752374 e PAYTON, Theresa M.; CLAYPOOLE,
Theodore - Privacy in the Age of Big Data: Recognizing Threats, Defending Your Rights, and Protecting Your
Family, Lanham (Maryland) [etc.] : Rowman & Littlefield, 2014. ISBN 978-1-4422-2545-9.

2 LALANA, Angel Daniel Oliver - Cédigo invisible y pequefio gran hermano: Nuevas condiciones de
posibilidad del derecho de proteccion de datos. [Em linha]. In Revista de la Facultad de Derecho de la
Universidad de la Republica, n.° 22, p. 235-262, (jul. 2014). [Consult. 12 out. 2015]. Disponivel em WWW
<http://www.revistafacultadderecho.edu.uy/ojs-2.4.2/index.php/rfd/article/view/210>. ISSN 2301-0665.

% «A computacio vestivel refere-se a objetos do dia-a-dia e a vestuario... que incluem sensores destinados a
ampliar as suas funcionalidades» que se distinguem das «coisas do eu quantificado concebidas para serem usadas
em condicOes especificas com o fim de extrairem informacdes relevantes» de que sdo exemplos os «objetos que
medem peso, pulso e outros indicadores de salde» (V. GT29 - Parecer 8/2014 sobre os recentes
desenvolvimentos na Internet das Coisas [Em linha]. 1471/14/PT, WP 223. Brussels (Belgium), (26/09/2014).
[Consult. 10 Dez. 2014]. Disponivel em WWW <http://ec.europa.eu/justice/data-protection/article-29/documen
tation/opinion-recommendation/files/2014/wp223_pt.pdf>, p. 6).

* Hoje em dia a domética assume especial relevancia porque é suscetivel de monitorizar o domicilio profissional
ou pessoal com transmissao de dados a fornecedores ou terceiros. O Laboratdrio dos Dispositivos Conectados na
Universidade Brigham Young preparou um video com o fim de explicar de como a vida das pessoas pode ser
simplificada através da interligagdo com os objetos que utilizam diariamente, e estd disponivel em
<https://www.youtube.com/watch?v=NjYTzvAVo0z0>.
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2-2.1. Inteligéncia Ambiental

A 1Am amplia a interacéo entre seres humanos e a informacéo digital através da utilizagao de

trés tipos de tecnologia fundamentais®:

a) Computacdo ubiqua®, que é um paradigma tecnolégico centrado na dispersdo de
componentes de hardware, com o fim integrar num Unico dispositivo eletrénico’ a
tecnologia de informagdo & distancia®, em qualquer lugar para apoiar as pessoas na
realizacdo de suas atividades e habitos de forma simples, facil e natural, desaparecendo
amiudadamente a computacdo tradicional baseada no teclado, no rato e na unidade de
exibicao visual.

b) Comunicacdo ubiqua: as redes sem fios sdo a tecnologia dominante para a comunicacdo
entre dispositivos que conhecemos como 1dC®. Existem vaérias tecnologias envolvidas na

IdC, tais como a RFID, NFC!!, M2M*, bem como redes de sensores e atuadores sem

* V. BREY, Philip - Freedom and Privacy in Ambient Intelligence. In Ethics and Information Technology [Em
linha]. Vol. 7, n.° 3 (set. 2005). p. 157-166. Dordrecht [etc.] : Springer Business Media Dordrecht. [Consult. 19
nov. 2015]. Disponivel em WWW <https://link.springer.com/article/10.1007/s10676-006-0005-3> ISSN: 1572-
8439.

¢ O conceito da computagdo ubiqua foi utilizado pela primeira vez em 1991 por Mark D. Weiser para expressar a
sua visdo do futuro dos computadores «...[the] next generation computing environment in which each person is
continually interacting with hundreds of nearby wirelessly connected computers. The point is to achieve the most
effective kind of technology, that which is essentially invisible to the user ... | call this future world Ubiquitous
Computing» (v. WEISER, Mark D. - The Computer of the 21st Century. Scientific American, Vol. 265, n.° 3, (set
1991), p. 78-89 [Em linha]. [Consult. 7 jul. 2015]. Disponivel em WWW <http://web.media.mit.edu/~
anjchang/tiol/weiser-sciam91-ubicomp.pdf>. ISSN 1559-1662. p. 78.

" Aal) b), do art. 3.2, do DL n.° 192/2000, de 18/08 que estabelece o regime de livre circulagdo, colocacio no
mercado e colocagdo em servigo no territério nacional dos equipamentos de radio e equipamentos terminais de
telecomunicacBes, bem como o regime da respetiva avaliacdo utiliza a expressdo equipamento terminal de
telecomunicacBes que define como «qualquer produto ou componente que torne possivel a comunicagdo ou seja
concebido para ser ligado, direta ou indiretamente, seja por que meio for, a interfaces de redes publicas de
telecomunicagBes». O conceito é muito amplo e compreende os computadores, tabletes, telefones fixos, mdveis e
inteligentes, cartdes com chip, equipamento com RFID incorporado, etc.

® A tendéncia é a miniaturizacio dos componentes de hardware (ao nivel da molécula e com tendéncia para o uso
universal (v. AUGUSTO, Juan C. [et al.] - Intelligent Environments: a manifesto. Human-centric Computing
and Information Sciences [Em linha]. Vol. 3, n.° 12 (2013) [Consult. 19 nov. 2015]. Disponivel em WWW
<http://www.hcis-journal.com/content/3/1/12> ISSN: 2192-1962.) na ordem inversa ao aumento do software no
que respeita ao processamento e desempenho na gestdo da informacdo com maior confianca. Observa-se,
igualmente, que a utilizacdo dos dispositivos eletrénicos é cada vez menos complexa, de uso facil e simples de
experimentar, contribuindo para a captagdo de mais utilizadores.

% A Internet das Coisas (IdC) é um sistema de dispositivos interligados em que objetos, animais ou pessoas
providos com um identificador Unico que tém a capacidade de transferir dados através de uma rede sem a
necessidade interacdo humana ou interacdo humana-computador. Uma coisa, no contexto da 1dC pode ser uma
pessoa com um implante que monitoriza o batimento cardiaco, um animal com um chip localizador, um
automdvel com sensores de velocidade, etc. A primeira coisa de 1dC foi uma maquina de Coca-Cola colocada
em Carnegie Melon University no inicio de 1980 a qual os programadores se ligavam através da Internet para
verificar o estado da maquina e determinar a temperatura das bebidas. (Informagéo disponibilizada no seguinte
endereco eletrénico <http://internetofthingsagenda.techtarget.com/definition/Internet-of-Things-10T>)

9 A RFID é uma tecnologia que permite a identificacio e captacdo de dados de forma automatica mediante a
utilizacdo de radiofrequéncias. Esta tecnologia tem como principal caracteristica permitir associar um
identificador Unico e outras informagdes remotamente através de dispositivos denominados etiquetas RFID (v.
COMISSAO EUROPEIA - Comunicagdo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité
Econdémico e Social Europeu e ao Comité das Regides. Identificacdo por radiofrequéncias (RFID) na Europa:
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fio'®, concebidas para registar, tratar, armazenar e transferir dados'*. A combinagao entre
0 uso simplificado e a sua capacidade de aceder a dados e informacGes aumentam a
conectividade dos dispositivos entre si, com maior eficiéncia para os utilizadores e de
forma cada vez mais impercetivel.

c) Interface inteligente adaptada ao utilizador, isto é, o utilizador tem a percecdo que 0s
sistemas que se adaptam automaticamente as suas necessidades e preferéncias quando
interage com eles. A interface inteligente caracteriza-se pela criacdo de perfis e pela

consciéncia de contexto™ *®

em tempo real devido ao uso generalizado das fontes de
informagdo®’ e software de extragdo e sincronizacdo eficiente de dados, baseado na web

semantica®®.

2-2.2. Operadores econdmicos
O aumento progressivo da interacdo do utilizador com os sistemas da IAm alterou o
paradigma da comunicacdo dos operadores econémicos para alcancar maiores beneficios

econdmico-financeiros. A alteracdo da estratégia de comunicacdo e respetivos canais de

rumo a um quadro politico [Em linha]. COM(2007) 96 final. [Consult. 10 Dez. 2015]. Disponivel em WWW
<http://www.umic.pt/images/stories/publicacoes200710/com2007_0096pt01.pdf>).

1 NFC refere-se a tecnologia que permite a troca de informagdes sem fio e de forma segura entre dispositivos
compativeis mediante uma simples aproximagéo entre eles, sem que o utilizador tenha de introduzir um login,
clicar em botGes ou realizar qualquer acdo para estabelecer a ligacéo.

2 M2M refere-se, geralmente, & 1dC para uso industrial, comercial e aplicacdes comerciais. (v. LOUCHEZ,
Alain - The Internet of things: Machines, businesses, people, everything. In ITU News [Em linha]. N.° 6. [2013?]
Genéve : International Telecommunication Union, 2013. [Consult. 19 jan. 2016]. Disponivel em WWW
<https://itunews.itu.int/En/4291-The-Internet-of-things-Machines-businesses-people-everything-.note.aspx> €
ORGANIZAGCAO PARA A COOPERAGAO E DESENVOLVIMENTO ECONOMICO - Machine-to-machine
communications: connecting billions of devices. [Em linha]. DSTI/ICCP/CISP(2011)4/FINAL, OECD Digital
Economy Papers, n.° 192, OECD Publishing (2012). [Consult. 12 Mar. 2016]. Disponivel em WWW
<http://www.oecd-library.org/docserver/download/5k9gsh2gp043.pdf?expires=1460899221&id=id&accname=
guest&checksum=EB86294E2B573CC92443177E517D66AB>).

13 Atuadores sem fio convertem informacdes ou energia proveniente de sensores em agdo (medem caracteristicas
do nosso ambiente fisico, como a pressao, calor e humidade) e transmitem-nas para outro mecanismo ou sistema
sem intervencdo humana.

14 «A 1dC implica geralmente o tratamento de dados que dizem respeito a pessoas singulares identificadas ou
identificaveis qualificando-se, por conseguinte, como dados pessoais na acec¢do do art.? 2.°, da Diretiva Protecdo
de Dados da UE» (GT29, cit. 3, p. 4)

> A tecnologia, suportada por um conjunto de algoritmos inteligentes capazes de interpretar o comportamento
dos utilizadores registado em sensores, tem a capacidade de criar perfis bem como situa-los no contexto
geogréafico e em consequéncia reconhecé-lo para prestar a informacdo que eventualmente seja necessaria (por
exemplo, um utilizador de nacionalidade portuguesa que tem um nlUmero elevado de transacfes realizadas
através do seu cartdo de crédito, num restaurante italiano, quando viaja para o Reino Unido, pode receber um
alerta no dispositivo com os restaurantes italianos mais proximos do local onde se encontra). O registo da
atividade dos utilizadores feito no passado é recuperado para a criagdo de perfis num contexto futuro. E
interessante notar a diferenca entre realidade virtual onde as pessoas entram no mundo do computador e a
computacdo ubiqua em que é o computador que entra no mundo das pessoas (v. WEISER, cit. 6).

V. AUGUSTO, cit. 8.

Y por exemplo, os sensores baseados na tecnologia HCI e os sistemas de CCTV, GPS, Bluetooth e RFID.

'8 para maiores desenvolvimentos sobre a web semantica, sugere-se a consulta com extensa informacéo do
seguinte endereco eletronico: <http://www.w3.org/Consortium/>
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comunicagdo dos operadores econémicos foca-se na obtencdo da confianga do utilizador com
0 objetivo direcionar o seu estilo de vida através do envolvimento e da criagdo de
experiéncias, tais como formas de criar presenca em linha (ou ndo) e respetiva ligacdo
afetuosa por meio de mensagens personalizadas adaptadas ou mesmo antecipatorias as suas
necessidades, na hora certa e no lugar certo. A confianca, do utilizador, é alcangcada com
recurso a técnicas de persuasdo baseadas no conhecimento do seu comportamento e habitos
em linha e reconhecimento do seu contexto situacional.

A atividade econdmica pode conduzir a abusos na recolha de informacdo pessoal dos

clientes™® e ameacar a privacidade e a protecio dos seus dados. O cliente, cujas transacdes

190 conceito de consumidor e cliente sio utilizados com o mesmo significado para efeitos do presente texto. O
conceito de consumidor utiliza-se para designar as pessoas que merecem ser protegidas por uma lei especial
relacionada com a matéria do consumo. Contudo, nem todos os textos dos varios diplomas tém o mesmo
significado ou protecdo. O n.° 1, do art. 2°, da L n.° 24/96, de 31/07, que estabelece o regime legal aplicavel a
defesa dos consumidores, define como consumidor «todo aquele a quem sejam fornecidos bens, prestados
servigos ou transmitidos quaisquer direitos, destinados a uso ndo profissional, por pessoa que exerga com carater
profissional uma atividade econdmica que vise a obtencéo de beneficios». A al) c) do art.° 3°, do DL n.° 24/2014,
de 14/02, que transpde a Diretiva n.° 2011/83/UE do Parlamento Europeu e do Conselho, de 25/10/2011, relativa
aos direitos dos consumidores, que define consumidor como “a pessoa singular que atue com fins que ndo se
integrem no ambito da sua atividade comercial, industrial, artesanal ou profissional” e idéntico conceito aparece
na al) a) do art.° 3° do DL n.° 57/2008, de 26/03, que estabelece o regime aplicavel as praticas comerciais
desleais das empresas nas relagdes com os consumidores, ocorridas antes, durante ou ap6s uma transacdo
comercial relativa a um bem ou servigo. No ambito do direito da EU, também, ndo existe um conceito UGnico de
consumidor, respondendo a necessidades setoriais em detrimento da coordenacdo e sistematizacdo, por exemplo,
0 art.® 2° da Diretiva 2011/83/UE, de 25/10, que altera a Diretiva 93/13/CEE e a Diretiva 1999/44/CE e que
revoga a Diretiva 85/577/CEE e a Diretiva 97/7/CE, relativas aos direitos dos consumidores, define consumidor
como «qualquer pessoa singular que, nos contratos abrangidos pela presente diretiva, atue com fins que néo se
incluam no ambito da sua atividade comercial, industrial, artesanal ou profissional», ainda que no Considerando
17 refira que «a definicdo de consumidor devera abranger as pessoas singulares que atuem fora do dmbito da sua
atividade comercial, industrial, artesanal ou profissional. No entanto, no caso dos contratos com dupla finalidade,
se o0 contrato for celebrado para fins relacionados em parte com a atividade comercial da pessoa e em parte a
margem dessa atividade e se 0 objetivo da atividade for tdo limitado que ndo seja predominante no contexto
global do contrato, essa pessoa deverd ser igualmente considerada consumidor». Parece adequado que «ndo se
vé, [...] por que razdo ndo deva merecer protecdo como consumidor quem adquira bens ou servigos para uso
profissional (v. g., porque distinguir quem compra um romance de quem compra um livro cientifico ou por que
distinguir quem faz uma viagem turistica de quem faz uma viagem por motivos profissionais). De resto, a L n.°
23/96, de 26/07 (com as altera¢des introduzidas pelas Leis n.%s 12 e 24/2008, de 26/02 e 02/06, respetivamente),
ao definir utente de servigos publicos essenciais nao faz tal distin¢éo e, por certo, utente é ainda um consumidor»
(v. MIRANDA, Jorge - Artigo 60° (Direitos dos consumidores) In MIRANDA, Jorge; MEDEIROS, Rui, coord. -
Constituicdo Portuguesa Anotada, Tomo |. 2.2 ed., Coimbra : Wolters Kluwer, 2010. ISBN 978-972-32-1822-0.
p. 1172). O conceito de consumidor tem sido objeto de interpretacdo jurisprudencial em diferentes areas do
direito nacional e da EU em termos amplos e apenas para um setor em concreto, com tendéncia a excluir as
pessoas coletivas. A titulo comparativo, o art.° 2°, do Codigo Brasileiro de Defesa do Consumidor (L n.° 8.078,
de 11/09/1990) define consumidor como “toda a pessoa fisica ou juridica que adquire ou utiliza produto ou
servigo como destinatario final” com fundamento exclusivamente de carater econdmico (v. GRINOVER, Ada
Pellegrini [et al.] - Codigo Brasileiro de Defesa do Consumidor, Comentado pelos autores do Anteprojeto, 62 ed.,
Rio de Janeiro, Forense Universitaria, 2000. ISBN 87-218-02-49-8) e em Espanha, o art.° 1°, do RD Legislativo
1/2007, de 16/11, por el que se aprueba el texto refundido de la Ley General para la Defensa de los
Consumidores y Usuarios y otras leyes complementarias, «son consumidores o usuarios las personas fisicas que
actien con un proposito ajeno a su actividad comercial, empresarial, oficio o profesion. Son también
consumidores a efectos de esta norma las personas juridicas y las entidades sin personalidad juridica que
actlen sin animo de lucro en un ambito ajeno a una actividad comercial o empresarial.» (POMBO, Eugenio
Llamas, coord. - Ley General para la Defensa de los Consumidores y Usuarios, Comentarios y Jurisprudencia
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(gratuitas ou onerosas) sdo realizadas em linha, tem de fornecer informag&o pessoal através do
preenchimento de formularios para aceder ao produto ou servico pretendido. A aceitacdo da
politica de privacidade, com o simples assinalar de uma cruz na quadricula disponivel, é na
maioria das vezes feita de forma automética sem leitura prévia pelo cliente?®, para satisfagdo
de necessidades instantaneas®*. O cidad&o médio utilizador da internet ndo esta prevenido para
a salvaguarda dos seus dados pessoais?® desconhecendo até o destino e uso dos seus dados
pessoais> e quando constata que a esfera da sua privacidade foi invadida, principalmente pela
rececdo de correio ndo solicitado e com tendéncia a aumentar, assume uma atitude passiva e
resignada®*.

O crescimento do comércio em linha, caracterizado pela rapidez, facilidade e baixo custo,
beneficia as empresas que sdo encorajadas a registar a interacdo com os clientes devido aos
custos reduzidos de processamento da informacdo recolhida e armazenada. O preco da
diminuicdo da protecdo de dados pessoais é o preco que os clientes pagam pela conveniéncia
de fazerem transacdes em linha®®.

A protecdo de dados pessoais € uma das questdes fundamentais da era digital tendo em conta

a relevancia juridica da natureza invasiva, omnipresente e invisivel das tecnologias da 1Am

de la Ley veinte afos después. Las Rozas (Madrid) : La Ley-Actualidad, 2005. ISBN 84-9725-603-4).

2 Em junho de 2014, foi realizada uma pesquisa organizada pelo Instituto de Pesquisa de Seguranca Cibernética,
com sede em Londres e apoiada pela EUROPOL, com o objetivo de destacar o desconhecimento publico sobre
as questdes de seguranga graves concomitante com o uso de Wi-Fi. O contrato, que descrevia os termos e
condigdes, incluia a «clausula de Herodes». Em pouco tempo, seis londrinos abdicaram dos seus primogénitos
«pelo periodo da eternidade» para terem acesso a uma rede Wi-Fi por algumas horas, com um simples clique na
quadricula “Li e aceito”, e sem ter tido conhecimento efetivo do seu contetido. A rede teve de ser desativada para
evitar que as trinta e trés pessoas, em espera, acedessem a rede, ainda que a clausula fosse nula por ser contréria
a todos os principios de direito e justica no que respeita a venda de criangas em troca de servicos gratuitos (v.
FOX-BREWSTER, Tom - Londoners give up eldest children in public Wi-Fi security horror show [Em linha].
The Guardian, (29/09/2014) [Consult. 12 de out. 2015]. Disponivel em WWW <https://www.theguardian.com/
technology/2014/sep/29/londoners-wi-fi-security-herod-clause>).

2L ARAYA, Agustin A. - Questioning Ubiquitous Computing. In HWANG, C. Jinshong; HWANG, Betty W.
(Coord.) - Proceedings of the 1995 ACM 23rd annual conference on Computer science. [Em linha]. New York :
ACM, 1995 [Consult. 22 nov. 2015]. Disponivel em WWW <http://www.cc.gatech.edu/~keith/classes/
ubicomplexity/pdfs/crit/araya-questio ning-ubicomp.pdf >. ISBN:0-89791-737-5. p.230-237

22 COSTA, Francisco Bruto da, BRAVO, Rogério — Spam e Mail-Bomb subsidios para uma perspectiva penal.
Lisboa : Quid Juris, 2005. ISBN 972-724-239-1. p.22

2% Aconselha-se a leitura das politicas de privacidade dos servicos das redes sociais (Facebook, Linkedin, ...) para
compreensdo da falta de controlo do fluxo de dados dos perfis pelos préprios utilizadores no que respeita a
visualizacdo de anuncios publicitarios do interesse de amigos e que supostamente, também, estariam
interessados. Parece haver um certo entorpecimento por parte das pessoas quanto ao reconhecimento de que
existem empresas capazes de os conhecer através da utilizacdo das suas ferramentas tecnoldgicas ainda que
independentes umas das outras. A empresa Google é o caso que melhor ilustra o anteriormente referido, na
medida em que tem um motor de pesquisa, servicos de correio eletronico e localizagdo geografica, servigos de
publicidade e disponibilidade de noticias em linha, que recorrendo a tecnologias de hiperligacdo invisivel,
recolhe e retém informagdes de milhdes de utilizadores.

2 COSTA e BRAVO, cit. 22, p. 29.

% GUPTA, Jatinder N. D., SHARMA, Sushil K. - Cyber Shopping and Privacy. In FAZLOLLAHI, Bijan coord.
- Strategies for eCommerce Success. Hershey, Pennsylvania : IRM Press, 2002. ISBN 1-931777-08-7. Cap. 1, p.
1-16.
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utilizadas pelos operadores econémicos para recolha e tratamento de dados pessoais®®.

A proposta de produtos e servigos selecionados pelas organizacdes dirigida a pessoas que teve
0 cuidado de identificar e analisar o seu comportamento em linha diminui a privacidade e a
liberdade de escolha. Embora seja uma conditio sine qua non para a realizacdo da visdo da
IAm?’, a construgéo de perfis®® dos utilizadores em linha, baseados em modelos de mineragao
de dados® e algoritmos®, pode dar origem a significados que as pessoas ndo tém de si
proprias ou mesmo diferentes da sua identidade real e fisica®® **. A criacdo de perfis
individuais ou coletivos pode dar origem a riscos de discriminagdo® e estigmatizagéo, direta

ou indiretamente, do consumidor de produtos ou servicos®, em razdo, designadamente, do

% Como observa LANGHEINRICH: «With a densely populated world of smart and intelligent but invisible
communication and computation devices, no single part of our lives will per default be able to seclude itself from
digitization. Everything we say, do, or even feel, could be digitized, stored, and retrieved anytime later» (v.
LANGHEINRICH, Marc - Privacy by Design - Principles of Privacy-Aware Ubiquitous Systems. In ABOWD,
Gregory D., BRUMITT, Barry, SHAFER, Steven, coord. In Ubicomp 2001: Ubiquitous Computing - Lecture
Notes In Computer Science, Proceedings of the 3rd international conference on Ubiquitous Computing, Atlanta,
Georgia, USA [Em linha]. Berlim [etc.]: Springer-Verlag Berlin Heidelberg New York, 2001. (Lecture Notes in
Computer Science, Vol. 2201, p. 273-291). ISBN 978-3-540-45427-4, p 280.

27V, por todos a obra notavel de HILDEBRANDT, Mireille, GUTWIRTH, Serge coord. — Profiling the
European Citizen Cross-Disciplinary Perspectives. [S.l.] : Springer Science + Business Media B.V. 2008, ISBN
978-1-4020-6914-7.

%8 Um perfil, segundo Hildebrandt, resulta de um processo de descoberta automatizado de padrdes dos dados
armazenados em bases de dados, envolvendo diferentes tecnologias (RFID, biometria, sensores, limpeza de
dados, agregacéo de dados e mineracdo de dados, entre outras) que quando interpretados podem ser usados para
identificar ou representar um ser humano ou sujeito ndo-humano (individual ou em grupo). (HILDEBRANDT,
GUTWIRTH, cit. 27.). Um operador econémico pode, assim, construir uma base de dados de clientes organizada
por habitos de consumo comercial, estilo de vida, preferéncia em determinado contexto.

> A mineragdo de dados refere-se ao processo de anélise de dados de uma base de dados, com recurso a técnicas
de inteligéncia artificial, redes neurais e ferramentas estatisticas avancadas (tais como andlise de cluster) para
revelar tendéncias, padrdes e estabelecer relagdes. O processo tem como objetivo a avaliagdo do risco e
oportunidade para o exercicio da atividade econémica fundamentada nos comportamentos passados de um
consumidor ou grupo de consumidores.

% Um algoritmo é constituido por uma série de funcdes que processam dados com a finalidade de extrair
informacgbes dos dados. (v. STEELE, Brian; CHANDLER, Jonh; REDDY, Swarna - Algorithms for Data
Science [Em linha]. 1.2 ed., Cham : Springer International Publishing Switzerland, 2016. ISBN 978-3-319-
45797-0. [Consult. 1 jan. 2017]. Disponivel em WWW: < http://www.springer.com/in/ book/9783319457956> p.
11.

' HILDEBRANDT, GUTWIRTH, cit. 27.

%2 0 tratamento de dados pessoais com recurso a processos automatizados &, por isso, uma atividade de risco. O
risco consubstancia-se, essencialmente, na utilizacdo indevida de dados pessoais ou com erros de representacdo
sobre o seu titular, pelo que sdo necessarios mecanismos de controlo sobre os préprios dados pessoais (V.
HILDEBRANDT, GUTWIRTH, cit. 27.).

%% 0O status profissional ja foi discutido no TEDH embora néo tivesse sido encontrada nenhuma violagéo ao art.
14°, da CEDH (Ac. Van Der Mussele v. Belgium, do TEDH n.° 8.919/80, de 23/11/1983).

34 Existem numerosas formas de classificacdo de sentimentos dos internautas com recurso a técnicas baseadas
em PNL, para além do reconhecimento facial. A captura de dados (utilizando web crawlers e interfaces de
aplicativos especificos em canais como blogs, pesquisa de mercado, relatérios, e-mails e redes sociais) sobre um
documento disponivel na internet é realizada para categorizar sentimentos positivos, negativos ou neutros sobre
produtos ou servigos (V. KRISHNA, P. Radha - Big Data Search and Mining. In MOHANTY, Hrushikesha,
CHENTHATI, Deepak, BHUYAN, Prachet, coord. Big Data A Primer [Em linha]. New Delhi [etc.]: Springer
india, 2015. (Studies in Big Data, Vol. XI) [Consult. 12 ago. 2016]. Disponivel em WWW <http://www.
springer.com/gp/book/9788132224938> ISBN 978-81-322-2494-5. p 93-120.
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sexo, raca, cor, lingua, religido, politica, origem nacional ou social®

, & pertenga a uma
minoria nacional, riqueza, nascimento, entre outros. Tem merecido preocupacdo o fendmeno
das listas negras que incorporam registos de pessoas de determinadas bases de dados
relacionada com determinados factos reprovaveis socialmente e que lhe sdo desfavoréaveis*®.
Atualmente assiste-se ao aumento de criacdo de ficheiros®” com dados geridos por instituicdes
de crédito e financeiras resultantes do incumprimento de um contrato de crédito ou da
rescisdo da convencdo do uso de titulos de créditos (sobretudo do cheque) com vista a
prevencdo do sobre-endividamento do consumidor e célculo do risco do credor e pela
Administracdo Tributaria com o fim de sancionar o devedor de tributos ndo sé pela
informacdo que é tornada publica e obter reprovacédo ética e social, mas, também, a inibicdo
de contratar com pessoas coletivas de natureza publica ou de utilidade pablica. Apesar destes
ficheiros representarem um instrumento de desenvolvimento econdmico é indispensavel que
se procure o equilibrio entre o direito a determinacdo informativa do cidaddo/consumidor e 0s
legitimos interesses comerciais das empresas®® e da prossecucdo do bem publico e dever dos
cidaddos em geral.

A 1Am apresenta desafios sem precedentes® que requerem desenvolvimentos tecnoldgicos e
instrumentos reguladores que afiancem a seguranca dos sistemas informaticos e a resolugédo
dos problemas de acesso, recolha, retencdo, autorizacdo e consentimento para o tratamento
dos dados pessoais, sem prejudicar os interesses dos operadores econdmicos na sociedade de

informagdo®.

% Discussdo sobre tratamento de forma diferente ndo por ser diferente mas por causa dessa caracteristica
consubstanciada na origem social (Ac. Olsson v. Sweden, do TEDH n.° 10.465/83, de 24/03/1989).

% V. GT29 - Documento de trabalho sobre listas negras. [Em linha]. 11118/02/PT/final, WP 65. Brussels
(Belgium), (03/10/2002). [Consult. 16 Fev. 2014]. Disponivel em WWW <http://ec.europa.eu/justice/policies/
privacy/docs/wpdocs/2002/wp65_pt.pdf>

%" Trata-se do fenémeno cada vez mais comum das chamadas “listas negras” dificeis de conceptualizar devido
aos critérios especificos de cada tipo de lista negra em causa. As listas negras podem produzir «efeitos adversos
e prejudiciais para as pessoas nelas incluidas e que podem ser discriminatdrios contra um grupo de pessoas ao
impedir-lhes 0 acesso a um servico especifico ou prejudicar a sua reputacdo» (v. GT29 cit. 36). As listas negras
com maior relevancia estdo relacionadas com os ficheiros de devedores e servicos de informacdo de
solvabilidade e crédito, os ficheiros relativos a infragdes ou condenagdes penais e os ficheiros de detecdo de
fraudes, sobretudo no setor da atividade seguradora, que estdo sujeitas a regimes legais com as restricbes que tém
sido consideradas oportunas. Existem outro tipo de listas negras relacionadas com a atividade laboral,
nomeadamente com dados desfavoraveis sobre empregados ou candidatos a emprego, ou relativos a questfes de
salde, comportamento social ou politico ou negligéncia profissional, que sdo proibidas na maior parte dos
Estados-Membros que proibem o tratamento de dados sensiveis sem o consentimento explicito do seu titular,
conforme previsto nos art.%s 8°, 13° e 15°, da Diretiva 95/46/CE.

% CASTRO, Catarina Sarmento e - Direito da Informatica, Privacidade e Dados Pessoais. 12 ed, Coimbra :
Almedina, 2005. ISBN 978-97-2402-424-0. p. 65 e seguintes.

% A preocupacdo com a protecdo de dados tem sido sujeita a ampla reflexdo na literatura, com particular
relevancia dos pareceres do Grupo de Trabalho do Artigo 29° e a os varios relatérios de pesquisa sobre ética,
legal e social que levantam questdes sobre o 1Am.

0 Segundo ASCENSAO, José de Oliveira - Sociedade de Informacdo. in Direito da Sociedade da Informacéo,
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2-2.3. Razéo para proteger os dados pessoais

Seguindo o pensamento de Hoven existem essencialmente quatro tipos de razées morais e
éticas para a protecdo dos dados pessoais e respetivo controlo: a prevencdo do dano
relacionada com o uso indevido da informacdo pessoal por terceiro pode prejudicar o seu
titular; a desigualdade informacional, na medida em que, os dados pessoais passaram a ser um
ativo dos operadores econdmicos e 0s seus titulares ndo tem os mesmos meios de verificar de
como sdo tratados ou transferidos; a discriminacdo sempre que os dados pessoais cedidos num
determinado contexto (por exemplo, cuidados de satde) pode mudar o seu significado quando
utilizados noutro contexto (por exemplo, para propostas comerciais) e pode levar a
discriminagdo ou situacfes desfavoraveis para o seu titular; a autonomia porque a falta de
privacidade pode expor os titulares a determinadas forcas externas que influenciam e limitam

as suas escolhas.

2-2.4. O direito a protecdo de dados

Nos ultimos anos, a demanda pelos dados pessoais, 0 nimero crescente de fontes de recolha
de dados, a complexidade das ferramentas de tratamento e andlise de dados desequilibrou a
balanca do controlo da informacéo pessoal a favor das organizagdes dando origem a discussdo
sobre 0 @mbito do direito a protecdo de dados pessoais e as crescentes medidas normativas.
Num mundo em que as pessoas sdo cada vez mais transparentes e 0 mundo virtual cada vez
mais opaco* a UE reconhece o direito & protecdo de dados pessoais como um direito

fundamental, em constante adaptacéo & evolucéo tecnoldgica e as alteracdes politico-sociais*,

Coimbra : Coimbra Editora, 1999. ISBN:972-32-0916-0. Vol. I, p. 163-184, p. 167 «Sociedade de Informacéo
ndo € um conceito técnico: é um slogan. Melhor se falaria até em sociedade da comunicagdo, uma vez que o que
se pretende impulsionar € a comunicagéo, e s6 num sentido muito lato se pode qualificar toda a mensagem como
informacdo.»

* POULLET, Yves - Data protection legislation: What is at stake for our society and democracy? In Computer
Law and Security Review [Em linha]. Vol. 25, n.° 3, (2009), p. 211-226. Amsterdam : Elsevier, 2009. [Consult.
11 jan. 2016]. Disponivel em WWW <http://www.sciencedirect.com/science/article/pii/S0267364909000612>
2.0 exemplo dos atentados terroristas de 11/09/ 2011, em Nova lorque, de 11/03/2004, em Madrid, 07/07/2005
em Londres, de 13/11/ 2015 em Paris, do massacre de Charlie Hebdo e das guerras no Afeganistdo e no lraque,
para além dos esforcos de prevengdo e repressdo do terrorismo internacional, tem impacto direto no direito &
protecdo dos dados pessoais. O governo dos EUA liderado por George Bush, ap6s o 11/09 desencadeou politicas
de vigilancia e de mineracdo de dados pessoais com o objetivo de interpretar 0 comportamento, eventualmente
suspeito, dos seus titulares sem autorizacéo judicial com o fundamento de que se ndo tivessem nada a esconder
ndo teriam nada a temer nem a sua privacidade e informacdo pessoais seriam afetadas. O argumento refletia o
sentimento de grande parte da populacdo culminando com o Patriotic Act. No Reino Unido iniciou-se a
instalagdo de milhares CCTV nas cidades (cf. SOLOVE, Daniel J. - A Brief History of Information Privacy Law
[Em linha]. In Proskauer On Privacy, Pli (07 feb. 2017). GWU Law School Public Law Research Paper n.° 215
[Consult. 14 Fev. 2017]. Disponivel em WWW: <http://scholarship.law.gwu.edu/cgi/viewcontent.cgi?
article=2076&context=faculty _publications>). Os cidaddos aceitam o constrangimento dos seus movimentos em
troca de maior seguranca. Contudo, e conforme leitura do Relatério do Relator Especial sobre a promocéo e
protecdo dos direitos humanos e liberdades fundamentais na luta contra o terrorismo, Martin Scheinin, as
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com a assinatura do Tratado de Lisboa.

O fluxo da informac&o™® e as novas formas de interacéo social**

criam ativos de informacéo
pessoal muito valiosos, para as organizacfes com ou sem fins lucrativos pelo que as normas
juridicas de protecdo terdo de ser exequiveis num mundo digital onde é dificil rastrear a
violacdo dos direitos™ para além de criarem mecanismos de controlo, nomeadamente, através
de entidades de supervisdo. A UE, para prosseguir a sua misséo, protege as pessoas singulares
em relacdo ao tratamento dos seus dados pessoais harmonizando as normas de acordo com as
exigéncias do comércio eletronico num mercado que se quer cada vez mais unificado.

O debate atual em torno do equilibrio relativo a protecdo das pessoas singulares no que diz

respeito ao tratamento de dados pessoais € a livre circulacdo dos dados centra-se nos pilares

medidas que foram introduzidas de modo excecional alastraram-se a outros paises e regifes do mundo. A
limitacdo das garantias dos direitos e impacto negativo na protecdo do direito a privacidade e aos dados pessoais
levaram o Relator Especial a sugerir as melhores praticas internacionais através de um rigoroso conjunto de
garantias legais e meios para considerar a avaliacdo da necessidade, proporcionalidade, razoabilidade das
medidas de seguranga contra o terrorismo (v. ORGANIZACAO DAS NACOES UNIDAS - Report of the
Special Rapporteur on the promotion and protection of human rights and fundamental freedoms while
countering terrorism, Martin Scheinin [Em linha]. A/HRC/13/37, (28/12/2009) [Consult. 9 out. 2015]
Disponivel em WWW <http://wwwz2. ohchr.org/english/bodies/hrcouncil/docs/13session/A-HRC-13-37.pdf.>, e
Security Council resolution 1368 (2001) Threats to international peace and security caused by terrorist acts
[Em linha]. S/RES/1368, (12/09/2001) [Consult. 9 out. 2015]. Disponivel em WWW <http://www.refworld.
org/docid/3c4e94557.html>, e CdE, Guidelines of the Committee of Ministers to Members States on Human
Rights and the Fight Against Terrorism adopted by the Committee of Ministers at its 804th meeting. [Em linha].
(11/07/2002 [Consult. 12 mar. 2015]. Disponivel em WWW <http://www.coe.int/t/dlapil/cahdi/Source/
Docs2002/H_2002_ 4E.pdf>),

* A internet é uma fonte de dados abertos (v. GT29 - Parecer 3/99 relativo a Informagdo do sector piblico e
proteccdo de dados pessoais Contribuicdo para a consulta iniciada com o Livro Verde da Comissdo Europeia
intitulado "Informacdo do sector publico: um recurso fundamental para a Europa” COM(1998) 585. [Em linha].
WP 20. Brussels (Belgium), (03/05/1999). [Consult. 14 fev. 2015]. Disponivel em WWW-<http://ec.
europa.eu/justice/data-protection/article-29/documentation/opinion-ecommendation/files/1999/ wp20_en.pdf > e
também, Parecer 5/2000 relativo ao uso de listas telefonicas publicas para servicos de pesquisa invertida ou
multicritério (Listas invertidas) [Em linha]. 5058/00/ PT/FINAL, WP 33. Brussels (Belgium), (13/07/2000).
[Consult. 14 fev. 2015]. Disponivel em WWW <http: //ec.europa.eu/justice/data-protection/article-29/
documentation/opinion-recommendation/ files/2000/wp33_en.pdf>) e estando ao alcance de todos podem ser
recolhidos sem qualquer interferéncia (Diretiva 95/46/CE e LPDP) e serem realizadas «todo o tipo de operac6es
de tratamento de dados pessoais de um modo invisivel para a pessoa em causa. Por outras palavras, o utilizador
da Internet ndo tem consciéncia de que os seus dados pessoais foram recolhidos e tratados e de que podem ser
usados com objetivos que lhe sdo desconhecidos. Ndo tem conhecimento desse facto, nem a liberdade de tomar
decisOes a esse respeito.» (v. GT29 - Recomendagdo 1/99 sobre o tratamento invisivel e automatizado de dados
pessoais na Internet realizado por software e hardware. [Em linha]. 5093/98/PT/final WP 17. Brussels
(Belgium), (23/02/1999). [Consult. 14 fev. 2015]. Disponivel em WWW <http://ec. europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files /1999/wp17_en.pdf> p. 4.

* O IAm altera 0 modo de vida das pessoas. A necessidade de responder as exigéncias da vida pessoal e
profissional num mundo em constante mudanga exige flexibilidade nas rotinas diarias e a residéncia de cada um
convocam a presenca dos seus proprietarios. As residéncias tornam-se inteligentes, interativas e passam a ser o
centro da vida dos seus proprietarios. A residéncia pessoal passa a suportar diversas fun¢des ao nivel da vida
pessoal, da segurancga, da independéncia, da aprendizagem e do trabalho; e passa igualmente a ser um novo
espaco onde se facilita a comunicacdo e socializacdo para o exterior através da internet, como por exemplo
viajar, praticar desporto, etc. e em ambiente controlado pela tecnologia (v. FRIEDEWALD, Michael, [et al.] -
Perspectives of ambient intelligence in the home environment [Em linha]. In Telematics and Informatics, Vol.
22, n.° 3 (aug. 2005) p. 221-238. [S.1.] : Elsevier B.V. 2005. [Consult. 18 de jun. 2016]. Disponivel em WWW
<http://www. sciencedirect.com/science/article/pii/S0736585304000590> ISSN: 0736-5853.).

* LANGHEINRICH, cit. 26.
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tradicionais da chamada quarta geracio®® da protecdo de dados que do ponto de vista dos
consumidores esté relacionado, sobretudo, com o principio do tratamento licito, o principio da

limitacdo da finalidade e o consentimento livre, especifico e informado®’.

2-2.5. Génese do direito a protecdo de dados

A origem do direito a protecdo de dados esta intimamente relacionada com a necessidade de
funcionalizacdo do direito & privacidade®®. O conceito de privacidade®, tal como o
entendemos hoje em dia, tem antecedentes historicos na desagregacdo da classe burguesa da
sociedade feudal e estruturou-se para o reconhecimento de um direito a propriedade solitario e

obstaculizar ingeréncias alheias na esfera intima™.

A expressdo geracdo para demonstrar a evolucéo histérica dos direitos fundamentais foi utilizada pela
primeira vez por Karel Vazak, em 1979 (v. VAZAK, Karel — As Dimensdes Internacionais dos Direitos do
Homem — manual destinado ao ensino dos direitos do homem nas universidades. Lisboa : Editora Portuguesa de
Livros Técnicos e Cientificos / UNESCO, 1983.) e mais tarde adotada e consagrada por Noberto Bobbio, em
2004 (v. BOBBIO, Noberto - A Era dos Direitos [Em linha]. 7.2 Reimp. Trad. Carlos Nelson Coutinho, Rio de
Janeiro: Elsevier, 2004. Titulo original L'eta dei Diritti. [Consult. 20 ago. 2015]. Disponivel em WWW <https://
direitoufma2010.files.wordpress.com/2010/05 /norberto-bobbio-a-era-dos-direitos.pdf> ISBN 10: 85-352-1561-
1) No que respeita ao direito fundamental a protecdo de dados, Viktor Mayer-Sconberger classificou a sua
evolucdo em quatro geracdes: a primeira geracdo, refletia o controlo da informacdo recolhida pelas
administragBes publicas e a sua reutilizagdo através de mecanismos de concessao de autorizagdes; a segunda
geracao, a lei deixa de considerar apenas a evolugdo tecnoldgica para comecar a criar mecanismos para proteger
os cidaddos do uso indevido e abusivo por terceiros dos seus dados pessoais, tendo como expoente maximo
exemplificativo a lei francesa de prote¢do de dados pessoais (Informatique et Libertées) de 1978; a terceira
geracdo, preocupou-se em garantir a autodeterminagdo informativa do titular no processo de tratamento e
utilizagdo dos seus dados pessoais; e a quarta geracdo, no desenvolvimento de instrumentos que elevem o padrdo
coletivo de protecdo, consoante o tipo de dados pessoais e respetivo contexto, hoje exemplificado pelas Diretivas
95/46/CE e 2000/58/CE (MANTELERO, Alessandro - The Future of Consumer Data Protection in the E.U.
Rethinking the Notice and Consent Paradigm in the New Era of Predictive Analytics. In Computer Law and
Security Review [Em linha]. Vol. 30, n.° 6, (dez. 2014), p. 643-660. Amsterdam : Elsevier, 2014. [Consult. 11
jan. 2016]. Disponivel em WWW <http://www.sciencedirect. com/science/article/pii/S026736491400154X>).

*” MANTELERO, cit. 46. p. 645.

*® DONEDA, Danilo C. Maganhoto - Da privacidade & protecdo de dados pessoais. Rio de Janeiro : Renovar,
2006. ISBN 85-7147-562-8.

0O direito & reserva da intimidade e familiar na nomenclatura constitucional (art.° 26°, n.° 1 da CRP) ou o
direito a reserva sobre a intimidade da vida privada (epigrafe do art.° 80°, do CC) «é um valor relativamente
recente, caracterizadamente urbano, e porventura até elitista» (conforme LOPES, Joaquim Seabra - A Protecéo
da Privacidade e dos Dados Pessoais na Sociedade da Informacdo: Tendéncias e Desafios huma Sociedade em
Transic¢éo. in SILVA, Germano Marques da, coord. - Estudos dedicados ao Prof. Doutor Mério Julio de Almeida
Costa. Lisboa : Universidade Cato6lica, 2002. ISBN 978-972-5400-44-9, p. 780). Parece que a pobreza e a
privacidade estdo intimamente e inversamente relacionadas (v. BENDICH, Albert M. - Privacy, Poverty, and the
Constitution [Em linha]. In California Law Review, Vol. n.° 54, n.° 2, (1966). [Consult. 12 ago. 2016].
Disponivel em WWW <http:// scholarship.law.berkeley. edu/californialawreview/vol48/iss3/1/>).

V. RODOTA, Stefano — A vida na sociedade de vigilancia, A privacidade hoje. Trad. Danilo Doneda e
Luciana Cabral Doneda, Rio de Janeiro : Renovar, 2008. ISBN 978857147-688-2. Existem inimeras teorias
doutrindrias e jurisprudenciais para graduar e para delimitar os dominios da vida que se encontram abrangidos
por uma reserva de intimidade. O tribunal constitucional tem recorrido a teoria das trés esferas, com origem na
doutrina alemd, para decidir sobre as questdes relativas ao direito a reserva da vida privada e familiar. A teoria
distingue: a esfera intima que corresponde ao nucleo absolutamente protegido abrangendo informagdo que nao
deve estar disponiveis para terceiros; a esfera privada que pode variar de pessoa para pessoa admitindo critérios
de proporcionalidade; e a esfera social cujos comportamento sdo suscetiveis de serem conhecidos pelo publico.
(v. MEDEIROS, Rui; CORTES, Anténio — Artigo 26° (Outros direitos pessoais) In MIRANDA, Jorge;
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I°! e radicado no direito privado®, foi

O direito a privacidade, eminentemente patrimonia
defendido pela primeira vez por Warren e Brandeis num artigo publicado na HLR intitulado
«The righ to privacy»>® que expressam no «right to be alone — the most comprehensive of
rights, and the most valued by a free people»>*, contra a difusdo de noticias pela imprensa.
Contudo, seria necessario esperar pela década dos anos sessenta do século XX para que 0s
estudiosos do direito da common law definissem os danos® e as ameacas de natureza
tecnolégica®®.

A consagracdo do direito ao respeito pela vida privada, ap6s ampla discussao internacional e
tratamento ilicito da informacéo que deram origem a atos barbaros® e perseguicdes®®, em
todo 0o mundo surge no art.? 12°°°, da DUDH®*®, cujo teor foi reiterado no art.? 8°%% da

CEDH® e no art.2 17.°%4, do PIDCP .

MEDEIROS, Rui, coord. - Constituicdo Portuguesa Anotada, Tomo I. 2.2 ed., Coimbra : Wolters Kluwer
Portugal, 2010. ISBN 978-972-32-1822-0. p. 603-632)

*' DONEDA, cit. 48.

52 PINHEIRO, Alexandre Sousa — Privacy e Protecdo de dados pessoais: a construgdo dogmética do direito a
identidade informacional. Lisboa : Associacdo Académica da Faculdade de Direito de Lisboa, 2015. 978-612-
0002-60-5

%3 CASTRO, cit. 38, p. 17.

> O direito a estar s6, «ou melhor, o direito a ser-se deixado em paz» (LOPES, cit 49, p. 782). O direito &
privacidade conceptualizado por Warren e Brandeis s6 veio a ser reconhecido numa acao de responsabilidade
civil pelo Supremo Tribunal da Georgia conforme decisdo no processo Pavesich V. New England Life Insurance
Co. Et Al,, em 1905 (v. PROSSER, William J. — Privacy [Em linha]. In California Law Review, Vol. n.° 48, n.°
3, (1960). [Consult. 12 Mar. 2016]. Disponivel em WWW <http://scholarship.law.berkeley.edu/california
lawreview/vol48/iss3/1/>.

% A conceptualizagéo dos danos e seus aspetos valorativos (v. PROSSER, cit. 54).

% A conceptualizagdo do direito & privacidade com base na liberdade de escolha sobre as acdes que seriam
expostas para terceiros foi elaborada por Alain Westin, em 1969 (v. DONEDA, cit. 48.).

> Ocorridos sobretudo durante os regimes totalitarios de que se destaca o regime nazi.

% Nos Estados Unidos e outros paises da América Latina de que mereceu destaque o caso Urteaga, Facundo
Raul vs. Estado Nacional - Estado Mayor Conjunto de las FF.AA. s/ amparo ley 16.986 - 15/10/1998 - Fallos:
321:2767, do Supremo Tribunal da Argentina, que concedeu 0 acesso as informagdes pessoais do irmdo do
requerente que desapareceram, presumivelmente, durante a ditadura militar.

%9 «Ninguém sofrera intromissdes arbitrarias na sua vida privada, na sua familia, no seu domicilio ou na sua
correspondéncia, nem ataques a sua honra e reputacdo. Contra tais intromissfes ou ataques toda a pessoa tem
direito a protecdo da lei».

% Aviso, de 09/03/1978, que autoriza a publicacdo do texto em inglés e a respetiva tradugdo em portugués da
Declaracdo Universal dos Direitos do Homem, adotada e proclamada pela Assembleia Geral na sua Resolugdo
217A (111) de 10/12/1948.

1 A IX Conferéncia Internacional Americana realizada em Bogota criou a OEA que redigiu o primeiro
documento internacional que declarou os direitos humanos: a Declaracdo Americana dos Direitos e Deveres do
Homem aprovada em 1948, pois, a DUDH viria a ser aprovada mais tarde. No decorrer da Il Conferéncia
Interamericana Extraordinaria, realizada em Buenos Aires, em 1967, a OEA viria a aprovar a CADH, com o
nome oficial de Pacto de San José de Costa Rica.

62 «1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua
correspondéncia. 2. Ndo pode haver ingeréncia da autoridade publica no exercicio deste direito sendo quando
esta ingeréncia estiver prevista na lei e constituir uma providéncia que, numa sociedade democratica, seja
necessaria para a seguranca nacional, para a seguranca publica, para o bem-estar econémico do pais, a defesa da
ordem e a prevencgdo das infragBes penais, a protecdo da salde ou da moral, ou a protegdo dos direitos e das
liberdades de terceiros.»

% A L n. 65/78, de 13/10 aprovou, para ratificacdo, a Convencio Europeia dos Direitos do Homem, entrando
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2-2.6. O papel do Conselho da Europa

O Conselho da Europa®®, com sede em Estrasburgo, foi criado a 05/08/1949, no final da Il
Grande Guerra e tem produzido uma série de instrumentos juridicos, destacando-se com
enorme relevancia a CEDH. A fim de assegurar o respeito pelos compromissos, de forma
concreta e efetiva®’, que resultam, para as Altas Partes Contratantes, da CEDH e dos seus
Protocolos, foi criado o TEDH, o qual funciona a titulo permanente, conforme art.° 19° da
CEDH.

O papel desempenhado pelo CdE e a jurisprudéncia emanada do TEDH inspiraram
decisivamente os 6rgdos da Unido Europeia e dos Estados-Membros, na producéo legislativa

e jurisprudencial para a concecao e principios do direito a protecdo de dados pessoais.

2-2.6.1. O desenvolvimento legislativo

O CdE acreditando que as técnicas desenvolvidas na década de sessenta, tais como as escutas
telefonicas, a vigilancia dissimulada, o uso ilegitimo de inquéritos estatisticos para obter
informacBes privadas, a publicidade subliminar e propaganda, em certos aspetos do
desenvolvimento cientifico e tecnolégico®®, eram uma ameaca para os direitos e liberdades
das pessoas e, particular, ao direito a privacidade que é protegida pelo artigo 8° da CEDH,
solicitou um estudo ao Comité de Ministros®®.

O estudo apresentado a Assembleia Parlamentar, por Karl Czernetz, referia que as garantias

em vigor na ordem juridica portuguesa a 09/11/1978, com as modificacdes conforme as disposicdes dos
Protocolos n% 11 e 14. O nome oficial da Convencédo é « Convencéo para a protecdo dos Direitos do Homem e
das liberdades fundamentais». Refira-se, ainda que, o art.° 6° do Tratado da Unido Europeia estabelece que: «2.
A Unido adere a Convencdo Europeia para a Protecdo dos Direitos do Homem e das Liberdades Fundamentais.
Essa adesdo ndo altera as competéncias da Unido, tal como definidas nos Tratados. 3. Do direito da Unido fazem
parte, enquanto principios gerais, os direitos fundamentais tal como os garante a Convencdo Europeia para a
Protecdo dos Direitos do Homem e das Liberdades Fundamentais e tal como resultam das tradicGes
constitucionais comuns aos Estados-Membros.»

% «1. Ninguém sera objeto de intervencdes arbitrarias ou ilegais na sua vida privada, na sua familia, no seu
domicilio ou na sua correspondéncia, nem de atentados ilegais a sua honra e a sua reputagdo. 2. Toda e qualquer
pessoa tém direito a protecdo da lei contra tais intervencGes ou tais atentados.»

% Lei n.0 29/78, de 12/06, Aprovou, para ratificagdo, o Pacto Internacional sobre os Direitos Civis e Politicos
com entrada em vigor na ordem juridica portuguesa a 15/09/1978, que foi adotado e aberto a assinatura,
ratificacdo e adesdo pela resolugdo 2200A (XXI) da Assembleia Geral das Nac¢6es Unidas, de 16/12/1966.

% O CdE, considerado como a maior e mais antiga organizacdo intergovernamental de caréter politico, é
constituido por todos os Estados-Membros da UE e 21 paises da Europa Centro-Leste. Existe o estatuto de
Estado Observador (Estados Unidos da América, Canada, Santa Sé, Japdo, Israel e México) e de Estado
Convidado (quando esta em fase de apreciacdo da aceitacdo da adesdo).

%7 A Italia foi condenada por néo ter garantido um advogado a um cidadéo italiano ap6s uma detencéo ilegal na
consequéncia de uma queixa a Comissdo Europeia dos Direitos do Homem (Ac. Artico v. Italy, do TEDH n.°
6694/74, de 13/05/1980).

%8 Conforme leitura do Paragrafo 3°.da CdE Recommendation 509 (1968) on Human Rights and Modern
Scientific and Technological Developments (16th Sitting) [Em linha]. (31/01/1968) [Consult. 12 mar. 2015].
Disponivel em WWW <http://assembly.coe.int/ nw/xml/XRef/Xref-XML2HTML-en.asp? fileid=14546&Ilang
=en>,

% LOPES, cit. 49, p. 780.
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para a protecdo dos dados pessoais era insuficientes, dando origem & Recomendagdo 509
(1968) sobre os Direitos do Homem e os desenvolvimentos cientificos e tecnoldgicos
modernos, adotada pela Assembleia a 31/01/1968. A partir desta Recomendacdo foram
aprovadas varias Resolucdes relativas a protecdo de dados cujo carater ndo vinculativo levou
a preparagdo da denominada Convencdo 108 do Conselho da Europa. A adogdo das
Resolucdes (73) 227, a (73) 23" e a (74) 29" é considerada pela doutrina como inicio do
movimento legislativo europeu” e fonte dos principios ainda hoje vigentes, tais como o da
qualidade dos dados e da ado¢éo de medidas de seguranca.

Diversos 0s paises, neste contexto, procederam a regulamentacdo da protecdo dos dados
pessoais, de quais se destacam: a Alemanha’™, a Suécia’, os Estados Unidos da América’® e a

" CdE Resolution (73) 22 of the Committee of Ministers to Members States on the protection of the privacy of
individuals Vis-a-vis electronic data banks in the private sector [Em linha]. (26/09/1973) [Consult. 12 mar.
2015]. Disponivel em WWW <https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMC
ontent?documentld=0900001680502830>.

™' CdE Resolution (73) 23 of the Committee of Ministers to Members States on harmonization measures in the
field of legal data processing in the Member States of the Council Of Europe [Em linha]. (26/09/1973) [Consult.
12 mar. 2015]. Disponivel em WWW <https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTM
Content?.

"2 CdE Resolution (74) 29 of the Committee of Ministers to Members States on the protection of the privacy of
individuals vis-a-vis electronic data banks in the public sector [Em linha]. (20/09/1974) [Consult. 12 mar. 2015].
Disponivel em WWW  <https://rm.coe.int/ CoOERMPublicCommonSearchServices/DisplayDCTMContent?
documentld=09000016804d1c51>.

" \/. FUSTER, Gloria Gonzalez - The Emergence of Personal Data Protection as a Fundamental Right of the
EU. Cham [etc,] : Springer International Publishing Switzerland, 2014. (Law, Governance and Technology
Series, Vol. XV1.) ISBN 978-3-319-05023-2.

™ O Tribunal Constitucional Alemdo, inspirado no right to be alone, comecou a definir o direito a
autodeterminacdo informativa, ao pronunciar-se sobre as garantias dos titulares quanto ao acesso aos seus dados
pessoais e vida privada, a 16/07/1969, conforme decisdo a Mikrozensus-Entscheidung. Surge, entretanto, a Lei
adotada em 07/10/1970, sobre o tratamento e manipulagdo mecénica de dados na administragdo publica, no Land
de Hessen inspirou a Lei Federal de protecdo de dados, de 1977. Contudo estas leis ndo ofereceram as garantias
suficientes aos cidaddos alemdes. O Tribunal Constitucional Alemé&o foi de novo chamado a dirimir um conflito
entre o Estado e os cidadaos que consideravam as respostas ao censo (desde situacdo profissional a préaticas
religiosas e politicas, bem como mecanismos de denuncia e procedimento contraordenacional para quem nao
respondesse) violavam a privacidade e o direito a autodeterminagdo informativa (RUARO, Regina Linden;
RODRIGUEZ, Daniel Pifiero; FINGER, Brunize - O direito a protecdo de dados pessoais e a privacidade [Em
linha]. In Revista da Faculdade de Direito — UFPR, n.? 53, Curitiba, 2011. [Consult. 16 set. 2015]. Disponivel em
WWW <http://revistas.ufpr.br/direito/article/download/30768/19876> ISSN 2236-7284. p. 45-66. A recolha de
dados autorizada pela referida lei ndo oferecia as garantias de acordo com a finalidade do censo nem o
anonimato. A Lei de Land de Hessen inspirou, igualmente, a Diretiva n® 95/46/CE ao incorporar dois aspetos
originais da mesma: «...(i) a criagdo de entidades administrativas com competéncia para fiscalizacdo em sede de
protecdo de dados, e (ii) o estabelecimento de que os tratamentos de dados pessoais dependiam essencialmente
do consentimento ou de disposicao legal» (PINHEIRO, cit. 52)

> A Lei Sueca de 11/05/1973, de &mbito nacional compreende o tratamento de dados pessoais no setor publico e
privado e cria uma autoridade nacional de protecdo de dados (v. FUSTER, cit. 73).

® Nos EUA destacam-se 0 Omnibus Crime and Control Act of 1968, em consequéncia do caso Katz v. United
States, 389U.S.347 (1967) onde o requerente alega uma expectativa razoavel de privacidade quanto a escutas
telefénicas, o Fair Credit Reporting Act de 1970 e o Privacy Act de 1974, que regulam parcialmente questfes
relativas a protecdo de dados para instituicdes financeiras e administragdo publica. O Privacy Act, de
31/12/1974, tem como antecedente o Caso Watergate ap6s ter sido demonstrado que qualquer um pode utilizar
as novas tecnologias para invadir a privacidade de qualquer um.
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Franca Contudo, outros paises seguiram caminhos diferentes na regulacdo do

79
|

processamento de dados como Portugal”®, Espanha® e a Austria® que Ihe atribuiram

dignidade constitucional.

2-2.6.2. O Tribunal Europeu dos Direitos do Homem

O TEDH ajudou & construcio dos principios da protecdo de dados pessoais® e critérios de
interpretacdo dos conceitos gerais plasmados no texto da CEDH®®, ao pronunciar-se sobre
questdes relacionadas com a distin¢do entre tratamento de dados pessoais que afetam a vida
privada e 0s que ndo afetam a vida privada®®, processamento de dados com certas restricdes
sobre o segredo de correio e telecomunicagdes®, o direito ao acesso a informacéo pessoal em
ficheiros administrativos®®, a intercecdo de comunicagdes®’, dados indevidamente processados
e armazenados pelos 6rgdos da Administracdo Publica em detrimento da pessoa em causa®,

reconhecimento da privacidade das atividades profissionais e comerciais estritamente ligadas

" Loi relative a linformatique, aux fichiers et aux libertés du 6 janvier 1978, estabelecendo que o0s
computadores devem servir os cidaddos. A discussdao em Franca comecga com a nocdo de Liberdade informética
ou 0 bom uso da ciéncias e da tecnologia e ndo originariamente com a protecdo de dados (v. FUSTER, cit. 73).

® \/. CATE, Fred H. - The EU Data Protection Directive, Information Privacy, and the Public Interest [Em
linha]. Indiana University Maurer School of Law. Paper 646, (1995) [Consult. 12 nov. 2015]. Disponivel em
WWW <http://www.repository.law.indiana.edu/facpub/646/>.

¥ Historicamente, Portugal foi o primeiro pais a consagrar na Constituicdo, de 1976, e sucessivas revisdes
constitucionais, para alargar o &mbito da protecéo das pessoas contra o tratamento informatico de dados pessoais
(V. VENANCIO, Pedro Dias - A previsdo constitucional da utilizacdo da informatica. In Revista de Estudos
Politécnicos Vol. 8, (2007), p. 243-264. [Consult. 19 out. 2015]. Disponivel em WWW <http://www.scielo.mec.
pt/pdf/tek/n8/v5n8al2.pdf>).

%00 art.2 18.2 da Constituicdo Espanhola, de 27/12/1978, com a seguinte redacéo: «1. Se garantiza el derecho al
honor, a la intimidad personal yfamiliar y a la propia imagen. 2. El domicilio es inviolable. Ninguna entrada o
registro podrd hacerse en él sin consentimiento del titular o resolucién judicial, salvo en caso de flagrante
delito. 3. Se garantiza el secreto de las comunicaciones y, en especial, de las postales, telegraficas y telefonicas,
salvo resolucion judicial. 4. La ley limitara el uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos.» (v. Reino de Espafia. Constitucion
Espafiola [Em linha]. Boletin Oficial del Estado, n.° 311, (29/12/1978), p. 29313-29424 [Consult. 11 out. 2015].
Disponivel em WWW <https://www.boe.es/diario_boe/txt.php?id=BOE-A-1978-31229> e passando a ser
reconhecido pela jurisprudéncia espanhola como um direito fundamental auténomo e independente
diferenciando-o de outros nomeadamente do direito a intimidade (v. REINO DE ESPANA. Tribunal
Constitucional - Sentencia del Tribunal Constitucional 292/2000, de 30/11. [Em linha]. Boletin Oficial del
Estado n.° 4, (04/01/2001), p. 104-118 [Consult. 11 out. 2015]. Disponivel em WWW <https://www.boe.es/
buscar/doc.php?id=BOE-T-2001-332>.

81 |_ei Federal sobre a Protecdo de Dados Pessoais de 1978.

82 CASTRO, cit. 38, p. 71.

8 0 art.® 8, da CEDH, ndo tem nenhuma referéncia expressa ao direito a protecdo de dados, apenas garante o
«direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua correspondéncia»

8 Ac. Pierre Herbecq and the Association Ligue des Droits de ’homme v. Belgium, do TEDH apensos n.°
32200/96 e 32202/96, de 14/01/1998.

% Ac. Klass and Others v. Germany, do TEDH n.° 5029/71, de 06/09/1978.

% Ac. Gaskin v. The United Kingdom, do TEDH, n° 10454/83, de 07/07/1989.

8 Ac. Malone v. The United Kingdom, do TEDH, n.° 8691/79, de 02/08/1984.

8 Ac. Leander v. Sweden, do TEDH n° 9246/81, de 26/03/1987.
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as esfera pessoal®

, para além de outras questBes relacionadas com a manipulagdo da
informacdo pessoal que serdo citadas ao longo deste texto.

O trabalho desenvolvido pelo TEDH para a construcdo da protecdo dos titulares de dados
pessoais contra a recolha e tratamento de dados pessoais de forma injustificada, excessiva e
desnecessaria® teve um enorme impacto nas instituicdes europeias e nos Estados-Membros,

bem como desencadeou varias iniciativas de consciencializacdo nas grandes multinacionais™.

2-2.7. A protecdo de dados nos instrumentos internacionais

A cooperagéo entre os Estados para a elaboracdo de instrumentos sobre o processamento de
dados e informacdes sobre pessoas culminou na concretizagdo de instrumentos internacionais
muito relevantes.

A Recomendacdo do Conselho da OCDE® relativa as diretrizes que regem a protecdo da
privacidade e os fluxos transfronteiricos de dados pessoais, de 23/09/1980 (Diretrizes sobre a
Privacidade)®, teve a anuéncia dos paises-membros para dar resposta as preocupacdes sobre a
manipulacdo de dados pessoais pelos novos e automatizados meios de processamento de
informac@es e para prosseguir 0s interesses comuns quanto ao respeito pelos direitos humanos
e do mercado livre. As Diretrizes sobre a Privacidade definem conceitos fundamentais,
estabelecem o0s principios aplicaveis ao tratamento de dados pessoais e garantem a livre
circulacdo de dados com respeito pelos principios das Diretrizes, aplicaveis ao setor publico e

privado. Nos anos que se seguiram, a OCDE adotou outras linhas diretrizes para responder ao

8 Ac. Niemietz v. Germany, do TEDH, n° 13710/88, de 16/12/1992.

% HERT, Paul De; GUTWIRTH; Serge - Data Protection in the Case Law of Strasbourg and Luxemburg:
Constitutionalisation in Action. in GUTWIRTH; Serge [et al.] - Reinventing Data Protection? [Em linha]. New
York [etc.]: Springer Science + Business Media B.V. 2009. [Consult. 10 dez. 2014]. Disponivel em WWW
<https://link.springer.com/book /10.1007/978-1-4020-9498-9> ISBN 978-1-4020-9498-9. Cap. 1, p. 3-44.

% «This consciousness is reflected by the new activism of the business community. The first into the field was
Microsoft, which proposed a Charter for the digital identity. This was followed by a joint initiative by Microsoft,
Google, Yahoo! and Vodafone who announced the publishing — by the end of the year — of a Charter for the
protection of free speech on the Internet. In July, Microsoft presented its “Privacy Principles” and more
recently, Google, having rejected a European Union proposal to block “dangerous” search terms (“bomb”,
“terrorism”, “genocide” and the like), proposed the adoption of a global standard for privacy that would be
supervised by a “Global Privacy Counsel” attached to the United Nations. It is apparent and widely recognized
that there is an emergent need to protect fundamental rights, especially those concerning the freedom of
expression and the protection of personal data. Safeguarding these rights cannot be left to private parties, since
they will tend to offer guarantees that suit their interests». (RODOTA, Stefano - Data Protection as a
Fundamental Right. in GUTWIRTH; Serge; LEENES, Ronald; HERT, Paul De; - Reloading Data Protection.
Multidisciplinary Insights and Contemporary Challenges [Em linha]. Dordrecht : Springer Science+Business
Media Dordrecht 2014. [Consult. 7 ago. 2016]. Disponivel em WWW <http://www. springer.com/la/book/
9789400775398> ISBN 978-94-007-7540-4. Cap. 3, p. 82.)

% A OECD é uma organizacéo internacional, fundada em 1961, composta por 34 paises para promover o
desenvolvimento econémico e comercial a nivel mundial.

% Foi sujeita a alteracBes a 11/07/2013. As regras estabelecidas nas Diretrizes sobre a Privacidade ndo s&o
vinculativas.
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mercado digital®*.

Considerando desejavel alargar a protecdo dos direitos e das liberdades fundamentais de todas
as pessoas, nomeadamente o direito ao respeito pela vida privada, tendo em consideracdo o
fluxo crescente, atraves das fronteiras, de dados de carater pessoal suscetiveis de tratamento
automatizado®, foi adotada a Convencéo 108 do Conselho da Europa para a Protecdo das
Pessoas Singulares no que diz respeito ao Tratamento Automatizado de Dados Pessoais, de
28/01/1981%(2-2.6.1.). As instituicdes europeias na construcdo do direito & protecdo dos
dados pessoais verteram os principios da Convencao 108, de forma aprimorada e com maior
desenvolvimento no que respeita as garantias da sua concretizacdo, na Diretiva 95/46/CE, na
Diretiva 2002/58/CE, na Diretiva 2006/24/CE e no Regulamento (CE) n.° 45/2001 (2-2.7.1.).
A Resolucdo 45/95 da Assembleia-geral das NacGes Unidas, relativa as Diretrizes para a
regulamentacdo dos ficheiros informatizados de dados pessoais, adotada na 68 reunido
plenaria, da Assembleia-geral, a 14/12/1990, indica um conjunto de principios sobre as
garantias minimas em matéria de protecdo de dados (abrangendo os ficheiros informatizados
publicos e privados, sem prejuizo de adaptac6es adequadas aos ficheiros manuais bem como a
tomada de providéncias especiais e facultativas relativas aos ficheiros de pessoas coletivas)
que devem estar previstas nas legislacbes nacionais. As diretrizes devem aplicar-se aos
ficheiros de dados de carater pessoal mantidos por organizagdes internacionais de carater
intergovernamental, sem prejuizo de algumas adaptacdes que possam ser necessarias para

refletir algumas diferencas eventualmente existentes.

2-2.7.1. A Convencéao 108 do Conselho da Europa
A Convencdo 108 do Conselho da Europa para a Protecdo das Pessoas Singulares no que diz
respeito ao Tratamento Automatizado de Dados Pessoais, € 0 primeiro instrumento

internacional juridicamente vinculativo adotado no dominio da protecdo de dados, tanto para

% A titulo de exemplo destacam-se os seguintes atos: Guidelines for Cryptography Policy [Em linhal.
(27/03/1997) [Consult. 10 nov. 2015]. Disponivel em WWW <http://www.oecd.org/sti/ieconomy/guidelinesfor
cryptographypolicy.htm>, Guidelines for Multinational Enterprises [Em linha]. Ed.2 2011, OECD Publishing.
[Consult. 10 nov. 2015]. Disponivel em WWW <http://www.oecd.org/daf/inv/mne/48004323.pdf>. ISBN ISBN
978-92-64-11528-6, Recommendation on Cross-Border Co-operation in the Enforcement of Laws against Spam
[Em linha]. (13/04/2006) [Consult. 10 nov. 2015]. Disponivel em WWW <http://www.oecd.org/fr/sti/ieconomie/
oecdrecommendationoncross-borderco-operationintheenforcementoflawsagainstspam.htm> e
Consumer Protection in E-commerce [Em linha]. OECD Publishing, 2016 [Consult. 18 ago. 2015]. Disponivel
em WWW <https://www.oecd.org/sti/consumer/ECommerce-Recommendation-2016.pdf>.

% preambulo da Convencéo 108.

% A Convencdo 108, entrou em vigor na ordem juridica portuguesa no dia 01/01/1994. Portugal aceitou a
emenda introduzida a esta Convencdo a 15/07/1999, que permite a adesdo das Comunidades Europeias a
Convencdo. Entrou em vigor na ordem juridica internacional no dia 01/01/1985, apés ter sido ratificada por 5
paises signatarios.
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0 setor publico como para o setor privado (art.° 3%, n.° 1, da Convencdo 108), abrangendo os
tratamentos de dados realizados pelas autoridades policiais e judicirias. A Convengdo 108
estabelece os principios que devem ser obedecidos na recolha e no tratamento de dados de
forma leal e licita, registados para finalidades determinadas e legitimas, ndo podendo ser
utilizados de modo incompativel com essas finalidades, adequados, pertinentes e nao
excessivos em relagdo as finalidades para as quais foram registados, exatos e conservados de
forma que permitam a identificacdo das pessoas a que respeitam por um periodo que nédo
exceda o tempo necessario as finalidades determinantes do seu registo (art.° 5°, da Convengéo
108). A 08/11/2001 foi aberto & assinatura o Protocolo Adicional n° 1%, que estabelece
disposi¢des sobre fluxos transfronteiricos de dados para Estados nao signatérios, os chamados
paises terceiros, e sobre a criacdo obrigatoria de autoridades nacionais de controlo de protecéao
de dados, considerando que com o aumento do intercAmbio de dados pessoais através das
fronteiras nacionais, é necessario garantir a protecdo efetiva dos direitos humanos e das
liberdades fundamentais, nomeadamente o direito a privacidade em relacdo a esses
intercdmbios de dados pessoais (Paragrafo 4° do Preambulo do Protocolo Adicional n° 1).

O CdE emitiu, ainda, algumas recomendac@es dirigidas a diversos setores de atividade das
quais destacamos a protecdo de dados pessoais no marketing direto® e a definicdo de perfis
em tratamento de dados pessoais®.

2-2.8. O papel da Unido Europeia

A Comissdo considerando a preocupacdo com o dominio das empresas americanas no
mercado europeu dos computadores e processamento de dados, publicou uma comunicagao ao
Conselho, sobre a politica comunitaria no processamento de dados e a necessidade de adotar
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«medidas comuns para a protecdo do cidaddo» . O debate foi aberto e apds a apresentagédo

de varios estudos, dos quais se destacam o Relatdrio elaborado pelo Lord Mansfield, em 1975,

% 0 DPR n.° 56/2006, de 20/06, Ratifica o Protocolo Adicional & Convengdo para a Protecdo das Pessoas
relativamente ao Tratamento Automatizado de Dados de Carater Pessoal, respeitante as autoridades de controlo e
aos fluxos transfronteiricos de dados, aberto a assinatura em Estrasburgo, em 08/11/2001 aprovado, para
ratificacdo, pela RAR n.° 45/2006, de 20/06 de Junho, entrando em vigor na ordem juridica portuguesa a
25/06/2006.

% V. CdE Recommendation n.° R(85) 20 on the protection of personal data used for the purposes of direct
marketing [Em linha]. (25/10/1985) [Consult. 14 mar. 2015]. Disponivel em WWW <https://search.coe.int/cm/
Pages/ result_details.aspx?ObjectlD=09000016804bd336>

%V, CdE Recommendation CM/Rec(2010)13 of the Committee of Ministers to member states on the protection
of individuals with regard to automatic processing of personal data in the context of profiling [Em linha].
(23/07/2010) [Consult. 12 mar. 2015]. Disponivel em WWW <https://search.coe.int/cm/Pages/result_details.
aspx?0bjectID=09000016805cdd00>.

100 cOMISSAO EUROPEIA - Community policy on data processing. Communication of the Commission to the
Council. [Em linha]. SEC (73) 4300 final, (21/11/1973) [Consult. 10 Dez. 2015]. Disponivel em WWW
<http://aei.pitt.edu/ view/eudocno/SEC_=2873=29 4300_final.html>
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solicitado pela Comissdo dos Assuntos Juridicos'™, e o Relatdrio elaborado por Bayerl, em
1979'%? o Parlamento Europeu aprovou uma resolucdo sobre a protecdo dos direitos do
individuo em face do desenvolvimento do progresso técnico na area de processamento
automatico de dados (JOCE, C140/34, de 05/06/1979), recomendando a ado¢do de uma
diretiva'®.

Considerando a Comissdo que a Convengdo 108 é adequada para introduzir a escala europeia
um nivel uniforme em matéria de protecdo de dados, emite a Recomendacdo n.° 81/679/CEE
de 29/07/1981, para que todos os Estados-Membros da Comunidade que assinem, durante o
ano de 1981, e que ratifiguem, antes do final do ano de 1982, se ainda néo o tiverem feito.
Gorados todos os esforgos, a Comissdo apresenta diversas iniciativas, e em 27/07/1990 a
Proposta de Diretiva do Conselho relativa a protecdo das pessoas no que diz respeito ao
tratamento dos dados pessoais'®, que viria a sofrer alteracdes e importantes contributos.

A margem do quadro institucional das Comunidades Europeias e no d&mbito da cooperagéo
intergovernamental de um nimero limitado de paises'®, foi criado o Espaco Schengen, em
1985, para a supressao gradual dos controlos nas fronteiras comuns. O Acordo foi
complementado, em 1990, pela Convencdo de Aplicagdo do Acordo de Schengen'®, que
estabeleceu os termos da supressao definitiva dos controlos nas fronteiras interna e medidas
de implementacdo. A Convencéo veio reforcar os controlos nas fronteiras externas, definir
procedimentos para a emissdo de vistos uniformes, criar o Sistema de Informacdo Schengen

(SIS), intensificar a cooperacdo policial nas fronteiras internas e melhorar a luta contra

19 v/, PARLAMENTO EUROPEU - Interim Report drawn on behalf of the Legal Affairs Committee on the
protection of the rights of the individual in the face of developing technical progress in the field of automatic
data processing (Rapporteur: Lord Mansfield) [Em linha]. Working Documents 1974-1975, Document 487/74,
PE 39.608/fin, (19.feb.1975), p. 14. [Consult. 16 ago. 2016]. Disponivel em WWW < http://aei.pitt.edu/ 65083/
1/WD3126. pdf>.

192 Report drawn up on behalf of the Legal Affairs Committee on the protection of the rights of the individual in
the face of technical developments in data processing (Rapporteur: Mr A. Bayerl) [Em linha]. Working
Documents 1979-1980, Document 100/79 (04.may.1975), p. 3. [Consult. 16 ago. 2016]. Disponivel em WWW
<http://aei.pitt.edu/view/eusubjects/ H019.htmI>.

1%\, FUSTER, cit. 73.

1% pyblicada no JOCE n.° C-277/3, de 05/11/1990.

105 Alemanha, Bélgica, Franca, Paises Baixos e Luxemburgo. Atualmente sdo signatarios 30 paises, incluindo
todos os Estados-Membros da UE e trés paises que ndo sdo membros da UE (Islandia, Noruega e Suica),
Liechtenstein, Bulgaria, Roménia e Chipre estdo em fase de implementacdo do acordo. Alguns territérios dos
Estados-Membros da EU signatarios ndo estdo abrangidos (por exemplo, no Reino Unido, Grécia, Italia,
Alemanha).

106 Foram aprovados para adesdo pela RAR n.° 35/93, de 25/11 e ratificados pelo DPR n.° 55/93, de 25/11,
entrando em vigor na ordem juridica portuguesa a 01/03/1994, conforme a Declaracdo Comum Relativa ao art.°
139° da Convencao de Aplicagdo do Acordo de Schengen, contudo as disposi¢fes que ndo sejam relativas a
criacdo, as atividades e a competéncia do Comité Executivo s6 serdo aplicaveis a partir de 26/03/1995. Algumas
disposi¢des, nomeadamente as relacionadas com o mandato de detencdo europeu e aos processos de entrega dos
Estados-Membros do Protocolo de Adesdo e o Acordo de Adesdo foram sujeitas a alteragcdes. Na L n.° 2/94, de
19/02, foram estabelecidos os mecanismos de controlo e fiscalizacdo do Sistema de Informacdo Schengen.
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condutas criminosas. A Convencéo de Aplicacdo do Acordo de Schengen dedica o capitulo 111
a protecdo dos dados pessoais e seguranca de dados no dmbito do SIS, o que se traduziu num

grande avanco para o reconhecimento do direito a protecdo de dados pessoais.

2-2.8.1. O desenvolvimento legislativo na Uni&o Europeia

O Tratado de Maastricht'®’, assinado em 07/02/1992 e com entrada em vigor a 01/11/1993,
alterou os tratados europeus e instituiu a UE assente em trés pilares as Comunidades
Europeias (no ambito das quais eram exercidas pelas instituicbes comunitarias as
competéncias que eram objeto de transferéncia de soberania pelos Estados-Membros nos
dominios visados pelo Tratado), a politica externa e de seguranga comum (PESC - regida
pelas disposic¢des do Titulo V do TUE) e a cooperacdo nos dominios da justica e dos assuntos
internos (JAI — conforme Titulo VI do Tratado), com o objetivo, entre outros, de preparar a
unido monetéria. A unido monetéria dependia da instauracdo de um mercado interno onde era
assegurada a livre circulagdo de mercadorias, pessoas, servigos e capitais que incluia a livre
circulacdo de dados pessoais de um Estado para outro.

A Comissdo consciente das diferencas dos sistemas juridicos dos Estados-Membros da EU,
dos obstaculos ao fluxo de dados transfronteiricos e das questdes relacionadas com o
processamento de dados pessoais tanto no setor privado como no setor publico, prossegue a
promocdo da investigacdo e do estudo para a harmonizacdo da protecdo do processamento de
dados e de um direito a protecdo de dados. Por outro lado, o novo contexto politico, delineado
pelo Tratado de Maastricht, conjugado com o contexto tecnoldgico e 0os novos modelos de
negdcio obrigam as instituices europeias a tomar posicdo e a desencadear processos
legislativos que se traduziram na publicacdo de varios atos normativos: a Diretiva
95/46/CE'%/*®°, Diretiva 97/7/CE™, a Diretiva 97/66/CE™, a Diretiva 2000/31/CE™?, a

Y970 Tratado de Maastricht foi alterado pelos: Tratado de Amesterd&o (1997), Tratado de Nice (2001) e Lisboa
(2009). Este Tratado foi igualmente alterado pelos seguintes Tratados de Adesdo: Tratado de Adesdo da Austria,
Finlandia e Suécia (1994), Tratado de Adesdo de Chipre, da Eslovaquia, da Eslovénia, da Estdnia, da Letonia, da
Lituania, da Hungria, de Malta, da Polénia e da Republica Checa (2003), Tratado de Adesdo da Republica da
Bulgéaria e da Roménia (2005).

198 Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24/10/1995, relativa & protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e & livre circulagdo desses dados, com entrada em
vigor em 13/12/1995, foi revogada pelo n.° 1 do art.® 94° do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27/04/2016, relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais € a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecdo de Dados), apenas com efeitos a partir de 25/05/2018.

109 «... tornar equivalente em todos os Estados-Membros o nivel de protecdo dos direitos e liberdades das
pessoas no que diz respeito ao tratamento de dados pessoais ... A aproximacdo das legislagcBes nacionais
aplicaveis na matéria ndo deve fazer diminuir a protecdo que asseguram, devendo, pelo contrario, ter por
objetivo garantir um elevado nivel de protecdo na Unido. Assim, ... a harmonizagdo das referidas legislagdes
nacionais nao se limita a uma harmonizagdo minima, mas conduz a uma harmonizacdo que é, em principio,
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Diretiva 2002/58/CE™*, a Diretiva 2006/24/CE™*, a Decisdo-Quadro 2008/977/JAl do
Conselho'™ e 0 Regulamento (UE) n.? 611/2013°.

Considerando que a Diretiva 95/46 CE parecia interpretar a nocéo de «livre circulacdo» como
elemento mercado interno (proibindo os obstaculos a livre circulacdo de dados entre os

117 "era necessario

Estados-Membros), no contexto do artigo 286°, do Tratado de Amesterdéo
fixar o sentido do fluxo de dados entre as instituicdes e organismos comunitarios,

concretizado no Regulamento (CE) n.° 45/2001% Por outro lado, a Comissdo pode

completa», conforme Ac. Asociacion Nacional de Establecimientos Financieros de Crédito (ASNEF) e
Federacion de Comercio Electrénico y Marketing Directo (FECEMD) v. Administracién del Estado, do TJUE,
apensos n.°s C-468/10 e C-469/10, de 24/11/2011.

19 Diretiva 97/7/CE do Parlamento Europeu e do Conselho, de 20/05/1997, relativa a protecdo dos consumidores
em matéria de contratos a distancia, com entrada em vigor em 04/06/1997, foi revogada, com efeitos a partir de
13/06/2014, pela Diretiva 2011/83/UE do Parlamento Europeu e do Conselho, de 25 de Outubro de 2011,
relativa aos direitos dos consumidores, que altera a Diretiva 93/13/CEE do Conselho e a Diretiva 1999/44/CE do
Parlamento Europeu e do Conselho e que revoga a Diretiva 85/577/CEE do Conselho e a Diretiva 97/7/CE do
Parlamento Europeu e do Conselho.

1 Diretiva 97/66/CE do Parlamento Europeu e do Conselho, de 15/12/1997, relativa ao tratamento de dados
pessoais e & protecdo da privacidade no setor das telecomunicagdes, com entrada em vigor em 19/02/1999, foi
revogada com efeitos a partir de 31/10/2003, pela Diretiva 2002/58/CE do Parlamento Europeu e do Conselho,
de 12/07/2002, relativa ao tratamento de dados pessoais e a protecdo da privacidade no setor das comunicacBes
(Diretiva relativa a privacidade e as comunicacdes eletronicas).

12 Diretiva 2000/31/CE do Parlamento Europeu e do Conselho de 8 de Junho de 2000 relativa a certos aspetos
legais dos servigos da sociedade de informagdo, em especial do comércio eletrdnico, no mercado interno
(«Diretiva sobre o comércio eletrénico»), com entrada em vigor a 17/07/2000, foi alterada pela Diretiva
2009/22/CE do Parlamento Europeu e do Conselho, de 23/04/2009, relativa as a¢des inibitorias em matéria de
protecdo dos interesses dos consumidores (Verséo codificada).

113 Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12/07/2002, relativa ao tratamento de dados
pessoais e a protecdo da privacidade no setor das comunicacdes eletronicas (Diretiva relativa a privacidade e as
comunicagdes eletronicas), com entrada em vigor em 31/07/2002, foi alterada pelas Diretivas 2006/24/CE de
15/03 e 2009/136/CE, de 25/11.

114 Diretiva 2006/24/CE do Parlamento Europeu e do Conselho, de 15/03/2006, relativa & conservagéo de dados
gerados ou tratados no contexto da oferta de servicos de comunicacdes eletrnicas publicamente disponiveis ou
de redes publicas de comunicaces, e que altera a Diretiva 2002/58/CE do Parlamento Europeu e do Conselho,
de 12/07/2002, relativa ao tratamento de dados pessoais e a prote¢do da privacidade no setor das comunicagdes
(Diretiva relativa a privacidade e as comunicacgdes eletronicas), com entrada em vigor em 03/05/2006, foi
declarada invélida pelo Ac. Digital Rights Ireland Ltd v. Minister for Communications, Marine and Natural
Resources e Kérntner Landesregierung e outros, do TJUE n.° C 293/12 e C 594/12, de 08/04/2014. A declaracéo
de invalidade com fundamento de que a obrigacdo de conservacdo de dados gerados nas comunicacgdes
eletrdnicas, como os dados de trafego, localizacdo ou de identificacdo dos utilizadores, era uma ingeréncia grave
na vida privada, conforme os direitos garantidos pela Carta dos Direitos Fundamentais da Unido Europeia.

115 Decisdo-Quadro 2008/977/JAI do Conselho, de 27/11/2008, relativa & protecdo dos dados pessoais tratados
no &mbito da cooperacéo policial e judiciaria em matéria penal, com entrado em vigor 19/01/2009 foi revogada,
com efeitos a partir de 06/05/2018, pelo n.° 1 do artigo 59.° da Diretiva (UE) 2016/680 do Parlamento Europeu e
do Conselho, de 27/04/2016, relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais pelas autoridades competentes para efeitos de prevencdo, investigacdo, detecdo ou repressao de
infracfes penais ou execucdo de sancles penais, e a livre circulacdo desses dados, e que revoga a Decisdo-
Quadro 2008/977/JAl do Conselho.

16 0 Regulamento (UE) n.° 611/2013 da Comisséo, de 24/06/2013, relativo as medidas aplicaveis & notificacéo
da violagdo de dados pessoais em conformidade com a Diretiva 2002/58/CE do Parlamento Europeu e do
Conselho relativa a privacidade e as comunicages eletronicas, com entrada em vigor a 25/08/2013.

Y70 Tratado de Amesterddo, que modificou o Tratado da Uni&o Europeia e os Tratados que instituem as
Comunidades Europeias e certos atos afins, foi assinado em Amesterddo, em 02/10/1997, e entrou em vigor em
01/05/1999.

118 Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conselho, de 18/12/2000, relativo & protecéo das
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considerar que um pais terceiro em causa assegura um nivel de protecdo adequado dos
direitos das pessoas singulares por for¢ca do seu direito interno, ou de compromissos
internacionais que assumiu, ndo se aplicando nesse caso as limitacGes especificas sobre as
transferéncias de dados para esse pais (art.° 25° n.° 6, da Diretiva 95/46 CE). A Comissédo
adotou diversas decisdes de adequacao, destacando-se a Decisdo 520/2000/CE, de 26/07/2000
(designada por Decisdo Porto Seguro) que regula as transferéncias de dados pessoais da UE
para as empresas sedeadas nos EUA que tenham subscrito os principios de privacidade do
sistema «porto seguro», que se baseia em compromissos, bem como na autocertificacdo das
empresas participantes. As regras sdo vinculativas aos assinantes que aceitem voluntariamente
os acordos. A declaracdo de invalidade da Decisdo 520/2000/CE, pelo TIUE'®, deu origem &
Decisdo de Execucdo (UE) 2016/1250'%° (2-2.9.).

2-2.8.2. A Carta dos Direitos Fundamentais da Unido Europeia

A CDFUE foi assinada e proclamada pelos presidentes do Parlamento Europeu, pelo
Conselho da Unido Europeia e pela Comissdao Europeia, em 07/12/2000, em Niza e incorpora
os principios da CEDH e os critérios jurisprudenciais do TEDH e do TIUE*. A segunda
versdo alterada da CDFUE foi proclamada a 12/12/2007, em Estrasburgo'?>. A CDFUE
incorpora num Unico documento os direitos civis, politicos, econdmico e sociais dos cidaddos
europeus e esta dividida em seis sec¢Oes: dignidade, liberdades, igualdade, solidariedade,
cidadania e justica. A CDFUE consagra explicitamente o direito a protecdo de dados

pessoais*®® como um direito fundamental, com carater auténomo (art.° 8, n° 1, da CDFUE),

pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas instituicdes e pelos érgéos
comunitarios e a livre circulagdo desses dados, com entrada em vigor em 01/02/2002.

19 A Deciséio 520/2000/CE foi retificada a 15/08/2000 e mais tarde declarada invalida pelo Ac. Maximillian
Schrems v. Data Protection Commissioner, do TJUE n.° C-362/14, de 06/10/2015, na medida em que ndo existe
uma lei geral sobre protecdo de dados nos EUA, ou outras medidas de igual natureza que demonstrem que oS
EUA oferecem um nivel adequado de protecdo, semelhante a EU bem como as autoridades de aplicacdo da lei
dos EUA ndo estdo vinculadas aos seus principios, podendo aceder aos dados sem qualquer fundamento legal ou
garantias aos cidaddos europeus, para além de serem objeto de tratamentos incompativeis e desproporcionais por
parte destas autoridades.

120 Deciséio de Execucdo (UE) 2016/1250, da Comissdo, de 12/07/2016, relativa ao nivel de protecdo assegurado
pelo Escudo de Protecdo da Privacidade UE-EUA, com fundamento na Diretiva 95/46/CE do Parlamento
Europeu e do Conselho.

121 A CDFUE refere-se, a este propésito, aos direitos que decorrem «das tradi¢des constitucionais e das
obrigagBes internacionais comuns aos Estados-Membros, do Tratado da Unido Europeia e dos Tratados
comunitarios, da Convencgdo Europeia para a Protecdo dos Direitos do Homem e das Liberdades Fundamentais,
das Cartas sociais aprovadas pela Comunidade e pelo Conselho da Europa, bem como da jurisprudéncia do
Tribunal de Justica das Comunidades Europeias e do Tribunal Europeu dos Direitos do Homemy.

122 A segunda versdo da CDFUE foi assinada por Hans-Gert Péttering, José Sécrates e José Manuel Durdo
Barroso, respetivamente, todos ex-presidentes do Parlamento Europeu, do Conselho da Unido Europeia e da
Comissao Europeia.

123 «Art.2 8.° Protecdo de dados pessoais 1. Todas as pessoas tém direito & protecdo dos dados de caréter pessoal
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indicando os principios e regras a que fica sujeito (art.° 8, n° 2, da CDFUE), assegurando o
seu cumprimento por uma autoridade independente (art.° 8, n° 3, da CDFUE).

Com a entrada em vigor do Tratado de Lisboa, em 01/12/2009, a CDFUE tem a mesma
natureza vinculante dos tratados, ou seja direito primario, conforme declarado expressamente
no art® 6° do TUE'™ e reforcado pelo art? 16° do TFUE'*® que atribui competéncias
genéricas as instituicbes da EU para legislar sobre matérias relacionadas com a protecdo de
dados, sem distinguir entre matérias de direito civil, comercial e penal (com excecdo para o
Reino Unido e a Irlanda, nos termos do art.’ 6-A, do Protocolo 21 relativo a posicdo do Reino
Unido e da Irlanda em relacdo ao espaco de liberdade, seguranga e justica).

Nos termos do art.° 51°, da CDFUE?® aplica-se as instituicdes, 6rgéos e organismos da Unido,
na observancia do principio da subsidiariedade, bem como aos Estados-Membros, ou seja aos
seus atos legislativos e ndo legislativos, apenas podendo ser limitados por lei observando o
principio da proporcionalidade, se forem necessario e corresponderem efetivamente a objetivo
de interesse geral reconhecidos pela Unido, ou a necessidade de protecdo dos direitos e
liberdades de terceiros (art.° 52°, da CDFUE) *#".

que lhes digam respeito. 2. Esses dados devem ser objeto de um tratamento leal, para fins especificos e com o
consentimento da pessoa interessada ou com outro fundamento legitimo previsto por lei. Todas as pessoas tém o
direito de aceder aos dados coligidos que lhes digam respeito e de obter a respetiva retificacdo. 3. O
cumprimento destas regras fica sujeito a fiscalizacdo por parte de uma autoridade independente.»

124 Art.2 6°, do TUE: «1. A Uni#o reconhece os direitos, as liberdades e os principios enunciados na Carta dos
Direitos Fundamentais da Unido Europeia, de 7 de dezembro de 2000, com as adaptacfes que lhe foram
introduzidas em 12 de dezembro de 2007, em Estrasburgo, e que tem o mesmo valor juridico que os Tratados.
De forma alguma o disposto na Carta pode alargar as competéncias da Unido, tal como definidas nos Tratados.
Os direitos, as liberdades e os principios consagrados na Carta devem ser interpretados de acordo com as
disposic¢des gerais constantes do Titulo VII da Carta que regem a sua interpretacéo e aplicacdo e tendo na devida
conta as anotagdes a que a Carta faz referéncia, que indicam as fontes dessas disposi¢fes. 2. A Unido adere a
Convencéo Europeia para a Prote¢do dos Direitos do Homem e das Liberdades Fundamentais. Essa adesdo néo
altera as competéncias da Unido, tal como definidas nos Tratados. 3. Do direito da Unido fazem parte, enquanto
principios gerais, os direitos fundamentais tal como os garante a Convengdo Europeia para a Protecdo dos
Direitos do Homem e das Liberdades Fundamentais e tal como resultam das tradi¢gBes constitucionais comuns
aos Estados-Membros.»

125 Art.2 16° do TFUE: «1. Todas as pessoas tém direito & protecdo dos dados de carater pessoal que lhes digam
respeito. 2. O Parlamento Europeu e o Conselho, deliberando de acordo com o processo legislativo ordinario,
estabelecem as normas relativas a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas instituicbes, 6rgaos e organismos da Unido, bem como pelos Estados-Membros no exercicio de
atividades relativas a aplicacdo do direito da Unido, e a livre circulacdo desses dados. A observancia dessas
normas fica sujeita ao controlo de autoridades independentes. As normas adotadas com base no presente artigo
ndo prejudicam as normas especificas previstas no artigo 39.° do Tratado da Unido Europeia.»

1260 art.% 51°, da CDFUE, incorpora a jurisprudéncia que o TJUE vinha consolidando, em diverso acérddos
sobre a competéncia e dos quais se destacam: Ac. Gestoras Pro Amnistia, Juan Mari Olano Olano e Julen
Zelarain Errasti v. Conselho da Unido Europeia, do TJUE n® C-354/04, de 27/02/2007 (paréagrafo 51), Ac. Segi,
Araitz Zubimendi lzaga e Aritza Galarraga v. Conselho da Unido Europeia, do TJUE, n° C-355/04, de
27/02/2007 (paragrafo 51), e Ac. Advocaten voor de Wereld VZW v. Leden van de Ministerraad, do TJUE n.° C-
303/05, de 03/05/2007 (paragrafo 45).

127 Quanto ao reconhecimento dos limites fundamentais indica-se, a titulo de exemplo, alguns acérdaos tanto do
TJUE como do TEDH: Ac. J. Nold Kohlen v. Comissdo das Comunidades Europeias, do TIJUE, n°® 4/73 de
14/05/1974 (parcialmente publicado), Ac. Kjell Karlsson e 0., do TJUE n.° C-292/97, de 13/04/2000 e Ac.
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2-2.8.3. O Tribunal de Justica da Unido Europeia

O Tratado constitutivo das Comunidades Europeias ndo continham referéncias explicitas aos
direitos fundamentais'?®, pelo que o Tribunal de Justica’® segundo o art. 31° do Tratado,
considerava que sO tinha que garantir o respeito do direito na interpretacdo e aplicacdo do

130 Contudo, «uma nova ordem de direito

Tratado e dos regulamentos de execucao
internacional»*** foi iniciada e o Tribunal de Justica ao reconhecer o direito comunitario,
independente com precedéncia sobre a legislacdo dos Estados-Membros, tal como impde
obrigages aos particulares e lhes atribui direitos que entram na sua esfera juridica™. A
observéncia dos direitos fundamentais passa a ser garantida pelo Tribunal de Justica que
inspirado nas tradigfes constitucionais comuns aos Estados-Membros e nos instrumentos
internacionais relativos a protecdo dos direitos do homem, em que os Estados-Membros
colaboraram ou a que aderiram™? e ndo podendo haver medidas incompativeis com o respeito

pelos direitos fundamentais™*

135

. O TJUE comeca a consolidar a doutrina no que diz respeito ao
direito a vida privada ™ e amplia o controlo da conformidade da atuacdo das instituicdes
comunitarias e dos seus Estados-Membros com o pedido de adesdo formal da EU & CEDH™®.
O TEDH exerce, ainda que indiretamente, e como ultima instancia o controlo das decisGes do

TJUE™. O TEDH tem proferido as suas decisdes no sentido de que a jurisprudéncia de

Roquette Fréres SA v. Directeur général de la concurrence, de la consommation et de la répression des fraude e
Comissdo das Comunidades Europeias, do TJUE, n.° C-94/00, de 22/10/2002, Ac Tietosuojavaltuutettu v.
Satakunnan Markkinaporssi Oy e Satamedia Oy, do TJUE, n° C-73/07, de 16/12/2008 (paragrafos n.°s 56, 61 e
62). Ac. Mosley c. United Kingdom, do TEDH, n.° 48009/08, de 10/05/2011 (paragrafos n.°s 129 e 130), Ac.
Axel Springer AG v. Germany, TEDH n.° 39954/08, de 07/02/2012 (Parégrafos n.°s 90 e 91) e Ac. Von Hannover
v. Germany (n.° 2) , do TEDH apensos n.°s 40660/08 e 60641/08, de 07/02/2012 (Paragrafos n.°s 118 e 124).
128/, FUSTER, cit. 73.

1290 Tribunal de Justica da Unido Europeia teve origem na instituicdo timida prevista no Tratado de Paris
(1951) que institui a Comunidade Europeia do Carvdo e do A¢o com papel reforcado no Tratado de Roma
(1957) que instituiu a CEE e Euratom. Com a entrada em vigor do Tratado de Lisboa, 0 seu nome mudou de
Tribunal de Justica das Comunidades Europeias para Tribunal de Justica da Unido Europeia. Desde 1989, existe
uma arquitetura nova: a instituicdo é composta por dois 6rgdos o Tribunal de Justica e o Tribunal Geral.

130 Ac. Friedrich Stork & Co. v. Alta Autoridade da CECA, do TJUE n.° 1/58, de 04/02/1959 (parcialmente
publicado).

131 Ac. Gend & Loos v. Administracéo Fiscal, do TIUE, n° 26/62, de 05/02/1963 (parcialmente publicado).

132 Ac. Costa v. ENEL, do TJUE, n° 6/64, de 15/07/1964 (parcialmente publicado).

133 Ac. Erich Stauder v. Cidade de Ulm, do TJUE n® 29/69 de 12/11/1969 (parcialmente publicado) e Ac. J.
Nold Kohlen v. Comissdo das Comunidades Europeias, do TJUE, n® 4/73 de 14/05/1974 (parcialmente
publicado).

134 Ac. Hubert Wachauf v. Republica Federal da Alemanha, do TJUE, n° 5/88, de 13/07/1989 (parcialmente
publicado).

135 paragrafos 17 e 23, do Ac. X v Comisséo das Comunidades Europeias, do TIUE n° C-404/92, de 08/04/1992.
136 par. n.2 2/13, do TJUE, de 18/12/2014, emitido a pedido da Comissdo Europeia, nos termos do art. 218.°, n.’
11, TFUE, considerou que o projeto de acordo de adesdo da EU a CEDH ndo é compativel com o art.? 6°, n.° 2,
do TUE nem com o Protocolo (n.° 8) relativo a mesma disposicao. Atualmente a EU e o CdE mantém as
negociacles para a respetiva adesao.

137'SOLIS, David Ordéfiez - Privacidad y proteccion judicial de los datos personales. 1.2 ed., Barcelona : Bosch,
2011. ISBN 978-84-9790-853-5.
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ambos os tribunais é complementar'*® dado que a CEDH ndo exclui a transferéncia de
competéncias para as organizagOes internacionais, sempre que os direitos garantidos
continuem a ser reconhecidos porque a referida transferéncia nao isenta a responsabilidade

139 140

dos Estados-Membros e a protecdo equivalente deve ser apreciada perante o interesse de

cooperacéo internacional assumindo a CEDH o papel de um «instrumento constitucional da

ordem publica europeia» no campo dos direitos humanos**

. Mas s0 a partir da publicacdo das
Diretivas supra referidas ¢ que o Tribunal de Justica comecaria a resolver questdes
relacionadas com a interpretacdo, aplicagdo e cumprimento das disposi¢cGes que regulam a
protecio dos dados pessoais™*.

O TJUE comeca por reconhecer o direito de acesso a identidade de um destinatéario de bens
para garantir o direito a defesa de determinados interesses perante os tribunais, desde que a
sua utilizacdo seja limitada e proporcional ao fim para o qual foram cedidos™*® ou tenha sido
prestado o consentimento, como elemento essencial, para o tratamento de dados pessoais™**.

O TJUE proferiu acoérdaos paradigmaticos na construcdo doutrinéria do direito a protecdo de
dados pessoais e da privacidade na Internet'*®, da protecdo da vida privada e a divulgacio de
dados sobre os rendimentos de assalariados de determinadas entidades'*®, do tratamento e
circulacdo de dados pessoais de caréter fiscal'*’, do tratamento e a transferéncia de dados
contidos nos registos de identificacdo dos passageiros transferidos para o Servigo das

Alfandegas e de Protecéo das Fronteiras dos EUA™®, do tratamento geral de dados pessoais

38 SOLIS, cit. 137.

139 paragrafos 32 e 33, do Ac. Matthews v. United Kingdom, do TEDH n. 24833/1994, de 18/02/1999 e
Pardgrafos 37 e 38 Bernard Connolly v. Comissdo das Comunidades Europeias, do TJUE n°® C-274/99, de
06/03/2001.

140 v/, CABALLERO, Susana Sanz - Interferencias entre el Derecho Comunitario y el Convenio Europeo De
Derechos Humanos (Luxemburgo versus Estrasburgo: ¢quién es la dltima instancia de los derechos
fundamentales en Europa?). In Revista de Derecho Comunitario Europeo [Em linha]. Afio 8. n.° 17. (enero-abril
2004) p. 117-160. [Consult. 12 nov. 20165]. Disponivel em WWW <https://dialnet.unirioja.es/ejemplar/93104>
ISSN: 1989-5569.

'L paragrafos 154 a 156 e 165, do Ac. Bosphorus v. Ireland, do TEDH n.° 45036/98 de 24833/1994, de
30/06/2005.

142 TAMM, Ditlev - The History of the Court of Justice of the European Union Since its Origin [Em linha]. In
Court of Justice of the European Union, Coord. - The Court of Justice and the Construction of Europe: Analyses
and Perspectives on Sixty Years of Case-law. 12 ed. Hague : Springer, 2013. [Consult. 16 out. 2015]. Disponivel
em WWW <http://www.springer. com/la/book/9789067048965>. ISBN 978-90-6704-897-2. p. 9-35.

3 AC. Adidas, do TJUE, n° C-223/98, de 14/10/1999 e Ac. Reino dos Paises Baixos e Gerard van der Wal v.
Comissao das Comunidades Europeias, do TJUE n.° C-174 e C-198/98 de 11/01/2000.

144 Ac. Reino dos Pafses Baixos v Parlamento Europeu e Conselho da Uni&o Europeia do TIUE, n° C-377/98 de
09/10/2001.

145 Ac. Bodil Lindqvist, do TJUE, n° C-101/01, de 06/11/2003.

146 Ac. Rechnungshof v. Osterreichischer Rundfunk e outros, do TIUE apensos n.%s C-465/00, C-138/01 e C-
139/01, de 20/05/2003.

Y7 Ac Tietosuojavaltuutettu v. Satakunnan Markkinapdrssi Oy e Satamedia Oy, do TJUE, n® C-73/07, de
16/12/2008.

148 Ac. Passenger Name Records, do TJUE, apensos n.%s C-465/00, C-138/01 e C-139/01, de 30/05/2006.
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respeitantes a cidaddos nacionais de outro Estado-Membro'*®, da publicacdo de dados de
beneficiarios de ajudas™’, do direito de acesso e a informacdo sobre os destinatarios dos
dados e prazo do seu exercicio™, da conservacdo e divulgacdo de determinados dados de
trafego®®?, do consentimento dos titulares para a incluséo dos seus dados pessoais em lista

acessivel ao publico em geral™® ou que haja um interesse legitimo no seu tratamento™*.

2-2.9. A reforma da protecao de dados na Unido Europeia

A Comissao, em 25/01/2012, apresentou um pacote legislativo com fim de proceder a reforma

da legislacdo relativa a protecdo de dados da EU, que tinha sido concebida para um

determinado contexto atualmente inexistente. A rapida evolucdo tecnoldgica e a globalizagéo
alteraram profundamente a forma como os dados sdo recolhidos, acessiveis e utilizados

(Considerando 6, do RGPD). Esta evolucdo exige um quadro de protecdo de dados mais

solido e coerente na Unido, de forma a superar a atual fragmentacdo no que respeita a

aplicacdo e transposicdo da Diretiva 95/46/CE (Considerando 7 e 8, do RGPD). A reforma

visa salvaguardar os dados pessoais na EU, harmonizando as diferentes leis em vigor em toda

a UE, aumentando o controlo dos utilizadores sobre os seus proprios dados (Considerando 7,

do RGPD) e reduzindo os custos e simplificando regras para as empresas no mercado Unico

digital. Foram publicados os seguintes atos normativos em 27/04/2016, com entrada em vigor

em 24/05/2016, mas cujos efeitos se produzem a partir do dia 25/05/2018:

a) Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27/04/2016,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE
(Regulamento Geral sobre a Protecdo de Dados).

b) Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27/04/2016, relativa a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
autoridades competentes para efeitos de prevencéo, investigacdo, detecdo ou represséo de

infracOes penais ou execucdo de sangdes penais, e a livre circulacdo desses dados, e que

9 Ac. Heinz Huber v. Bundesrepublik Deutschland, do TJUE, n.° C-524/06, de 16/12/2008.

130 Ac. Volker und Markus Schecke GbR e Hartmut Eifert v. Land Hessen, do TJUE, apensos n.% C-92/09 e C-
93/09, de 09/11/2010.

151 Ac. College van Burgemeester en Wethouders van Rotterdam v. M. E. E. Rijkeboer, do TJUE, n.° C-553/07,
de 07/05/2009.

52 Ac. Productores de Musica de Espafia (Promusicae) v. Telefénica de Espafia SAU, TJUE, n.° C-275/06, de
29/01/2008.

153 Ac. Deutsche Telekom AG v. Bundesrepublik Deutschland, do TIJUE, n® C-543/09, de 05/05/2011.

154 Ac. Asociacién Nacional de Establecimientos Financieros de Crédito (ASNEF) e Federacién de Comercio
Electrdénico y Marketing Directo (FECEMD) v. Administracion del Estado, do TJUE, apensos n.%s C-468/10 e C-
469/10, de 24/11/2011.
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revoga a Decisdo-Quadro 2008/977/JAI do Conselho.

c) Diretiva (UE) 2016/681 do Parlamento Europeu e do Conselho, de 27/04/2016, relativa a
utilizacdo dos dados dos registos de identificacdo dos passageiros (PNR) para efeitos de
prevencdo, detecdo, investigacao e repressao das infracdes terroristas e da criminalidade
grave.

Os atos normativos sdo muito extensos e de grande complexidade técnica pelo que exige aos

Estados-Membros um grande esforco de adaptacdo ao novo paradigma da protecdo de dados

ao nivel da formacdo e da reflexdo. Para além da revisdo de alguns conceitos foram

introduzidos outros: introduc&o de um conceito de violacdo de dados pessoais'*®, o tratamento

138 o direito a ser esquecido™’, direito & portabilidade dos

159

desenvolvido da pseudonimizagédo
dados™®, principios de protecdo de dados desde a concecdo e por defeito’®®, avaliacées de
impacto sobre protecdo de dados'®’, o encarregado de protecéo de dados'®!, o mecanismo de
balc&o (nico® e a medida das sancdes previstas'®.

Para além das medidas supra referidas, a Comissdo negociou um importante acordo sobre a
protecdo de dados com os EUA com o objetivo de proteger os dados pessoais dos cidadaos
europeus transferidos entre a EU e os EUA, consubstanciado na Decisdo de Execucdo (UE)
2016/1250 da Comissdo de 12/07/2016, relativa ao nivel de protecdo assegurado pelo Escudo
de Protecdo da Privacidade UE-EUA, com fundamento na Diretiva 95/46/CE do Parlamento
Europeu e do Conselho.

O «Escudo de Protecdo da Privacidade UE-EUA baseia-se num sistema de autocertificacdo
através do qual as organizacdes dos EUA assumem o compromisso de estabelecer um
conjunto de principios de privacidade — os principios do quadro do Escudo de Protecdo da
Privacidade UE-EUA, incluindo os principios suplementares (em seguida designados em
conjunto «os principios») — emitidos pelo Department of Commerce dos EUA e constantes
do anexo Il da presente decisio. E aplicavel simultaneamente aos responsaveis pelo
tratamento e aos subcontratantes (agentes), com a especificidade de que os subcontratantes

devem ser contratualmente obrigados a agir apenas mediante instrucbes do responsavel

15 Considerandos 73, 85 a 88, art.%s 33° e 34°, do RGPD.

156 Considerando 28, art.%s 4, n° 5, 25°, 320, n.° 1, a), e 40°, do RGPD.

157 Considerandos 65, 66 e 156, e art.° 17° do RGPD.

158 Considerandos 68, 73, 156, art.%s 13°, n.° 2, al) b) e c) e 20°, do RGPD.

159 Considerandos 78 e 108, art.% 25° e 47°, n° 2, al) d), do RGPD.

160 Considerandos 77, 84, 89 a 94, art.% 35°, 36°, 57°, n° 1, al) e 67°, n° 1, al) a) do RGPD.

161 Considerandos 77 e 97, art.%s 13, n.0 1, al) b), 30°, n.2 1, al) a) e n.2 2, al) a), 33°, n.? 3, al) b), 35°, n.° 2, 36, n.°
3, al) d), 37°a 39°, 47°, n° 2, al) h) e 57°, n.° 3, do RGPD.

162 Considerandos 127 e 128, do RGPD.

193 Considerandos 11, 13, 19, 73, 148 a 150, 152 e art.° 84°, do RGPD.
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europeu pelo tratamento e ajudar este ultimo a responder aos pedidos das pessoas que

exercem os seus direitos por forca destes principios»™®*.

164 Considerando 14, da Decisdo de Execucio (UE) 2016/1250.
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CAPITULO IlIl - O DIREITO A PROTECAO DE DADOS NO CONTEXTO
NACIONAL

2-3. A evolucdo da lei nacional

O primeiro diploma a garantir o acesso a informacéo pessoal foi publicado a 07/11/1872 e
cujo decreto cria o registo criminal dada a importancia do «conhecimento da capacidade e
grau de confianca que podem inspirar os individuos com quem se contrata ou a quem se

confiam valiosos interesses», no que respeita a condutas ilicitas'®®

. O instituto da identificacdo
civil s6 surgiria com a criacdo do bilhete de identidade («como valioso elemento de
manutencdo de ordem publica» e «um poderoso meio de repressao contra a criminalidade»)
pelo D n.° 4.837, de 25/09/1918, que regula o Arquivo de Identificaco'®®. No decorrer do ano
de 1973, foi aprovado um pacote legislativo relacionado com o registo de nacional de
identificacdo e o tratamento de dados pessoais*®’, e sucedem-se discussdes parlamentares e
constitucionais sobre tais matérias nos anos seguintes.

|168

Portugal foi o primeiro pais a reconhecer na lei constitucional ™" o direito a protecdo de dados

165/, LOPES, cit. 49, p. 780.

186 0 instituto sofreu inimeras alteracdes das quais destacamos as Ultimas alteragdes com a publicacdo dos
seguintes diplomas: a L n.° 33/99, de 18/05, que regula a identificacdo civil e a emisséo do bilhete de identidade
de cidaddo nacional, e a L n.° 7/2007, de 05/02 que cria o cartdo de cidad&o e rege a sua emisséo e utilizacdo.

187 Trata-se da L n.° 2/73, de 10/02, que institui o Registo Nacional de Identificacdo, do DL n.° 555/73, de 26/02
(regulamenta a L n.° 2/73, de 10/02, que institui o Registo Nacional de Identificacdo, define as condigdes de
funcionamento e utilizacdo e reorganiza o Centro de Informética do Ministério de Justica) e da L n.° 3/73, de
05/04, que promulga varias medidas respeitantes a prote¢éo da intimidade da vida privada.

168 A redacéo inicial do art.° 35 da CRP («Utilizagdo da informatica. 1. Todos os cidadaos tém o direito de tomar
conhecimento do que constar de registos mecanogréaficos a seu respeito e do fim a que se destinam as
informagdes, podendo exigir a retificacdo dos dados e a sua atualizacéo. 2. A informética ndo pode ser usada
para tratamento de dados referentes a convicgdes politicas, fé religiosa ou vida privada, salvo quando se trate do
processamento de dados ndo identificaveis para fins estatisticos. 3. E proibida a atribuicdo de um nimero
nacional Unico aos cidaddos.») sofreu inimeras alteracfes ndo s devido a sua natureza mas, também, para
adaptar o conteldo as normas comunitérias e outros atos relacionados com tratados internacionais que foram
entrando em vigor: (1) O art.° 27°, da LC n.° 1/82, de 30/09, que procede a primeira revisdo da Constituicdo: 1 -
No n.° 1 do artigo 35.° a expressdo “registos mecanograficos” ¢ substituida pela expressdo ‘“registos
informéticos”. 2 - E aditado ao artigo 35.° um novo n.° 2, com a seguinte redago: 2. Sdo proibidos o acesso de
terceiros a ficheiros com dados pessoais e a respetiva interconexao, bem como os fluxos de dados transfronteiras,
salvo em casos excecionais previstos na lei. 3 - O n.° 2 do artigo 35.° passa a constituir o0 n.° 3 do mesmo artigo,
sendo o seu texto substituido por: 3. A informatica ndo pode ser utilizada para tratamento de dados referentes a
convicgdes filosdficas ou politicas, filiacdo partidaria ou sindical, fé religiosa ou vida privada, salvo quando se
trate do processamento de dados estatisticos ndo individualmente identificiveis. 4 - Ao artigo 35.° é aditado um
n.° 4, com a seguinte redacdo: 4. A lei define o conceito de dados pessoais para efeitos de registo informatico. 5 -
O n.° 3 do artigo 35.° passa a constituir o n.° 5 do mesmo artigo. (2) O art.° 20° da LC n.° 1/89, de 08/07, que
procede a segunda revisdo da Constituicdo: 1 - O n.° 1 do artigo 35.° € substituido por: 1. Todos os cidaddos tém
o direito de tomar conhecimento dos dados constantes de ficheiros ou registos informaticos a seu respeito e do
fim a que se destinam, podendo exigir a sua retificagdo e atualizacdo, sem prejuizo do disposto na lei sobre
segredo de Estado e segredo de justica. 2 - O n.° 2 do artigo 35.° é substituido por: 2. E proibido 0 acesso a
ficheiros e registos informaticos para conhecimento de dados pessoais relativos a terceiros e respetiva
interconexdo, salvo em casos excecionais previstos na lei. 3 - O n.° 4 do artigo 35.° é substituido por: 4. A lei
define o conceito de dados pessoais para efeitos de registo informatico, bem como de bases e bancos de dados e
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e a adotar'®

a L n.° 10/91, de 29/04, Lei da Protecdo de Dados Pessoais face a Informaética,
referindo expressamente no art.° 1° que o processamento automatizado de dados seja
transparente e no estrito respeito pela reserva da vida privada e familiar e pelos direitos,
liberdades e garantias fundamentais do cidad@o, e cujo principal objetivo era preparar
Portugal para a assinatura da Convencéo de Aplicacdo do Acordo de Schengen, em 1995%°. A
L n.° 10/91, de 29/04, seria revogada pelo art.° 51°, da LPDP, que transpde a Diretiva
95/46/CE, assim como a L n.° 28/94, de 29/08, que aprovou as medidas de reforco da
protecdo de dados pessoais. A lei nacional, e desde logo a CRP, autonomiza o direito a
protecdo de dados (art.° 35, da CRP) do direito a reserva ou ao respeito pela vida privada (art.°
80° do CC e art.° 26° da CRP).

Posteriormente foram publicadas as seguintes normas pertinentes e relacionadas com o objeto

respetivas condi¢bes de acesso, constituicdo e utilizagdo por entidades publicas e privadas. 4 - Ao artigo 35.° é
aditado um novo n.° 6, com a seguinte redagdo: 6. A lei define o regime aplicavel aos fluxos de dados
transfronteiras, estabelecendo formas adequadas de protecdo de dados pessoais e de outros cuja salvaguarda se
justifique por razdes de interesse nacional. (3) O art.° 18°, da LC n.° 1/97, de 20/09, que procede a quarta revisdo
constitucional: 1 — No n.° 1 do art.° 35° da Constituicdo a expressdo «de tomar conhecimento dos dados
constantes de ficheiros ou registos informéticos a seu respeito e do fim a que se destinam» é substituida por «de
acesso aos dados informatizados que lhes digam respeito»; € aditada a expressdo «e o direito de conhecer a
finalidade a que se destinam, nos termos da lei», eliminando-se a parte final do preceito, que passa a ter a
seguinte redagdo: «1. Todos os cidaddos tém o direito de acesso aos dados informatizados que lhes digam
respeito, podendo exigir a sua retificacdo e atualizacéo, e o direito de conhecer a finalidade a que se destinam,
nos termos da lei.» 2 — O n.° 2 do mesmo artigo passa a n.° 4, sendo eliminadas as seguintes expressoes:
«ficheiros e registos informaticos», «para conhecimento», «e respetiva interconexdo», substituindo-se a
expressio «relativos a» por «de», passando o0 preceito a ter a seguinte redagdo: «4. E proibido o acesso a dados
pessoais de terceiros, salvo em casos excecionais previstos na lei.» 3 — No n.° 3 do mesmo artigo elimina-se
«ou» entre «fé religiosa» e «vida privada» e sdo aditadas as seguintes expressdes: «e origem étnica» entre «vida
privada» e «salvo»; «mediante consentimento expresso do titular, autorizacdo prevista por lei com garantias de
ndo discriminacdo ou para» entre «salvo» e «processamento», passando 0 preceito a ter a seguinte redagdo: «3. A
informética ndo pode ser utilizada para tratamento de dados referentes a convicgbes filoséficas ou politicas,
filiaclo partidaria ou sindical, fé religiosa, vida privada e origem étnica, salvo mediante consentimento expresso
do titular, autorizagdo prevista por lei com garantias de ndo discriminacdo ou para processamento de dados
estatisticos ndo individualmente identificaveis.» 4 — O n.° 4 do mesmo artigo passa a n.° 2, com aditamento, in
fine, da expressdo «designadamente através de entidade administrativa independente» e a substituicdo de «para
efeitos de registo informatico bem como de bases e bancos de dados e respetivas condi¢gBes de acesso,
constituicdo e utilizacdo por entidades publicas e privadas» por «bem como as condicfes aplicaveis ao seu
tratamento automatizado, conex&o, transmissdo e utilizag8o, e garante a sua protecdo», passando a ter a seguinte
redacdo: «2. A lei define o conceito de dados pessoais, bem como as condicdes aplicaveis ao seu tratamento
automatizado, conexdo, transmissdo e utilizacdo, e garante a sua protecdo, designadamente através de entidade
administrativa independente.» 5 — Na parte inicial do n.° 6 do mesmo artigo é aditada a expressdo «A todos é
garantido livre acesso as redes informéticas de uso publico, definindo a lei», bem como a expressao «e as» entre
«transfronteiras» e «formas adequadas», sendo eliminada a expressao «a lei define», passando o preceito a ter a
seguinte redacdo: «6. A todos € garantido livre acesso as redes informaticas de uso publico, definindo a lei o
regime aplicavel aos fluxos de dados transfronteiras e as formas adequadas de protecdo de dados pessoais e de
outros cuja salvaguarda se justifique por razdes de interesse nacional.» 6 — E aditado um novo n.° 7 a0 mesmo
artigo, com a seguinte redacdo: «7. Os dados pessoais constantes de ficheiros manuais gozam de protecdo
idéntica a prevista nos nimeros anteriores, nos termos da lei.»

189 0 TC antes da publicacéo da L n.° 10/91, de 29/04, considerou haver um incumprimento da Constituicdo por
omissdo de medidas legislativas previstas no n.° 4, do art.° 35°, da CRP, e necessaria para tornar exequivel a
garantia constante do n.° 2 do mesmo artigo, ainda que néo tenham faltado medidas legislativas nesse sentido
(Ac. do TC, n° 182/89, de 01/02).

0V, FUSTER, cit. 73.
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da presente dissertagéo:

a) DL n.° 7/2004, de 07/01'™, que transpde para a ordem juridica nacional a Diretiva n.°
2000/31/CE, de 08/06, relativa a certos aspetos legais dos servi¢os da sociedade de
informacdo, em especial do comércio eletrénico, no mercado interno, bem como o art.°
13°, Diretiva n.° 2002/58/CE;

b) L n.° 5/2004, de 10/02'"?, que estabelece o regime juridico aplicavel as redes e servigos
de comunicacdes eletronicas e aos recursos e servigos conexos e define as competéncias
da autoridade reguladora nacional neste dominio, no &mbito do processo de transposicao
das Diretivas n.°s 2002/19/CE, 2002/20/CE e 2002/21/CE, todas do Parlamento Europeu
e do Conselho, de 07/03'", prevé a criagdo de uma base de dados de assinantes devedores
de servicos de comunicacdes eletronicas (art.’ 46°, da L n.° 5/2004, de 10/02);

c) L n° 41/2004, de 18/08, que transpde para a ordem juridica nacional a Diretiva n.°
2002/58/CE, relativa ao tratamento de dados pessoais e a protecdo da privacidade no
setor das comunicacdes eletrénicas, posteriormente alterada pela L n.° 46/2012, de 29/08,
com as modificacdes determinadas pela Diretiva n.° 2009/136/CE; e,

d) L n.° 32/2008, de 17/07, que transpde para a ordem juridica interna a Diretiva n.°
2006/24/CE, relativa a conservacdo de dados gerados ou tratados no contexto da oferta de
servicos de comunicacgdes eletronicas publicamente disponiveis ou de redes publicas de

comunicacdes.

2-3.1. O direito a protecdo de dados e a doutrina nacional

Com a disponibilidade dos meios tecnolégicos ao servico da comunicagdo de dimenséo global
conjugado com os elementos informacionais, o direito a protecdo de dados melhor seria
designado pelo direito & identidade informacional absorvendo o direito a prote¢do de dados
pessoais e eliminando insuficiéncias do conceito’™. De facto, o regime juridico consagrado
tem por finalidade acautelar «intromissdes abusivas na vida privada das pessoas através da

recolha e tratamento de dados pessoais informatizados, muito embora a sua materialidade va

1 0 diploma foi alterado pelo DL n.° 69/2009, de 10/03 e pela L n.° 46/2012, de 20/08.

172 A L n.2 5/2004, de 10/02, conhecida pela Lei das Comunicacdes Eletrénicas (LCE) ndo pretende regular o
tratamento de dados pessoais, contudo, prevé que as empresas que oferecem redes e servigcos de comunicagdes
eletrdnicas estdo sujeitas a obrigagdo da «protecdo dos dados pessoais e da privacidade no dominio especifico
das comunicac@es eletrénicas, em conformidade com a legislacdo aplicavel a protecdo de dados pessoais e da
privacidade», conforme al) h), n.° 1, do art.° 27, da LCE.

1% As Diretivas n.%s 2002/19/CE, 2002/20/CE e 2002/21/CE foram alteradas pela Diretiva n.° 2009/140/CE, do
Parlamento Europeu e do Conselho, de 25/11, e das Diretivas n.°s 2002/22/CE, do Parlamento Europeu e do
Conselho, de 07/03, alterada pela Diretiva n.° 2009/136/CE, do Parlamento Europeu e do Conselho, de 25/11, e
2002/77/CE, da Comissdo Europeia, de 16/09.

V. PINHEIRO, cit. 52.
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para além da tutela da esfera intima de vida de cada um» ... «relacionando-0 de uma forma
mais ampla com o principio da dignidade da pessoa humana, do desenvolvimento da

17 0 que se consubstancia no controlo de como a

personalidade e da integridade pessoal»
informacao é recolhida, com que finalidade e abrangéncia de como ¢é tratada e utilizada por
terceiros'’®. E exemplo, do anteriormente referido, é que o objetivo da Diretiva 95/46/CE é
«assegurar a protecdo das liberdades e dos direitos fundamentais das pessoas singulares,
nomeadamente do direito a vida privada, no que diz respeito ao tratamento de dados pessoais»
(art.° 1° da Diretiva 95/46/CE). (3-5.2.). Cremos, assim, que o bem juridico protegido pelas
normas do direito a protecdo de dados pessoais é o direito a identidade informacional que
consiste muito sumariamente no direito que assiste ao titular de controlar os seus dados
pessoais e decidir que dados podem ser disponibilizados a terceiros bem como opor-se a sua

recolha e utilizacdo.

2-3.2. Ambito de aplicacéo do regime do direito & protecéo de dados”’

O n.° 1, do art.° 4° da LPDP, refere que a lei aplica-se ao tratamento de dados pessoais (2-4)
por meios total ou parcialmente automatizados, bem como ao tratamento por meios nao
automatizados de dados pessoais contidos em ficheiros manuais ou a estes destinados. O n.° 2,
do art.° 4° da LPDP, acrescenta que o tratamento de dados pessoais sera efetuado (1) no
ambito das atividades de estabelecimento do responsavel do tratamento situado em territério
portugués; (2) fora do territdrio nacional, em local onde a legislacdo portuguesa seja aplicavel
por forca do direito internacional; e (3) por responsavel (com representante estabelecido em
Portugal) que, ndo estando estabelecido no territério da Unido Europeia, recorra, para
tratamento de dados pessoais, a meios, automatizados ou ndo, situados no territorio portugués,
salvo se esses meios s6 forem utilizados para trénsito através do territorio da Unido Europeia.
Assim, e de acordo, com a LPDP podemos extrair as seguintes conclusdes que estdo
intimamente ligadas entre si:

a) A leie aplicavel aos dados pessoais de pessoas singulares;

> FARIA, Maria Paula Ribeiro de — Artigo 35° (Utilizac4o da Informética). In MIRANDA, Jorge; MEDEIROS,
Rui, coord. - Constituicdo Portuguesa Anotada, Tomo I. 2.2 ed., Coimbra : Wolters Kluwer Portugal, 2010. ISBN
978-972-32-1822-0. p. 786.

176 Sobre o contetido e alcance do direito a protecdo de dados em diversas correntes doutrinrias veja-se por
todos a obra notavel de PINHEIRO, cit. 52.

77 Note-se que as diretivas da EU sao aplicaveis diretamente na medida em que os Estados-Membros ndo podem
invocar normas de direito interno para justificar a inobservancia das obrigacfes nelas previstas, sobretudo quanto
a consulta para interpretar ou integrar lacunas e suprir deficiéncias das normas internas (cf. LOPEZ, Jordi
Verdaguer; JANE, M? Antonia Bergas — Todo proteccion de datos. Valencia : CISS, 2013. ISBN 978-84-9954-
489-2).
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b) O tratamento de dados ndo requer um suporte especifico; e,

c) O ambito territorial do direito a protecdo de dados pessoais depende da localizagdo do
estabelecimento do responsavel do tratamento de dados.

d) Necessidade de encontrar um nivel de adequacdo do controlo da circulacdo de dados

pessoais para paises terceiros ou organizagfes internacionais.

2-3.2.1. Dados pessoais de pessoas singulares

A lei é aplicavel aos dados pessoais, no sentido que é relativa a pessoas singulares
identificadas ou identificaveis (al) a), do art.° 3° da LPDP, e art.°s 1 e 2° al) c),don®°1 e n.° 6,
do art.2 30° e art. 33°, da Diretiva 95/46/CE'"®). De acordo com o Considerando 2, da
Diretiva 95/46/CE, os sistemas de tratamento de dados estdo ao servico do Homem que
devem respeitar as liberdades e os direitos fundamentais das pessoas singulares
independentemente da sua nacionalidade ou da sua residéncia, especialmente a vida privada
(aliés ja garantido pelo art.° 1°, da CEDH) e o Considerando 24 que refere expressamente que
a legislacdo para a protecdo das pessoas coletivas relativamente ao tratamento de dados que
Ihes dizem respeito ndo € afetada pela Diretiva 95/46/CE.

Contudo, a questdo tem suscitado interpretacdes no sentido de conceder as pessoas coletivas
os direitos e deveres compativeis com a sua natureza, como por exemplo o tratamento de
dados respeitantes a direitos fundamentais de que beneficiam como a liberdade de associacéo,
liberdade de empresa, direito de propriedade, entre outros, que podem constar de bases de
dados para tratamento’’®. Esta posicdo na doutrina é considerada adequada nos termos desta
dissertagdo, acrescentando os seguintes argumentos: (1) as pessoas coletivas podem alcancar
esta protecdo interpretando de forma analdgica a protecdo dos interesses legitimos, previstos
no art.’ 8° da CDFUE, dentro do especial contexto do destinatarios da normas juridicas da EU
no que respeita ao mercado Unico e direito da concorréncia’®; (2) existem algumas
disposicdes da L n.° 41/2004, de 18/08 que sdo extensiveis as pessoas coletivas para
especificar e complementar as disposi¢fes da LPDP (conforme os n.% 2 e 3, do art.® 1°), como
por exemplo, as relativas as listas de assinantes e comunicagdes ndo solicitadas a pessoas

coletivas (art.° 13° e segs.); e (3) a tendéncia jurisprudencial do TJUE, destacando-se com o

178 O RGPD refere-se as pessoas singulares ao longo do texto.

19/, CANOTILHO, J.J. Gomes, MOREIRA, Vital - Constituicdo da Repblica Portuguesa Anotada Vol. I. 4.2
ed. rev. e reimp., Coimbra : Coimbra Editora, 2014. ISBN 978-972-32-2286-9. p. 547-558.

180 v/, NANCLARES, José Martin y Pérez de — Artigo 8° (Proteccion de datos de carécter personal). In
MARTIN, Araceli Mangas e ALONSO, Luis N. Gonzélez, coord. - Carta de los Derechos Fundamentales de la
Unidén Europea - Comentario articulo por articulo, 1.2 ed., Bilbao : Fundacion BBVA, 2008. ISBN 978-84-
96515-80-2. p. 223-243.
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inicio da declaracdo da existéncia de um direito subjetivo das empresas a inviolabilidade do
seu domicilio*®, no sentido do n.° 1, do art.® 8° da CEDH.

O alargamento da transposicdo da Diretiva 95/46/CE, pelos Estados-Membros, no que se
refere ao ambito de aplicagdo as pessoas coletivas é possivel'®* desde que nenhuma outra
disposicao do direito da EU o impeca, valendo o mesmo principio para as pessoas falecidas'®®
(por exemplo, o segredo médico ndo finda com a morte do doente) e para 0s nascituros,

limitada no tempo ao periodo da gravidez'®*.

2-3.2.2. O tratamento de dados ndo requer um suporte especifico

A lei constitucional e ordinaria confere protecdo ao tratamento de dados pessoais por meios,
total ou parcialmente automatizados, conferindo-se igual prote¢do ao tratamento por meios
ndo automatizados de dados pessoais contidos em ficheiros manuais*®, que devem ser
estruturados® de acordo com critérios especificos relativos as pessoas que permitam um
acesso facil aos dados pessoais (Considerando 29, da Diretiva 95/46/CE e al) c), do art.° 3°, da
LPDP), excluindo-se do ambito de aplicacdo os ficheiros relativos ao tratamento de dados
pessoais efetuado por pessoa singular no exercicio de atividades exclusivamente pessoais ou
domeésticas. O conceito de tratamento de dados esta delimitado, na al) b), do art.° 3°, da LPDP,
ou seja, qualquer operacdo ou conjunto de operagdes sobre dados pessoais, efetuadas com ou
sem meios automatizados, tais como a recolha, o registo, a organizacdo, a conservacdo, a
adaptacdo ou alteracdo, a recuperacdo, a consulta, a utilizacdo, a comunicacdo por
transmissao, por difusdo ou por qualquer outra forma de colocacdo a disposicdo, com
comparagdo ou interconexdo, bem como o bloqueio, apagamento ou destruigéo (al) b), do art.°
2°, da Diretiva 95/46/CE e n.° 2, do art.° 4° do RGPD); e dentro dos limites fixados pelos
art.% 5°%a 20°, da LPDP (art.°s 5° a 21°, da Diretiva 95/46/CE, e n.° 2, do art.° 8, da CDFUE).

Acresce ainda que, nos termos do n.° 7, do art.° 4°, da LPDP, que a lei aplica-se ao tratamento

181 par. 17 e 19, do Ac. Hoechst AG, v. Comissdo das Comunidades Europeias, do TIUE, apensos n.%s 46/87 e
227/88, de 21/09/1989.

182 par. 98, do Ac. Bodil Lindqvist, do TJUE, n° C-101/01, de 06/11/2003.

18 0 RGPD refere que ndo se aplica aos dados pessoais de pessoas falecidas, cabendo aos Estados-Membros
estabelecer regras para o tratamento dos dados pessoais de pessoas falecidas (Considerando 27, do RGPD).

184 GT29 - Parecer 4/2007 sobre o conceito de dados pessoais. [Em linha]. 01248/07/ PT, WP 136. Brussels
(Belgium), (20/06/2007). [Consult. 12 Dez. 2014]. Disponivel em WWW <http://ec.europa.eu/justice/
policies/privacy/docs/wpdocs/2007/wpl136_pt.pdf>

185 v/, Deliberagdo da CNPD, n.° 14/2002, de 15/01 [Em linha]. [Consult. 29 mar. 2015]. Disponivel em WWW
<https://www.cnpd.pt/bin/orientacoes/DEL14-2002-REGIME-DADOS-MANUAIS.pdf>, sobre o regime relativo
ao tratamento de dados pessoais em ficheiros manuais.

186 Nos termos do n.° 6, do art. 4°, do RGPD, «ficheiro é qualquer conjunto estruturado de dados pessoais,
acessivel segundo critérios especificos, quer seja centralizado, descentralizado ou repartido de modo funcional
ou geografico»
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de dados pessoais que tenham por objetivo a seguranca publica, a defesa nacional e a
seguranca do Estado, sem prejuizo do disposto em normas especiais constantes de
instrumentos de direito internacional a que Portugal se vincule e de legislacdo especifica

atinente aos respetivos setores.

2-3.2.3. O ambito territorial do direito a protecdo de dados pessoais

A LPDP prevé expressamente os casos de aplicacdo de ambito territorial da lei nacional™®’,

cujos critérios para determinar a sua aplicacdo, dependem da localizacdo do estabelecimento

do responsavel pelo tratamento e a localizacdo dos meios ou equipamento utilizados. A lei
nacional aplica-se:

a) No ambito das atividades de estabelecimento do responsavel do tratamento situado em
territério portugués (art.’ 4°, n° 3, al) a), da LPDP). O conceito de estabelecimento deve
ser flexivel dependendo do grau de estabilidade como a realidade do exercicio das
atividades onde se encontra instalado e se o contexto do tratamento de dados é efetivado
no contexto dessas atividades'®®. A sede formal do estabelecimento e o principio da
nacionalidade dos titulares dos dados é irrelevante para efeitos de aplicacdo da lei

nacional*& %,

87 0 ambito de aplicacéo territorial da Diretiva 95/46/CE néo se limita aos 28 Estados-Membros da UE,
incluindo também os Estados que ndo sdo membros da UE mas que fazem parte do Espago Econémico Europeu
(EEE) — a saber, a Islandia, o Listenstaine e a Noruega. A RAR n.° 35/92, de 18 de Dezembro, aprovou para
ratificacdo e publica em anexo o Acordo Sobre o Espago Econdmico Europeu (EEE) e os respetivos anexos,
protocolos e declaracdes, bem como a ata final, com o0s seus anexos, assinados no Porto, em 02/05/1992,
concluido entre a Comunidade Econémica Europeia, a Comunidade Europeia do Carvao e do Aco, o Reino da
Bélgica, o Reino da Dinamarca, a Republica Federal da Alemanha, a Republica Helénica, o Reino de Espanha, a
Republica Francesa, a Irlanda, a Republica Italiana, o Grdo-Ducado do Luxemburgo, o Reino dos Paises Baixos,
a Republica Portuguesa, o Reino Unido da Gra-Bretanha e Irlanda do Norte, a Republica da Austria, a Republica
da Finlandia, a Republica da Islandia, o Principado do Liechtenstein, o Reino da Noruega, o Reino da Suécia e a
Confederacdo Suiga e ratificados pelo DPR n.° 59/92, de 18/12, entrando em vigor na ordem juridica portuguesa
a 18/12/1992. O Espago Economico Europeu (EEA) é composto pelos Estados-Membros da UE e 3 paises da
Associacdo Europeia de Comércio Livre (EFTA), Islandia, Listenstaine e Noruega.

188 \/. GT29 - Parecer 8/2010 sobre a lei aplicavel [Em linha]. 0836-02/10/PT WP 179. Brussels (Belgium),
(16/12/2010). [Consult. 12 Dez. 2014]. Disponivel em WWW <http://ec.europa.eu/justice/data-protection/
article-29/documentation/opinion-recommenda tion/files/2010/wpl79 pt.pdf>; e também, Ac. Weltimmo, do
TJUE, n.° C-230/14, de 01/10/2015 e recordamos o paragrafo 60, do Ac. Google Spain SL, Google Inc. v.
Agencia Espafiola de Proteccion de Datos (AEPD), Mario Costeja Gonzélez, do TJUE, n.° C-131/12, de
13/05/2014 «Decorre do que precede que h& que responder a primeira questdo, alinea a), que o artigo 4.°, n.° 1,
alinea a), da Diretiva 95/46 deve ser interpretado no sentido de que é efetuado um tratamento de dados pessoais
no contexto das atividades de um estabelecimento do responsavel por esse tratamento no territério de um Estado-
Membro, na acecdo desta disposi¢do, quando o operador de um motor de busca cria num Estado-Membro uma
sucursal ou uma filial destinada a assegurar a promogdo e a venda dos espagos publicitarios propostos por esse
motor de busca, cuja atividade é dirigida aos habitantes desse Estado-Membro», ndo sendo «determinantes, para
este efeito, nem a nacionalidade, nem o local de residéncia habitual das pessoas em causa, hem a localizagdo
fisica dos dados pessoais» (do paragrafo 55, das Conclusdes do advogado-geral Niilo Jaaskinen, apresentadas
em 25/06/2013, no Ac. Google Spain SL, Google Inc. v. Agencia Espafiola de Proteccion de Datos (AEPD),
Mario Costeja Gonzalez, do TJUE, n.° C-131/12, de 13/05/2014).

189 O ambito territorial abrange o fornecedor de motores de pesquisa que trate dados pessoais na medida em que
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b) Fora do territério nacional, em local onde a legislacdo portuguesa seja aplicavel por forca

do direito internacional (art.° 4°, n° 3, al) b), da LPDP), ou seja depende de critérios
decorrentes do direito internacional publico para situacdes especificas como, por
exemplo, a determinacdo da lei aplicavel por acordo internacional para uma embaixada,
ou a previsdo de um estatuto especial para uma missao ou organizacao internacional™®.

Por responsavel (com representante designado em Portugal) que, ndo estando
estabelecido no territério da Unido Europeia, recorra, para tratamento de dados pessoais,
a meios, automatizados ou ndo, situados no territorio portugués, salvo se esses meios sO
forem utilizados para transito através do territorio da Unido Europeia art.° 4°, n° 3, al) c),
da LPDP). Trata-se de evitar lacunas no exercicio do direito a protecdo de dados pessoais
desde que haja uma intencdo inequivoca de proceder ao tratamento de dados no ambito

192 Assume extrema

de uma determinada atividade do responsavel pelo seu tratamento
importancia a identificacdo do papel do responsavel de dados e 0s meios que sdo
utilizados para recolher e tratar os dados. Por meios, no &mbito da IAm, podem entender-
se todos os objetos que sdo utilizados para tratar os dados recolhidos através de
dispositivos proprios (contadores de passos, detetores de fumos, reldgios conectados,

entre outros) e dispositivos terminais de utilizadores®

(telemdveis inteligentes,
computadores-tablete, televisores com ligacdo a internet, etc...) dotados de software
especifico para esse fim e que podem envolver diversas partes que assumem o papel de
responsaveis de tratamento de dados: os fabricantes de dispositivos, as plataformas

sociais, os criadores de aplicacdes de terceiros, os terceiros'*, etc.

Com a producédo de efeitos a partir de maio de 2018, o art.° 3° do RGPD alarga o &mbito

territorial, pois, aplica-se ao «tratamento de dados pessoais efetuado no contexto das

atividades de um estabelecimento de um responsavel pelo tratamento ou de um subcontratante

situado no territério da Unido, independentemente de o tratamento ocorrer dentro ou fora da

Unido» (resolvendo algumas questdes relacionadas com a Nuvem), e ainda, ao «tratamento de

dados pessoais de titulares residentes no territorio da Unido, efetuado por um responsavel pelo

tratamento ou subcontratante ndo estabelecido na Unido, quando as atividades de tratamento

é considerado como um responsavel pelo tratamento destes dados pessoais (v. GT29 - Parecer 1/2008 sobre
questbes de proteccdo dos dados ligadas aos motores de pesquisa [Em linha]. 00737/PT, WP 148. Brussels
(Belgium), (04/04/2008). [Consult. 12 Dez. 2014]. Disponivel em WWW <http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2008/wp148_pt.pdf>).

190V, GT29, cit. 189.

Ly, GT29, cit. 188.

92/, GT29, cit. 188.

198/, nota n.° 4, sobre o conceito de equipamento.

94V, GT29, cit. 3.
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estejam relacionadas com: a) a oferta de bens ou servigos a esses titulares de dados na Uniéo,
independentemente da exigéncia de os titulares dos dados procederem a um pagamento; b) o
controlo do seu comportamento, desde que esse comportamento tenha lugar na Unido» (cujo
objetivo de protecdo se relaciona com os modelos de negdcio baseado em grandes dados e

monitorizacdo do comportamento em linha).

2-3.2.4. A transferéncia de dados para fora da Unido Europeia

A transferéncia de dados pessoais para paises terceiros é determinada pelo nivel de adequacéo
do controlo da circulagédo de dados pessoais, nos termos do disposto dos art.°s 19° e 20°, da
LPDP e art.% 25° e 26°, da Diretiva 95/46/CE'*®. A adequacéo do nivel de protecdo num
Estado que ndo pertenca a Unido Europeia é apreciada em funcéo de todas as circunstancias
que rodeiem a transferéncia ou o conjunto de transferéncias de dados; em especial, devem ser
tidas em consideracdo a natureza dos dados, a finalidade e a duracdo do tratamento ou
tratamentos projetados, os paises de origem e de destino final, as regras de direito, gerais ou
setoriais, em vigor no Estado em causa, bem como as regras profissionais e as medidas de
seguranca que sdo respeitadas nesse Estado (art.° 19°, n° 2, da LPDP). A CNPD pode decidir
se um Estado que ndo pertenca a Unido Europeia assegura um nivel de protecdo adequado,
salvo se a Comissdo tiver considerado o contrario (art.° 19°, n° 3 e 5, da LPDP e art.° 25° n.°
4, da Diretiva n.° 95/46/CE).

A Comissdo tem o poder de determinar, com base no n.° 6, do art.° 25° da Diretiva 95/46/CE,
se um pais terceiro garante um nivel de protecdo adequado em virtude do seu direito interno

ou dos compromissos internacionais assumidos'*®.

1% Dado que a «Diretiva 95/46/CE ndo define nem no artigo 25.° nem em qualquer outra disposicéo,
nomeadamente, 0 art.° 2°, o conceito de transferéncia para um pais terceiro» o TJUE fixou jurisprudéncia no
sentido de que «ndo existe uma «transferéncia para um pais terceiro de dados» na acecéo do art.® 25.°, da
Diretiva 95/46/CE quando uma pessoa que se encontra num Estado-Membro insere numa pagina Internet,
armazenada num fornecedor de servicos de anfitrido que estd estabelecido nesse mesmo Estado ou noutro
Estado-Membro, dados de carater pessoal, tornando-os deste modo acessiveis a qualquer pessoa que se ligue a
Internet, incluindo pessoas que se encontram em paises terceiros» atendendo a evolugdo da internet a data da
publicacdo da referida diretiva bem como ndo se poderia presumir algo que ndo estava previsto, conforme
Paragrafos 52, 56 e 71, do Ac. Bodil Lindgvist, do TIJUE, n® C-101/01, de 06/11/2003.

19 A decisdo da Comissdo Europeia deve cumprir alguns procedimentos prévios tais como: (1) a Comissdo
elabora uma proposta (2) o GT29 elabora um parecer conforme consulta das autoridades de protecdo de dados
dos Estados-Membros e da Autoridade Europeia para a Protecdo de Dados; (3) a aprovacdo do "Comité do artigo
31.°", composto por representantes dos Estados-Membros; (4) a adogédo da decisdo pelo Colégio de Comissarios;
(5) podendo ainda em qualquer momento, o Parlamento Europeu e o Conselho solicitar a Comissdo que
mantenha, altere ou retire a decisdo de adequacéo com base no facto da sua proposta exceder as competéncias de
execucdo previstas na diretiva. Até a data, a Comissdo reconheceu que Andorra, Argentina, Canada
(organizagBes comerciais), llhas Faroé, Guernsey, Israel, Ilha de Man, Jersey, Nova Zelandia, Suica e Uruguai
fornecem uma prote¢do adequada. (vide 2-29, para o caso especial do novo equilibrio encontrado entre a EU e 0s
EUA). Estas decisbes de adequacdo ndo abrangem as trocas no setor da aplicacdo da lei. Existem acordos
especiais relativos as trocas de dados neste dominio, como por exemplo, os acordos PNR (Passenger Name

46



Com a produgdo de efeitos a partir de maio de 2018, e nos termos dos art.°s 44° a 50°, do
RGPD, qualquer transferéncia de dados pessoais que seja ou venha a ser objeto de tratamento
apos transferéncia para um pais terceiro ou uma organizacdo internacional s6 pode ser
efetuada, no estrito cumprimento de todas as normas do regulamento, e cujas condicdes
devem ser respeitadas pelo responsavel pelo tratamento e pelo subcontratante, incluindo o que
diz respeito as transferéncias ulteriores. As transferéncias realizadas com base numa decisdo
de adequacdo, pela Comissdo, nao exigem autorizacdes especificas (n.° 1, do art.’° 45° do
RGPD), porem, nédo tendo sido tomada qualquer decisdo pela Comisséo, 0s responsaveis pelo
tratamento ou subcontratantes s6 podem transferir dados pessoais para um pais terceiro ou
uma organizacgédo internacional se tiverem apresentado garantias adequadas, e na condicdo de
os titulares dos dados gozarem de direitos oponiveis e de medidas juridicas corretivas eficazes
(n.° 2, do art.° 46°, do RGPD). As garantias adequadas podem estar previstas (1) num
instrumento juridicamente vinculativo e com forca executiva entre autoridades ou organismos
publicos; (2) existirem regras vinculativas aplicaveis as empresas; (3) clausulas-tipo de
protecdo de dados adotadas pela Comissdo; (4) clausulas-tipo de protecdo de dados adotadas
por uma autoridade de controlo e aprovadas pela Comissao; (5) um cdédigo de conduta; e (6)

num procedimento de certificagéo.

Record) e TFTP (Terrorist Financing Tracking Program).
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CAPITULO IV — CONCEITOS E DEFINICOES DE DADOS PESSOAIS

2-4. Definicdo de dados pessoais

Portugal na transposicdo da Diretiva 95/46/CE acompanhou as iniciativas da Organizagdes
Internacionais™®’, nomeadamente, a Convencéo 108 e das Diretrizes sobre a Privacidade'*, e
a decisdes proferidas pelo TEDH e TJUE, ampliando a definicéo legal.

Pese a maxima latina de que toda a definicdo em direito é perigosa'®®, a al) a) do art. 3°, da
LPDP define dados pessoais como qualquer informacdo, de qualquer natureza e
independentemente do respetivo suporte, incluindo som e imagem, relativa a uma pessoa
singular identificada ou identificavel, acrescentando que é considerada identificavel a pessoa
que possa ser identificada direta ou indiretamente, designadamente por referéncia a um
nimero de identificacdo ou a um ou mais elementos especificos da sua identidade fisica,
fisioldgica, psiquica, econdmica, cultural ou social. Sdo dados pessoais para além daqueles
que possibilitam a identificacdo direta de uma pessoa, aqueles, que sem esfor¢o excessivo,

permitem chegar a essa identificacdo?*’. De acordo com o principio do reconhecimento®?, o

S
dados como uma sequéncia de simbolos quantificados ou quantificaveis apenas sdo relevantes
se associados a uma pessoa, dependendo de trés elementos ndo cumulativos e da analise das
circunstancias do caso concreto quanto: (1) ao conteudo, ou seja, tudo o que € sobre
determinada pessoa; (2) a finalidade, ou seja, quando os dados sdo tratados com um
determinado objetivo; e (3) ao resultado, ou seja, a utilizacdo dos dados provoca um
determinado impacto na esfera juridica do titular, sendo «suficiente que a pessoa possa ser
tratada de forma diferente de outras pessoas como resultado do tratamento» dos dados

pessoais?®.

2-4.1. Natureza da informacéo
A informagcéo relativa a uma pessoa pode ser objetiva ou subjetiva.
A informagdo objetiva preocupa-se com a maior aproximagdo a realidade factual e

mensurdvel, como qualquer informacdo numérica, alfabética, grafica, imagética ou

97 Com o objetivo de alcancar um elevado nivel de protecdo ja reconhecido no art.® 8° da CEDH (Considerando
10, da Diretiva 95/46/CE).

1% GONCALVES, Maria Eduarda - Direito da Informac&o. Novos direitos e formas de regulagio na sociedade
da informag&o. Coimbra : Almedina, 2003. ISBN 978-972-4019-08-6. p. 88

199 Omnis definitio in jure civili periculosa est, parum est enim ut non subverti possit (Toda a definicdo em
direito é perigosa, porque hd muito pouco que ndo possa ser impugnado).

299 v/jde Considerando 26, da Diretiva 95/46/CE e art.® 2° da Convencéo 108.

Ly, PINHEIRO, cit. 52.

202 5T29, cit. 184, p. 11.
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acUstica®®, ainda que n&o tenha de ser necessariamente verdadeira, pois, a LPDP prevé o

204

direito de acesso, retificacdo e eliminacdo dos dados pelo seu titular Mas h& uma

preocupacdo com a exatiddo dos dados associados a pessoa, por exemplo, quanto ao nome,

filiacdo, nacionalidade, data de nascimento, dados biométricos (relativos ao aspeto fisico, tais

205
I

como: sexo, altura, peso, imagem facial®>, geometria da mdo e impressdo digital,

reconhecimento da iris e retina, nimeros de identificacao®® (civil®®’, fiscal*®, seguranca

|209 210 211 212 |213

social™™”, passaporte=™, carta de conducdo”), domicilio=™, cddigo postal“~°, comunicacoes

eletrénicas por endereco de correio eletrénico e telefone?', informacao genética e informacéo
de satde (passada, presente e futura, fisica e mental)?™, filiagdo sindical ou partidéria, grau de
instrucdo, profissdo, orientacdo e vida sexual, origem racial ou étnica, as opinides politicas, as

convicgdes religiosas ou filosoficas.

203 No seguimento da redagéo do al) f) do art. 5°, do RD 1.720/2007, de 21/12, Reglamento de proteccion de
datos de caracter personal.

204 GT29, cit. 184.

205 paragrafos 86, 89 e 90, do Ac. Verlagsgruppe News GmbH and Bobi v. Austria, do TEDH, n.° 59.631/09, de
04/12/2012. A rede social Facebook desenvolveu uma aplicacdo denominada DeepFace para reconhecer 0 rosto
de pessoas na internet. Esta aplicacdo sugere que o Facebook recolhe e armazena fotografias e por isso encontra-
se em discussdo nos Tribunais Americanos, ja que foi objeto de um processo judicial (John Nadolenco, Lauren
R. Goldman e Archis A. Parasharami v. Facebook, United States District Court Northern District of California
San Francisco Division Inc. - 3:15-cv-03747-JD Document 69 Filed 10/09/15).

206 Nos termos do n.° 5, do art.® 35°, da CRP, é proibida a atribuicdo de um nimero nacional Gnico aos cidadaos,
que «funciona como garantia» dos direitos consagrados nos n.°s 1 a 4, do art.° 35° da CRP, «dificultando o
tratamento de dados pessoais e a sua interconexado, que seria facilitada com um identificador numérico comum»
(CANOTILHO & MOREIRA, cit. 179), entre diversos setores de atividade e sob pena de «temer a reproducéo
do mundo de Orwell e a total perda da privacidade e de algumas liberdades basicas do cidaddo» (V. FARIA, cit.
175, p. 801).

207 | n.2 7/2007, de 05/02, que cria o cartdo de cidad&o e rege a sua emissdo e utilizacéo (alterada pela L n.°
91/2015, de 12/08).

208 DL n.° 14/2013, de 28/01, que procede & sistematizacao e harmonizacao da legislacdo referente ao nimero de
identificacdo fiscal.

291 n.o 110/2009, de 16/09, que aprova o Cddigo dos Regimes Contributivos do Sistema Previdencial de
Seguranca Social, tendo sofrido diversas alteracGes.

219D n.° 83/2000, de 11/05, que aprova o novo regime legal da concessdo e emisséo dos passaportes, tendo
sofrido diversas alterac@es.

211 DI n.° 138/2012, de 05/07, que altera o Cédigo da Estrada e aprova o Regulamento da Habilitagdo Legal para
Conduzir, transpondo parcialmente a Diretiva n.° 2006/126/CE, do Parlamento Europeu e do Conselho, de 20/12,
alterada pelas Diretivas n.°s 2009/113/CE, da Comissdo, de 25/08, e 2011/94/UE, da Comissdo, de 28/11,
relativas a carta de conducéo, tendo sofrido diversas alteracGes.

212 /. AEPD. Informe 182/2008 [Em linha]. [Consult. 20 mai. 2015]. Disponivel em WWW <https://www.
agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/ambito_aplicacion/common/pdfs/2008-
0182_La-vivienda-es-un-dato-de-car-aa-cter-personal-sometido-a-la-ley-org-aa-nica-15-b-1999.pdf>.

13 Nos Estados de Massachusetts e Califérnia (EUA) o codigo postal é um dado pessoal, nos termos da
legislagdo em vigor v. PAYTON, CLAYPOOLE, cit. 1.

2% Ac. Copland v. the United Kingdom, do TEDH, n.° 62.617/00, de 03/07/2007.

215 | n.° 12/2005, de 26/01, que regula a informag&o genética pessoal e informagéo de satde, alterada pela L n.°
26/2016, de 22/08, que aprova o regime de acesso a informagdo administrativa e ambiental e de reutilizagdo dos
documentos administrativos, transpondo a Diretiva 2003/4/CE, 28/01, e Diretiva 2003/98/CE, 17/11, tendo sido
regulamentada pelo DL n.° 131/2014, de 29/08, no que se refere a protecdo e confidencialidade da informacéo
genética, as bases de dados genéticos humanos com fins de prestacdo de cuidados de salde e investigacdo em
sadde.
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A informacéo subjetiva inclui juizos de valor que podem ser extraidos das evidéncias factuais
e observéveis, variando em funcdo do recetor e do seu estado de conhecimento?®. A
informacdo subjetiva constrdi-se e inter-relaciona-se com outros dados do conhecimento e a
sensibilidade do analista, como, por exemplo, 0s tracos comportamentais quanto ao padréo da
escrita (para efeitos de prova que fundamente a pratica de um crime de falsificacdo de
assinatura), a presuncéo sobre o estado de gravidez com fundamento no registo de compras

(com o fim de potenciar a venda de produtos especificos)?*’

, etc. O principal problema é que a
abordagem atual no processamento de dados pessoais define caracteristicas dos dados que
podem dar origem a uma percec¢do distorcida atribuida a um determinado titular potenciando o
risco de violacdo do direito a protecdo dos dados pessoais. O tratamento de dados pelo
analista, que os recebe e manipula, influencia a avaliacdo da informacéao, e em consequéncia,

a confianga no resultado da informacéo extraida.

2-4.1.1. Identificacé@o de objetos

O conceito de dados pessoais evolui e acompanha o ritmo acelerado da inovacgéo tecnoldgica
cujo contributo dos sistemas RFID foi fundamental na medida em que permitem identificar
um objeto e ndo uma pessoa, embora seja evidente que por detrés da localizagdo do objeto
esta o seu proprietario®*®. Se as informacdes relativas a objetos que registam o comportamento
de uma pessoa, ainda que ndo identificada, apelam a eventual identificacdo tendo em conta o

219

resultado ou finalidade que se pretendem alcancar“™ sdo consideradas dados pessoais. Esta

questdo, no entanto, suscita duvidas tanto pelo espirito da LPDP como da Diretiva 95/46/CE,
aplicaveis a pessoas identificadas ou identificaveis, nomeadamente, para exercer os direitos de
acesso a informacdo na posse de terceiros. A questdo foi colocada pelo Tribunal Federal

P220

Alemé&o ao TJUE sobre se os enderecos | cabem no &mbito da definicdo de dados pessoais

216 A informacgdo vai sendo construida ao longo do ciclo da vida da pessoa que vai acumulando dados e
informagdes desde que nasce até morrer.

' DUHIGG, Charles - How Companies Learn Your Secrets [Em linha]. In The New York Times (16/02/2012).
[Consult. 18 de jun. 2014]. Disponivel em WWW <http://femoglen.law.columbia.edu/twiki/pub/CompPriv
Const/HowCompaniesLearnOurConsumingSecrets/How_Companies_Learn_Your_Secrets_NYTimes.com.pdf>.
18 MARCOS, Isabel Davara Fernandez de - Hacia la estandarizacién de la proteccién de datos personales:
Propuesta sobre una «tercera via o tertium genus» internacional. Madrid : La Ley, 2011. ISBN 978-84-8126-
827-0. p. 142.

219 \/. Working document on data protection issues related to RFID technology [Em linha]. 10107/05/EN, WP
105. Brussels (Belgium), (19/01/2005). [Consult. 1 Abr. 2015]. Disponivel em WWW <http://ec.europa.eu/
justice/policies/privacy/docs/wpdocs/2005/ wp105_en.pdf>.

200 Protocolo de Internet (IP) é o método pelo qual os dados sdo enviados de um dispositivo eletrénico
(computador, impressora, telefone inteligente, etc.) para outro na Internet. Cada dispositivo na Internet tem pelo
menos um endereco IP que o identifica de forma exclusiva de todos os outros computadores da Internet. Os
dados quando sdo enviados estdo divididos em partes e sdo recebidos por outro protocolo, o TCP (sigla oriunda
do inglés: Transmission Control Protocol significa protocolo de controle de transmissdo) que os coloca
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foi respondida afirmativamente, ou seja, que a al) a), do art.° 2° da Diretiva 95/46/CE, deve
ser interpretada no sentido de que «um enderecgo IP dindmico registado por um prestador de
servicos de meios de comunicacdo em linha aquando da consulta por uma pessoa de um sitio
Internet que esse prestador disponibiliza ao pablico constitui, relativamente a esse prestador,
um dado pessoal, (...) quando este disponha de meios legais que lhe permitam identificar a
pessoa em causa gracas as informacfes suplementares que o fornecedor de acesso a Internet
dessa pessoa dispde»??'. O IP para 0 GT29 é um dado pessoal na medida em que permite
estabelecer uma ligacdo entre o endereco IP estatico ou dindmico a determinada pessoa
recorrendo a testemunhos de conexao ou aos sistemas modernos de extracdo de dados mesmo
quando s&o processadas grandes quantidades de informacdo. A Diretiva 95/46/CE aplica-se ao
tratamento de dados pessoais e a todas as questdes que ndo sejam especificamente abrangidas
pela Diretiva 2002/58/CE?*. Os Estados-Membros tém tido posicdes distintas quanto a esta
matéria’*>. Em Portugal, o IP é considerado, na doutrina, um dado pessoal na medida em que
permite a identificacdo do seu utilizador através do rastreio dos dados transferidos??.
Questdes semelhantes podem ser colocadas quanto ao telemdvel que transmite informacdes
sobre localizacdo através do GPS®®, do servico Google Latitude ou da rede geossocial
Foursquare.

Note-se que o dado é operacionalizado no mundo abstrato de sistemas de informacdo mas é
projetado especificamente como um identificador, ou pode ser um composto de dados
relacionados com uma pessoa que a torna identificavel. O uso potencial de informacgoes
inferidas de habitos em linha pelos IP’s pode ir muito além de apenas fornecer mensagens
publicitarias, dado que podem ser usados para a classificacdo social e préticas
discriminatorias, como os precos dindmicos e discriminacao de precos, limitando o principio

da liberdade de celebracdo de contratos.

novamente na ordem certa. A IANA ou Autoridade para Atribui¢do de Nimeros da Internet (da sigla oriunda do
inglés: Internet Assigned Numbers Authority) é a entidade mundial que supervisiona a atribuigdo global dos
ndmeros na Internet - entre 0s quais estdo os nimeros das portas, os enderecos IP, sistemas auténomos,
servidores-raiz de nimeros de dominio DNS e outros recursos relativos aos protocolos de Internet.

221 paragrafo 49, do Ac. Patrick Breyer v. Bundesrepublik Deutschland, do TJUE, n.° C-582/14, de 19/10/2016.
?22'\/. GT29 - Documento de trabalho, Privacidade na Internet - Uma abordagem integrada da EU no dominio da
protecdo de dados em linha [Em linha]. 5063/00/PT/FINAL, WP 37. Brussels (Belgium), (21/11/2000).
[Consult. 14 Fev. 2015]. Disponivel em WWW <http:// ec.europa.eu/justice/data-protection/article-29/
documentation/opinion-recommendation/files/2000/wp37_pt.pdf#h2-16>, e também, GT29, cit. 184.

22 TIMELEX - Study of case law on the circumstances in which IP addresses are considered personal data
(SMART 2010/12) D3. Final report [Em linha]. (2011) [Consult. 16 Abr. 2015]. Disponivel em WWW <http://
www.timelex.eu/frontend/files/userfiles/files/publications/2011/IP_addresses_report_-_Final.pdf>

224/, CASTRO, cit. 38 e CASTRO, Catarina Sarmento - Artigo 8° (Protecio de dados pessoais). In SILVEIRA,
Alessandra, CANOTILHO, Mariana, coord. - Carta dos Direitos Fundamentais da Unido Europeia Comentada.
Coimbra : Almedina, 2013. ISBN 978-97-2405-120-8. p. 120-128.

225 0 Ac. Uzun v. Germany, do TEDH n.° 35.623/05, de 02/09/2010, considera uma ingeréncia na vida privada a
vigilancia por GPS.

51



2-4.2. Conteudo e suporte da informacéo
Os dados pessoais incluem todo o tipo de informacéo desde que permita identificar, direta ou
indiretamente, uma pessoa®?®, ou seja, abrangem néo s6 a informacées relativas a vida privada

1’2" ou pablica®®®, no sentido lactu sensu®®. Para o

mas, também, sobre a vida profissiona
GT29, «a informacdo sobre pessoas coletivas pode ser considerada como relativa a pessoas
singulares», ... «quando o critério do contetido, da finalidade ou do resultado permitirem que
a informacéo sobre a pessoa coletiva ou sobre a empresa seja considerada como relativa a
uma pessoa singular, esta devera ser considerada como dados pessoais e as regras de protecao
de dados deverdo aplicar-se»**°, apontando exemplos, como é o caso de quando o nome de
uma pessoa coletiva deriva de uma pessoa singular ou o endereco eletronico que é
normalmente utilizado pelo colaborador.

A informacdo pode estar registada em qualquer suporte conhecido (manual, magnético,
eletronico, sistema em linha, etc.) ou que venha a ser conhecido (automatizado ou ndo). Os
meios de transmissdo desses dados ndo tém relevancia para efeitos da legislacdo de protecéo

de dados®**, como por exemplo a fotografia®*?.

2-4.3. ldentificabilidade de uma pessoa

Nos termos da al) a), do n.° 1, do art.° 3°, da LPDP, € considerada identificavel a pessoa que
possa ser identificada direta ou indiretamente®?, designadamente por referéncia a um nimero
de identificacdo ou a um ou mais elementos especificos da sua identidade fisica, fisioldgica,
psiquica, econémica, cultural ou social.

A amplitude do conceito de dados pessoais parece infinita®**. O termo identidade esta

5

omnipresente na ciéncia social contemporanea®® e também para efeitos do conceito em

anélise devem ser consideradas todas as unidades de informagdo na sua acegdo pratica e

226 Al) a) do art.? 2°, da Convencéo 108 e al) a) do n.° 1, das Linhas Diretrizes da Privacidade.

227 paragrafo 29 do Ac. Michaud c. France do TEDH n.° 12.323 de 06/12/2012 e § 91 do Ac. Niemietz c.
Germany, do TEDH n.° 13.710/88, de 16/12/1992.

228 Ac. Bodil Lindqvist, do TJUE, n° C-101/01, de 06/11/2003.

229 paragrafo 65, do Ac. Amann v. Switzerland, do TEDH n.° 27.798/95, de 16/02/2000.

20 GT29, cit. 184. p. 25.

81 ERA; CdE - Manual da Legislacdo Europeia sobre Protecéo de Dados [Em linha]. Luxemburgo : Servico das
PublicacBes da Unido Europeia, 2014. [Consult. 10 dez. 2014]. Disponivel em WWW <http://www.cnpd.pt/bin
[legis/internacional/fra-2014-handbook-data-protection-pt.pdf> ISBN 978-92-871-9939-3 (CdE) ISBN 978-92-
9239-498-1 (FRA).

232 Ac. Sciacca v. Italy, do TEDH n.° 50.774/99, de 11/01/2005.

233 Neste sentido, anteriormente & publicagdo da LPDP, o Ac. do TC n.? 355/97, de 07/05/1997.

24 MARCOS, cit. 218, p. 145.

25 STRYKER, Sheldon; BURKE, Peter J. - The Past, Present, and Future of an Identity Theory [Em linha]. In
Social Psychology Quarterly, Vol. 63, n.° 4 (dec. 2000), Special Millenium Issue on the State of Sociological
Social Psychology. American Sociological Association. p. 284-297 [Consult. 19 jan. 2015]. Disponivel em
WWW <http://www.jstor.org/stable/2695840> ISSN 0190-2725.
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tedrica. H& uma dialética fundamental entre a pessoa desde que nasce subjacente a interagdo
social manifestada através de gestos, linguagem, simbolos de status e todo o tipo de

aparéncias®*®

. A identificabilidade é construida em funcéo dos dados criados por cada um ou
determinados pelos outros, no contexto social em que se insere. A identidade pode ser
definida como o conjunto de caracteristicas®>’ que representam uma pessoa na sua dimensao
estatica (fisica e fisioldgica) ou dindmica (como resultado do comportamento numa
comunidade®®).

A utilizacdo dos servicos disponiveis em linha veio possibilitar a maior partilha de informacéo
da esfera privada permitindo a terceiros identificar uma pessoa recorrendo a sua pegada
digital. Os dados contidos na pegada digital permitem tracar perfis parciais®>® em diferentes
dominios: relacdo com a familia, atividade profissional, administracao tributaria, servicos de
salde, servicos bancarios, redes sociais, compras, Ocio, entre outros. As pessoas
desempenham mdaltiplos papéis nas sociedades contemporéneas que sdo altamente

diferenciados dando origem a perfis diferenciados.

2-4.3.1. Identificadores diretos e indiretos

O nome é o identificador direto por exceléncia da pessoa®’®, mas n&o é o Gnico meio de

2% GOFFMAN, Erving - The presentation of self in everyday life [Em linha]. Monograph n.° 2. Edinbourg :
University of Edinburgh Social Sciences Research Centre 39 George Square, 1956. [Consult. 12 de out. 2014].
Disponivel em WWW < https://monoskop.org/images/1/19/ Goffman_Erving_The_Presentation_of Self in_
Everyday_Life.pdf>.

27 Entende-se que a pessoa virtual ¢ uma extensdo de uma identidade real, pois, desempenha determinados
papéis sob uma méscara, e que representa um desafio a sua regulacéo e seguranca juridico-tecnoldgica.

% O comportamento das pessoas pode incluir alteragdes fisicas e fisiolégicas que devem ser protegidas como é
0 caso do abandono irreversivel dos sinais do sexo de origem, com consequéncias relevantes na emissdo de
documentos de identificacdo, em conformidade com o Ac. B. v. France do TEDH n.° 13.343/87, de 25/03/1992,
decorrentes do fenémeno do transexualismo.

29 STORF, Katalin; HANSEN, Marit; RAGUSE, Maren - From H1.3.5: Requirements and concepts for identity
management throughout life [Em linha]. PrimeLife, 2009 [Consult. 16 jan. 2015]. Disponivel em WWW
<http://primelife.ercim.eu/images/stories/deliverables/h1.3.5-requirements_and_concepts_for_idm_throughout_
life-public.pdf>. p. 18 e segs.

20 E discutivel se 0 nome e morada sio dados pessoais como indicam CASTRO, cit. 38, p. 70 e segs e
GONCALVES, cit. 198, p. 82 e segs, confrontando-se a LPDP e a LADA. A posi¢do aqui tomada é considera-
los dados pessoais, ndo de forma autbnoma mas integrados com outros principios atinentes a protecao de dados:
(1) o nome para além de ser o primeiro identificar de uma pessoa revela na melhor tradicdo romana os ancestrais
dos seus titulares e ndo raras as vezes para honrar a familia (constitui uma interferéncia na vida privada de uma
pessoa, abrangida pela protecdo do art.° 8°, da Convencédo 108, a publicacdo de informagdo acerca de uma pessoa
mencionando o nome completo, conforme Kurier Zeitungsverlag und Druckerei GmbH v. Austria (no. 2), do
TEDH, n.° 1.593/06, de 19/06/2006, assim como quando é mencionado por exemplo, num contexto que facilita a
identificacdo da pessoa em causa para campanhas publicitarias, conforme paragrafo 45, do Ac. Bohlen v.
Germany, n.° 53.495/09, do TEDH de 19/02/2015); (2) a morada pode expor o status social e condicéo
econémica de determinada pessoa, por exemplo, tendo em conta o prego por metro quadrado da zona residencial
a que pertence (neste sentido, o Ac. do TRE, n.° 24/11.2T2GDL-A.E1, de 27/03/2014, que considera a
«informacao sobre a identidade e morada do titular de um identificador associado a um determinado veiculo e os
respetivos locais de circulagdo nas autoestradas, estd a coberto da protecdo de dados pessoais» e 0 Ac. Alkaya v.
Turkey, do TEDH, n.° 42 811/06, de 09/10/2012, que refere que o domicilio esta abrangido pela protecdo do art.°
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281 necessitando de ser articulado com outros elementos (imagem?*, niimero de

identificacéo
identificacdo, familia, morada, registos escolares, louvores...) com o fim evitar confus&o.

A LPDP tutela, igualmente, os identificadores manifestados atraves de sinais, valores,
simbolos, codigos, entre outros. Os identificadores indiretos levantam questdes complexas,
nomeadamente, o que pode ser considerado um identificador, porque para uns pode ser Util e
para outros ndo, ou se € universal ou para um contexto especifico. Tendo em vista o propdsito
do tema em discussdo vejamos alguns identificadores que merecem reflexao.

As empresas através dos seus motores de pesquisa podem conhecer os habitos e preferéncias
dos seus utilizadores sem necessidade de login®?, dependendo de testemunhos de conexdo e
enderegos IP, como identificadores. Os dados transferidos em bruto pelos testemunhos de
conexdo que articulados com os navegadores podem identificar local onde vive o utilizador,
idioma preferido, o que faz, a sua capacidade econdmica, estilo de vida e até relacdes
familiares de forma invisivel®*. O mesmo sucede com os motores de pesquisa que

P?*® juntamente com o histérico das consultas do utilizador®*®, ou

armazenam os enderecos |
seja, a sequéncia de cliques. Pelo que, a utilidade da identificacdo indireta parece ser aferida
tanto pelo responsavel do tratamento de dados como de terceiros®*’.

Dado que o tempo de vida de uma identidade ndo corresponde ao tempo de vida da entidade

associada®*®

, a falta de atualizacdo dos dados recolhidos através dos identificadores pode
levantar questdes pertinentes na medida em que a identidade € um conceito dinamico que
evolui de acordo com a propria idade das pessoas e as interacfes que tem com a sociedade. O
titular dos dados, apesar da publicidade do tratamento, nos termos do art.° 21°, da LPDP, pode
desconhecer o seu contetdo e ficar assim impedido de exercer o seu direito de retificacdo,
apagamento ou bloqueio.

O TEDH e o TJUE, na fundamentacdo das suas decisdes, apelam ao contexto social,

8°, da Convencéo 108).

1 No caso de figuras publicas a referéncia ao Primeiro-ministro ou a Rainha de Inglaterra é suficiente para
reconhecer a pessoa ou a sombra da popular personagem Indiana Jones.

2 Ac. P.G. and J.H. v. The United Kingdom, do TEDH n.° 44787/98, de 25/09/2001 e Ac. von Hannover v.
Germany, do TEDH n.° 59.320/00, de 24/09/2004.

23 ogin inclui autenticacdo do utilizador e chave de acesso.

24V, GT29, cit. 222.

25 0 IP como ja se referiu identifica objetos.

246 Colocam-se questdes sobre a adequagdo da construcdo do perfil de um utilizador quando o mesmo enderego
IP é utilizador por varias pessoas ou o trafego na internet é encaminhado através de um proxy de uma
organizacéo.

T CASTRO, cit. 38.

28 ALPAR, Gergely; HOEPMAN, Jaap-Henk; SILJEE, Johanneke - The Identity Crisis. Security, Privacy and
Usability Issues in Identity Management. [Em linha]. 2011. [Consult. 12 dez. 2014]. Disponivel em WWW
<http://arxiv.org/ftp/arxiv/papers/1101/1101.0427.pdf>.
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econémico e tecnolégico em que os dados pessoais foram recolhidos, tratados e divulgados®®.
Por outro lado, a necessidade da interoperabilidade e esforcos internacionais no intercambio

de dados pessoais exige um elevado nivel de coeréncia na sua protecdo®°

. Assinala-se que
identidade ndo é apenas aquilo que a pessoa revela de si prépria mas sobretudo como €
percebida de forma diferente entre os vérios analistas e pelos mesmos analistas de forma
diferente em tempo e espaco divergentes absolutamente influenciados pela cultura (atitudes,
valores sociais, normas e praticas)>".

O mercado digital oferece novos modelos e praticas de negdcio pelo que parece-nos que 0
contexto considere que os consumidores, como titulares de dados pessoais, devem esperar que
os operadores econdémicos tratem os seus dados no contexto em que foram fornecidos e
recolhidos.

Em conclusdo, os identificadores diretos representam a pessoa de forma descritiva e 0s
identificadores indiretos requerem um processo de tratamentos de dados, desde a recolha num
contexto que permite relacionar os dados e informacao obtida (por exemplo, a monitorizagdo

de comportamentos) a uma determinada pessoa.

2-4.3.2. Meios utilizados na identificagdo

O considerando 26 da Diretiva 95/46/CE refere que para determinar se uma pessoa é
identificavel, importa considerar o conjunto dos meios suscetiveis de serem razoavelmente
utilizados, seja pelo responsavel pelo tratamento, seja por qualquer outra pessoa. Isto €, 0s
meios devem ponderar os fatores objetivos para a identificagdo, como 0s custos, oportunidade
de tempo e as atividades consideradas necessérias para a identificacdo (CdE, R (90) 19%°%
CdE, R (97) 18)**® considerando a tecnologia explorada a data do tratamento dos dados,
nomeadamente a sua difusdo quanto ao acesso e uso. Uma pessoa singular ndo € considerada

identificAvel se a sua identificacdo requerer tempo, custos elevados ou atividades

9 Ac. S. and Marper v. The United Kingdom, do TEDH n.° 30562/04, de 04/12/2008 e Ac. Gardel v. France, do
TEDH n.° 16.428/05, de 17/12/20009.

20 NISSENBAUM, cit. 1.

21 para um estudo mais aprofundado, sugere-se a consulta do site <http://geert-hofstede.com/ countries.html>.
%2 CdE Recommendation n.° R (90) 19 of the Committee of Ministers to Members States on the protection of
personal data used for payment and other related operations [Em linha]. (13/09/1990) [Consult. 9 abr. 2015].
Disponivel em WWW <https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet. CmdBlobGet&
Instranetimage=570709&SecMode=1&Docld=592684&Usage=2>.

%3 CdE Recommendation n.° R (97) 18 of the Committee of Ministers to Members States concerning the
protection of personal data collected and processed for statistical purposes [Em linha]. (30/09/1997) [Consult.
12 mar. 2015]. Disponivel em WWW <https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet.
CmdBlobGet&Instranetimage=2001724&SecMode=1&Docld=578856&Usage=2>.

55



desproporcionadas, que em rigor, s6 podem ser verificados no caso concreto®*. De facto é
necessario ter em conta conjunto de circunstancias e a evolucédo tecnoldgica e organizacional
que envolvem os meios disponiveis para proceder a identificacdo de uma pessoa.

Os dados serdo considerados anonimos em caso de falta de meios técnicos ou a
impossibilidade de realizar a identificacdo do titular dos dados pelo responsavel do tratamento
de dados. Os principios da protecdo de dados plasmados no regime dos distintos instrumentos

regulatérios nacionais, comunitérios ou internacionais néo se aplicam aos dados anénimos®>.

2-4.3.3. A ampliacéo do conceito de dados pessoais no RGPD

A construgdo do conceito de dados pessoais elaborada pelas legislagfes da EU e dos Estados-
Membros, pelas tendéncias jurisprudenciais e relevantes contributos de instituicdes e doutrina
publicada, foi absorvida pelo RGPD, que altera e amplia o conceito de dados pessoais,
conforme al) 1), do art.° 4° e define como a «informacdo relativa a uma pessoa singular
identificada ou identificavel («titular dos dados»); é considerada identificAvel uma pessoa
singular que possa ser identificada, direta ou indiretamente, em especial por referéncia a um
identificador, como por exemplo um nome, um numero de identificacdo, dados de
localizacdo, identificadores por via eletronica ou a um ou mais elementos especificos da
identidade fisica, fisiologica, genética, mental, econdmica, cultural ou social dessa pessoa
singular».

Os identificadores por via eletronica sdo expressamente reconhecidos como um meio para
identificar os titulares dos dados pessoais, tais como enderecos IP ou testemunhos de conexéo
ou outros identificadores, como as etiquetas de identificagdo por radiofrequéncia
(Considerando 30, do RGPD).

Para efeitos de identificacdo, os dados genéticos (2-4.6) estdo agora incorporados no RGPD,

encontrando-se definidos no Considerando 34, «como o0s dados pessoais relativos as

4 Cf. GUERRA, Amadeu — Informética e Tratamento de Dados Pessoais — os direitos dos cidaddos e as
obrigagcdes dos responsaveis pelos tratamentos automatizados. Lisboa : Vislis Editores, 1997. ISBN
972-52-0013-6. p. 22 e segs.

2 0 RGPD mantém este entendimento, no Considerando 26: «Para determinar se uma pessoa singular é
identificivel, importa considerar todos os meios suscetiveis de ser razoavelmente utilizados, tais como a sele¢do,
quer pelo responsavel pelo tratamento quer por outra pessoa, para identificar direta ou indiretamente a pessoa
singular. Para determinar se hd uma probabilidade razoavel de os meios serem utilizados para identificar a
pessoa singular, importa considerar todos os fatores objetivos, como 0s custos e 0 tempo necessario para a
identificacdo, tendo em conta a tecnologia disponivel a data do tratamento dos dados e a evolugdo tecnolégica.
Os principios da protecdo de dados ndo deverdo, pois, aplicar-se as informacGes anonimas, ou seja, as
informagdes que ndo digam respeito a uma pessoa singular identificada ou identificavel nem a dados pessoais
tornados de tal modo anénimos que o seu titular ndo seja ou ja ndo possa ser identificado. O presente
regulamento ndo diz, por isso, respeito ao tratamento dessas informagdes andnimas, inclusive para fins
estatisticos ou de investigacdo».
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caracteristicas genéticas, hereditarias ou adquiridas, de uma pessoa singular que resultem da
anélise de uma amostra bioldgica da pessoa singular em causa, nomeadamente da analise de
cromossomas, acido desoxirribonucleico (ADN) ou acido ribonucleico (ARN), ou da analise

de um outro elemento que permita obter informacdes equivalentes».

2-4.4. ldentidade e Autenticacao

No mundo digital, os sistemas tém armazenado um volume enorme de informacdes
exclusivamente vinculadas aos seus utilizadores e por isso tem de se antecipar e reagir ao
comportamento humano de forma personalizada com o fim de proteger a sua privacidade.
Pelo que, foram criados processos de autenticacdo que consistem no ato de provar que uma
certa pessoa possui uma certa identidade e / ou esta autorizada a realizar certas atividades®®.
Os processos de autenticacdo dependem da confiabilidade entre as partes envolvidas e
geralmente sdo dispendiosos dependendo da natureza dos identificadores, atributos e
credenciais e controles de acesso. A utilizacdo de meios de autenticacdo deve respeitar a
finalidade a que se destina em funcéo do tipo de dados tratados.

A pessoa é reconhecida porque apresenta um identificador ou conjunto de identificadores cujo
significado o destinatario aceita. Os testemunhos de conex&do sdo exemplos de credenciais de
identidade porque permitem a personalizacdo da experiéncia do utilizador pelos prestadores
de servicos que arquivam os dados de navegacdo, nao tendo interesse pelo seu nome ou outros
dados. O direito a realizar determinadas operagSes pode ser realizado por token®’ sem
necessidade do destinatario ter conhecimento do seu portador. O controlo de acesso é o
processo de controlo criado pelos prestadores de servigos que permite que cada pedido a um
sistema determinar, com base nas regras especificas, se o pedido deve ser concedido ou
negado.

O reconhecimento da identidade de uma pessoa tem varias abordagens que se exemplificam:
(1) nas operagdes de pagamento cujos identificadores podem ser um codigo ou um PIN; (2)
para contadores relativos a bens essenciais, com uma conta-cliente; (3) nos servigos em linha

com um login ou ID®®; (4) em determinados documentos a inclusdo da assinatura eletrénica

2% por exemplo: 0 acesso a servicos de telecomunicacdes, internet, contas bancérias, acesso a subscricdo de
publicaces em linha, etc. V. FRA, CdE, cit. 231.

%70 token é um dispositivo fisico que gera um identificador tnico temporario que é enviado ao servidor para
iniciar uma sessdo interativa e funciona como um testemunho de conex&o. Quando um computador tem um
token, é capaz de se comunicar com outros computadores e dispositivos na rede.

%8 |D significa Identidade e é uma sigla oriunda do original em inglés: identity, que nas ciéncias da computagdo
e no contexto da Internet 1D passou a referir-se a identidade que cada utilizador cria nos diversos dispositivos e
aparelhos disponiveis no mercado. O nome do utilizador ou correio eletrénico é normalmente utilizado para a
identificacdo pessoal na internet.
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ou certificacdo digital; e (5) acesso a instalagcGes de organizagdes através da autenticacdo por
impressao digital®®.

2-4.5. Técnicas de protecdo contra a identificabilidade

As organizacOes socorrem-se cada vez da tecnologia virtual e da interagdo com as pessoas em
todos os dominios (negdcio, entretenimento, investigacdo, networking...) transformando a
gestdo da identidade digital numa ciéncia. Os mecanismos mais conhecidos de protecdo de
dados pessoais sdo a anonimizacdo, a pseudonimizacéo, a codificacdo de dados, ferramentas
de cifragem contra a pirataria informatica, sistemas contra testemunhos de conexdo e a

plataforma P3P, entre outros.

2-4.5.1. Anonimizacéo de dados
Os utilizadores da Internet ndo tém consciéncia dos riscos que correm em relacdo a sua

privacidade sempre que estdo em linha®®

. A necessidade de equilibrar os interesses
econdmicos das organizacgdes e o direito a protecdo de dados pessoais estd implicito na al) b),
n. 1, do art.° 6° e art.° 7°, da Diretiva 95/46/CE: os dados sdo “recolhidos para finalidades
determinadas, explicitas e legitimas, e que ndo serdo posteriormente tratados de forma
incompativel com essas finalidades” e nos termos do art.° 27°, do mesmo diploma, o0s
Estados-Membros e a Comissdo promoverdo a elaboracdo de cddigos de conduta para
fornecer indicacBes sobre 0s meios através dos quais 0s dados podem ser tornados andénimos e
conservados sob uma forma que ja ndo permita a identificacdo da pessoa em causa®®’. A
CNPD, nos termos do n° 2, do art.° 5° da LPDP, pode autorizar a conservagdo de dados para
fins histdricos, estatisticos ou cientificos, mediante requerimento do responsavel pelo
tratamento, e havendo interesse legitimo®®?, se os dados pessoais deixarem de servir a sua

finalidade inicial.

29 Com interesse, o Parecer da CNPD, n° 11/2002 de 03/12 [Em linha]. [Consult. 24 mar. 2015]. Disponivel em
WWW <https://www.cnpd.pt/bin/decisoes/Par/40_11 2002.pdf>, que refere que as «aplicagdes informaticas que
permitem a identificacdo automatica (quem sou?) ou a autenticacdo / escolha (sou quem digo ser?) de uma
pessoa, permitindo-lhe o acesso a determinados direitos, como € o0 acesso a determinadas areas, baseadas no
reconhecimento de particularidades fisicas como sejam a impressdo digital»

20 v/, GT29 - Recomendac&o 3/97: O anonimato na Internet. [Em linha]. XV D/5022/97 final WP6. Brussels
(Belgium), (03/12/1997). [Consult. 12 mar. 2015]. Disponivel em WWW <http://ec.europa.eu/justice/
policies/privacy/docs/wpdocs/1997/wp6_pt.pdf>

%61 Considerando 26 da Diretiva 95/46/CE e § 52, al) d) do Explanatory Memorandum da CdE Recommendation
n. R (97) 18 of the Committee of Ministers to Members States concerning the protection of personal data
collected and processed for statistical purposes [Em linha]. (30/09/1997) [Consult. 12 mar. 2015]. Disponivel
em WWW <https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet. CmdBlobGet&Instranet
Image=2001724&SecMode=1&Docld=578856&Usage=2>.

%62 Al) b), n.° 1, do art.’ 6°, e considerandos 26 e 29 da Diretiva 95/46/CE e no mesmo sentido a Convengéo 108.
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A faculdade de optar pelo anonimato néo é absoluta tendo em conta que é necessario ponderar
que direitos fundamentais estdo em jogo como a liberdade de expressdo ou politicas de
prevencao do crime?®.

Dados andnimos séo aqueles dados que ndo podem ser relacionados com uma pessoa a partir
dos proprios dados ou recorrendo a técnicas de combina¢do com outros dados (incluindo
objetos) que impliqguem o desenvolvimento de esfor¢os onerosos num determinado momento.
A anonimizacdo de dados pode ser realizada através de procedimentos distintos tais como
generalizacdo, supressdo da relacdo entre si de identificadores, encriptagdo ou mineracdo de
dados.

Os principios de protecdo de dados ndo sdo aplicaveis aos dados anénimos porque ndo é

possivel identificar uma pessoa.

2-4.5.2. Pseudonimizacéo de dados

A criacdo de pseuddnimos®* é outro mecanismo de protecdo de dados pessoais pela sua
obstaculizacdo a identificacdo de pessoas. Contudo, os dados do portador do pseudénimo
podem ser geridos pelos responsaveis do tratamento de dados e terceiros, em conformidade
com as atividades registadas, criando por exemplo um perfil de consumidor de joias e
reldgios. O que releva na pseudonimizacdo de dados é a faculdade de tratar dados sem
contender com a identidade do seu titular, para salvaguardar a privacidade, sobretudo na
recolha de dados sensiveis para efeitos de investigacdo nas ciéncias da saude, protecdo de
testemunhas, agentes infiltrados, etc. A criacdo de pseud6nimos na internet recorre
normalmente aos procedimentos da encriptacdo que consiste na transformacéo da informacéo

utilizando uma cifra®®

(composta por um ou mais algoritmos para cifrar e decifrar a
informagdo) com um pardmetro denominado chave criptografica apenas conhecida pelos
responsaveis do tratamento de dados. O método de encriptacdo de dados é muito utilizada
sobretudo no setor da saude, como por exemplo nos ensaios clinicos, mas a reidentificacdo
das pessoas pode ndo ser permitida na concecdo dos protocolos. A «possibilidade de

reidentificagdo, utilizando listas de identidades e o0s seus respetivos pseudénimos ou

263 Os dados an6nimos tém uma conotacdo obscura e normalmente associados a atos ilegais como a pedofilia, a
divulgacéo de dados por hackers ou a violacéo de direitos de autor.

264 pseudénimo é uma palavra de origem grega que significa nome falso e que em termos juridicos é um nome
ficticio que goza de protecdo juridica quando tenha notoriedade, nos termos do art. 74° do CC, como pode ser 0
caso previsto de criagdo de pseudonimos, por escritores ou atores, nos termos do art.° 28°, do CDADC, embora
possa ser vedado no exercicio da atividade de determinadas profiss@es (art.° 82°, do EORQC).

25 Em linguagem comum, um c6digo secreto é o mesmo que uma cifra.
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6

utilizando algoritmos de criptografia de duplo sentido»®®, estdo sujeitos a legislacdo da

protecio de dados pessoais®’.

A identidade de um pseudénimo®®®

ndo é associada a uma determinada pessoa se néo
estiverem reunidas um conjunto de condi¢des e procedimentos que interligam entre si 0s
dados das duas identidades, por exemplo a emisséo de um mandado de busca no decurso de

uma investigagédo criminal.

2-4.5.3. Pseudonimizacao de dados no RGPD

A pseudonimizacéo foi explicitamente introduzida no RGPD e é definida, na al) 5), do art.°
4° como «o tratamento de dados pessoais de forma que deixem de poder ser atribuidos a um
titular de dados especifico sem recorrer a informacgdes suplementares, desde que essas
informacBes suplementares sejam mantidas separadamente e sujeitas a medidas técnicas e
organizativas para assegurar que os dados pessoais ndo possam ser atribuidos a uma pessoa
singular identificada ou identificAvel». Em sintese, a pseudonimizacdo € uma técnica de
reforco da privacidade. Embora esteja reconhecido que a pseudonimizacdo «pode reduzir 0s
riscos para as pessoas em causa» ndo é uma técnica para excluir os dados da aplicacdo de
outras eventuais medidas de protecdo de dados (Considerando 28, do RGPD). Os

® a tomar medidas técnicas e

responsaveis do tratamento de dados sdo incentivados?®
organizativas adequadas®’®, de pseudonimizacdo desde que seja licita, leal e transparente em
relacdo ao titular dos dados e compativeis com o0s propdsitos iniciais da recolha (art.° 5°, do

RGPD), salvo quando existam garantias adequadas (al) €), do n.° 4, do art.° 6°, e n.° 1, do art.°

2% G729, cit. 184.

267 paragrafo 127, do Ac. Cisco Systems Inc. e Messagenet SpA, v. Comissdo Europeia, do TGUE, n.2 T-79/12,
de 11/12/2013 «admitindo que os utilizadores do produto da Skype constituem um grupo de consumidores
comercialmente interessante, a Skype ndo permite que as empresas promovam ativamente a venda dos respetivos
produtos junto deles. Com efeito, tal como foi indicado pela Comissdo e pela interveniente, ndo é possivel
contactar os utilizadores do produto da Skype, que se servem normalmente de um pseudénimo, sem a sua
autorizacdo prévia».

%68 A pseudonimizagdo mantém a ligacdo dos dados com a pessoa que através de processos baseados em
informacdes e atributos para reidentificar a pessoa que a distingue da anonimizagéo cujos processos destroem a
capacidade de ligacdo (V. International Organization for Standardization - ISO/IEC 29100:2011, Information
technology — Security techniques — Privacy framework [Em linha]. 12 ed., International Organization for
Standardization, 2011. [Consult.14 out. 2016]. Disponivel em WWW <https://www.iso.org/standard/45123.
html>)

%9 Assim, o Considerando 29, do RGPD: «A fim de criar incentivos para aplicar a pseudonimizacio durante o
tratamento de dados pessoais, devera ser possivel tomar medidas de pseudonimizagdo, permitindo-se
simultaneamente uma analise geral, no ambito do mesmo responsavel pelo tratamento quando este tiver tomado
as medidas técnicas e organizativas necessarias para assegurar, relativamente ao tratamento em questdo, a
aplicacdo do presente regulamento e a conservagdo em separado das informagBes adicionais que permitem
atribuir os dados pessoais a um titular de dados especifico. O responsavel pelo tratamento que tratar os dados
pessoais devera indicar as pessoas autorizadas no ambito do mesmo responsavel pelo tratamento.»

*% Tanto no momento de definicdo dos meios de tratamento como no momento do préprio tratamento tornando-
se uma figura fundamental na protecdo de dados desde a concegéo.
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25°, do RGPD)*"*,

2-4.6. Dados sensiveis

Os dados pessoais processados de acordo com critérios e instrucdes previamente definidas
para obter determinados resultados afetando a esfera mais intima dos seus titulares e cuja
utilizacdo indevida podem dar origem a tratamentos ilegais, arbitrarios e discriminatdrios ou
que podem causar aos seus titulares efeitos adversos, riscos ou prejuizos graves sdo
considerados sensiveis. A LPDP para além de incluir as categorias indicadas no n.° 3, do art.°
35°, da CRP, no art.° 6° da Convencdo 108 e do art.° 8° da Diretiva 95/46/CE entendeu
ampliar a sua enumeracdo, considerando assim dados sensiveis 0s dados pessoais referentes a
convicgdes filoséficas ou politicas®’?, filiacdo partidaria ou sindical®”, fé religiosa®*, vida

275 |276 278

privada®” e origem racial®’® ou étnica®”’, bem como o tratamento de dados relativos & sadde

2’1 parece que a pseudonimizacdo pode facilitar a abertura ao tratamento de dados para os fins que nao estiveram
subjacentes inicialmente.

22 pc. Folgerg and Others v. Norway do TEDH n.° 15.472/02, de 29/06/2007.

27 Ac. Sgrensen & Rasmussen v. Denmark do TEDH apensos n.%s 52.562/99 e 52.620/99 de 11/01/2006.

2% Ac. CJ, JJ and EJ v. Poland do TEDH n.° 23.380/94, de 16/01/1996.

25 Ac. Moreno Gémez v. Spain, do TEDH n.° 4.143/02, de 16/11/2004, Ac. Hatton and others v. The United
Kingdom, TEDH n.° 36.022/97, de 08/07/2003, Ac. do TRP n.° 648.07.2TALMG.P1, de 09/05/2012, in CJ em
linha, Ac. do TC n.° 255/2002, de 12/06/2002, do Tribunal Constitucional. Os habitos de bebida e habito de
fumador (Autorizagdo da CNPD, n.° 845/2005, de 17/10 [Em linha]. [Consult. 13 mar. 2015]. Disponivel em
WWW  <http://www.cnpd.pt/bin/decisoes/Aut/10_845_ 2005.pdf>), a gravidez (Deliberagdo da CNPD, n.
63/2006, de 13/02 [Em linha]. [Consult. 12 mar. 2015]. Disponivel em WWW <http://www.cnpd.pt/
bin/decisoes/Aut/10_63_2006.pdf>), o consumo de drogas (Autorizacdo da CNPD, n.° 2/2000, de 18/01 [Em
linha]. [Consult. 12 mar. 2015]. Disponivel em WWW <http://www.cnpd.pt/bin/decisoes/Aut/10_2_ 2000.pdf>),
0s dados biométricos (Autorizacdo da CNPD n.° 1.123/2007, de 25/06) sdo exemplos que ilustram dados
pessoais que se incluem na clausula vida privada.

278 Autorizagdo da CNPD, n.° 7/2000, de 25/01 [Em linha]. [Consult. 19 mar. 2015]. Disponivel em WWW
<http://www.cnpd.pt/bin/decisoes/Aut/10_7_2000.pdf>, refere que o tratamento de dados sobre a raga / etnia so
serd admissivel nos termos ai referidos. Com interesse, a Autorizagdo da CNPD, n° 192/2002, de 05/11 [Em
linha]. [Consult. 24 mar. 2015]. Disponivel em WWW <https://www.cnpd.pt/bin/decisoes/Aut/10_192
_2002.pdf>, que permite o tratamento de dados com caracteristicas fisicas, como a «altura, peso, cor dos olhos,
cor da pele» para candidatos num processo de recrutamento para a «area da fotografia e representacdo para
cinema, televisdo, publicidade, teatro, moda, danca e outros eventos».

2" Ac. Ciubotaru v. Moldova, do TEDH n.° 27138/04, de 27/04/2010. Autorizagio da CNPD, n® 10/99, de 16/03
[Em linha]. [Consult. 24 mar. 2015]. Disponivel em WWW <http://www.cnpd.pt/bin/decisoes/ Aut/10_
10_1999.pdf> que considerou «que o dado etnia podera ser tratado para efeitos de caracterizacdo da populacéo
abrangida e apuramento estatistico. Esta informacdo, tal como se propde, deverd ser processada de forma
anonimizada.

28 Ac. Bodil Lindgist, do TJUE, n° C-101/01, de 06/11/2003. «Consideram-se dados de satide, ndo s6 os que
resultam do diagnéstico médico, como todos os outros que permitam apurad-lo». Segundo CASTRO, cit. 38, p.
91) e devido as suas particularidades, o n°® 5 do art.° 11°, da LPDP prevé que o direito de acesso a informacao,
incluindo os dados genéticos, é exercido por intermédio de médico escolhido pelo titular dos dados ou os seus
herdeiros (Deliberagdo da CNPD, n.° 94/2001, de 15/07 [Em linha]. [Consult. 29 mar. 2015]. Disponivel em
WWW  <http://www.cnpd.pt/bin/decisoes/2001/htm/del/del094-01.htm>). A protegdo dos dados médicos
abrange os dados do feto ainda que os interesses da mae devam ser tidos em conta tanto fisico como mentais, e
aplica-se ao passado, presente e futuro do seu titular (n.% 4.5 e 4.6 e paragrafos 5, 14 e 37 do Explanatory
Memorandum da Recommendation n. R (97) 5 of the Committee of Ministers to Members States on the
protection of medical data [Em linha]. (13/02/1997) [Consult. 9 abr. 2015]. Disponivel em WWW
<https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet. mdBlobGet&Instranetlmage=564487
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1°”°,incluindo os dados genéticos®®. Portugal entendeu exercer o seu poder

e a vida sexua
discricionario no que diz ao alargamento do tipo de dados e atividades de processamento para
melhor adaptacdo a realidade envolvente da cultura e atitudes do publico em geral (Diretrizes
da Privacidade) mais entendendo que ndo impedia a harmonizacdo das legislacOes

europeias)®

. Atualmente os dados sensiveis tipificados nos distintos instrumentos nacionais
ou internacionais da protecdo de dados ndo podem ser considerados universais pelo que as
legislacBes dos Estados-Membros devem adequar o seu quadro regulamentar ao contexto
tecnoldgico em que se inserem?®,

Os dados sensiveis exigem protecdo reforcada dai que seja proibido o seu tratamento
sistematico e automatico com recurso a dispositivos eletrénicos. As derrogacdes a proibicao
dependem do consentimento expresso do titular dos dados autorizagcdo prevista por lei com
garantias de ndo discriminacdo ou para processamento de dados estatisticos néo
individualmente identificaveis (art.° 35, da CRP) ou da autorizacdo da CNPD por motivos de
interesse pablico (n.° 2, do art.° 7° da LPDP).

Entende-se que a apreciacdo da natureza do dado sensivel depende do tratamento automatico
que lhe € dado, por exemplo: um enfermeiro que presta apoio domiciliario a um idoso com a
doenca de Alzheimer incluindo a compra do medicamento com o seu cartdo de débito e que o
banco utiliza para construir o seu perfil de compras esta a tratar dados sensiveis. A conexdo
entre o comprador e o produto ndo parece evidente dado que hd uma aquisicdo por conta de
outrem. O dado que originariamente ndo é sensivel que depois de recolhido e tratado tem um
determinado valor econémico pode transformar-se em dado sensivel dependendo da natureza
da sua comunicacdo, isto €, o enfermeiro que mais tarde se dirige ao banco para celebrar um
contrato de muatuo para aquisicdo de habitacdo poderd ser confrontado com a recusa da
celebracdo de um contrato de seguro associado ao mutuo devido a doenca que foi incluida no
seu perfil?®,

Os dados relativos a pessoas suspeitas de atividades ilicitas, infracbes penais,

&SecMode=1&Docld=560582&Usage=2.

279 Ac. Stiibing v. Germany, do TEDH n° 43547/08, de 12/04/2012.

280 Ac. S. and Marper v. The United Kingdom, do TEDH n.° 30562/04, de 04/12/2008. Os dados genéticos para
além de ser utilizados por razdes de salde, diagnéstico ou razbes de prevengdo (CdE, Recommendation n.° R
(92) 03 of the Committee of Ministers to Members States on genetic testing and screening for health care
purposes [Em linha]. (10/02/1992) [Consult. 9 abr. 2015]. Disponivel em WWW <https://wcd.coe.int/com.
instranet.InstraServlet?command>; e Autorizacdo da CNPD n.° 9/2000, de 25/01 [Em linha]. [Consult. 24 mar.
2015]. Disponivel em WWW <https://www.cnpd.pt/bin/decisoes/Aut/10_9 2000.pdf>) podem ser utilizados
para outros fins como determinar a paternidade ou origem étnica de uma pessoa.

%81 A doutrina refere-se & adocéo de uma linha aberta (cf. GUERRA, cit. 253 e v. PINHEIRO, cit. 52).

282 \/, Explanatory Memorandum das Linhas Diretrizes da Privacidade.

283 Com interesse Ac. do TRP n.° 585/11.6PAOVR.P1, de 24/04/2013, in www.dgsi.pt.
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contraordenacdes e decisfes que apliquem penas, medidas de seguranga, coimas e sanc¢oes
acessorias, nos termos do n.° 1, do art.° 8° da LPDP sdo dados sensiveis cujo processamento
automatico depende de atribuicdo de competéncia prevista na lei, com prévio parecer da
CNPD.
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CAPITULO V - CONSIDERACOES GERAIS SOBRE AS ATIVIDADES DE
MARKETING E OS DIREITOS DOS TITULARES DE DADOS PESSOAIS

3-5. Marketing
Marketing®®* é o processo pelo qual as empresas criam valor para o cliente e constroem fortes

285 O relacionamento dos

relacionamentos com o mesmo para capturar o seu valor em troca
operadores econdémicos com o destinatario cujo objetivo é converté-lo em consumidor dos
seus produtos e servicos, € relevante no que respeita a protecdo de dados pessoais. As
estratégias de marketing tiveram uma evolucgdo extraordinaria nos Gltimos anos ndo sé devido
aos suportes tecnoldgicos inovadores para veicular a informacdo como devido as
possibilidades de rastreamento do comportamento do consumidor pelos operadores
econdmicos em ambientes inteligentes e tudo a escala global.

Os operadores ja terdo recolhido as informacgdes necessarias dos destinatarios para enderecar-
Ihe mensagens publicitarias, utilizando diversos suportes de informagdo quer materiais quer

286

virtuais, recorrendo a técnicas de segmentacao prévia. A publicidade”, intimamente ligada

284 Marketing é uma palavra inglesa que se impds no seio da lingua portuguesa, traduzida por mercadologia e
definida como o “estudo das atividades comerciais que, a partir do conhecimento das necessidades e da
psicologia do consumidor, tende a dirigir os produtos, adaptando-os, para o0 seu melhor mercado; estudo de
mercado” (v. PRIBERAM INFORMATICA, S.A. - Marketing. In FLIP 10. - Dicionario Priberam de Lingua
Portuguesa contemporanea. [Em linha]. [Consult. 1 dez. 2016]. M6dulo de software.

285 \/. GRONROOS, Christian — Service Managment and Marketing. 32 ed., West Sussex (England) : John Wiley
& Sons Ldt, 2007. ISBN 978-047-0028-62-9.

286 O conceito de publicidade néo é uniforme na legislagdo nacional, de facto, nos termos do art.? 3°, do Cédigo
da Publicidade, com a alteracdo dada pelo DL n.° 6/95, de 17/01, considera-se publicidade qualquer forma de
comunicagdo feita por entidades de natureza publica ou privada, no ambito de uma atividade comercial,
industrial, artesanal ou liberal, com o objetivo direto ou indireto de: (a) promover, com vista a sua
comercializagdo ou alienacgdo, quaisquer bens ou servicos; e (b) promover ideias, principios, iniciativas ou
instituicdes, e 0 art.’° 20°, da L n.° 7/2004, de 07/0, ndo define publicidade mas refere o que ndo esta incluido no
conceito de publicidade em rede, ou seja, as mensagens que se limitem a identificar ou permitir o acesso a um
operador econdémico ou identifiquem objetivamente bens, servicos ou a imagem de um operador, em coletaneas
ou listas, particularmente quando ndo tiverem implicacGes financeiras, embora se integrem em servicos da
sociedade da informagdo, e as mensagens destinadas a promover ideias, principios, iniciativas ou instituices,
que resultam da definicdo de comunicagdo comercial prevista na al) f), do art.° 2°, da Diretiva 2000/31/CE como
todas as formas de comunicacdo destinadas a promover, direta ou indiretamente, mercadorias, servi¢cos ou a
imagem de uma empresa, organizacdo ou pessoa que exerca uma profissdo regulamentada ou uma atividade de
comércio, industria ou artesanato. Nao constituem comunica¢des comerciais as informagfes que permitam o
acesso direto a atividade da sociedade, da organizacdo ou da pessoa, nomeadamente um nome de area ou um
endereco de correio eletrénico, e as comunicagBes relativas as mercadorias, aos servi¢cos ou & imagem da
sociedade, organizagdo ou pessoa, compiladas de forma imparcial, em particular quando ndo existam
implicacOes financeiras. Para efeitos deste texto considera-se as comunicagfes publicitarias em rede «destinadas
a promover, direta ou indiretamente, mercadorias, servi¢os ou a imagem de uma empresa, organizacao ou pessoa
gue exerca uma profissdo regulamentada ou uma atividade de comércio, indUstria ou artesanato» nos termos da
Diretiva 2000/31/CE. Por outro lado, O conceito de marketing direto é mais amplo do que o conceito de
publicidade, ou seja as expressdes “marketing direto” e “comunica¢des publicitarias” ndo sdo coincidentes. (Vide
a definicdo constante do Considerando 32, a proposta de Regulamento do Parlamento Europeu e do Conselho,
relativo ao respeito pela vida privada e a protecdo dos dados pessoais nas comunicacdes eletronicas e que revoga
a Diretiva 2002/58/CE (Regulamento relativo a privacidade e as comunicagdes eletronicas), apresentada pela
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ao marketing, assume, nos dias de hoje, uma importancia e um alcance significativos, quer no
dominio da atividade econdémica, quer como instrumento privilegiado do fomento da
concorréncia, e tanto assim &, que esta regulada pelo DL n.° 330/90, de 23/10%%', que aprova o
Caodigo da Publicidade e com vista a uma maior protecdo da privacidade e dos dados pessoais,
o DL n. 7/2004, de 07/01?®® regula as comunicacdes publicitarias em rede e introduz a
problemética das comunicacfes ndo solicitadas estabelecendo que as comunicacfes para fins
de marketing direto apenas podem ser autorizadas em relacao a destinatarios que tenham dado
0 Seu consentimento prévio (art.°s 1° e 13°).

O marketing direto®®® é uma forma de angariar e manter clientes e, ao fazé-lo, atender as
necessidades dos clientes e da organizacdo que os acompanha. Para tanto, a sua atividade é
sustentada numa estrutura baseada essencialmente em trés atividades: (1) numa base de dados
gue armazena e analisa toda a informacéo recolhida das pessoas em causa: (2) na utilizacéo do
conhecimento extraido da base de dados para definir as estratégias de implementacdo da
comunicacdo, incluindo a escolha dos canais de comunicacdo; para (3) comunicar com as
pessoas em causa com a maior personalizacdo possivel. O marketing direto foca-se no
relacionamento com as pessoas em causa € ndo em bens e servicos promovidos pelas
organizac0es, pelo que, a atividade de marketing € um dos setores com maior indice de risco

no que respeita a0 cumprimento da LPDP?%,

Comissao Europeia, de 10/01/2017, que define marketing direto como «a qualquer forma de publicidade através
da qual uma pessoa singular ou coletiva envia diretamente comunica¢cdes comerciais diretas a um ou mais
utilizadores finais identificados ou identificaveis através da utilizacdo de servigcos de comunicacdes eletronicas.
Para além da oferta de produtos e de servigos para fins comerciais, deve incluir igualmente as mensagens
enviadas pelos partidos politicos que contactam pessoas singulares através de servicos de comunicagles
eletrdnicas para promover os seus partidos. O mesmo deverd aplicar-se as mensagens enviadas por outras
organizag6es sem fins lucrativos para apoiar 0s objetivos da organizagéo».

%87 Entrou em vigor no continente a 24/10/1990, sofreu treze modificacdes legislativas, tendo sido a Gltima
operada pelo DL n.° 66/2015, de 29 de abril, que estabelece o regime juridico dos jogos e apostas em linha e
altera o Cadigo da Publicidade.

288 DL n.° 7/2004, de 07/01, transpde para a ordem juridica interna a Diretiva n.° 2000/31/CE, do Parlamento
Europeu e do Conselho, de 08/06/2000, relativa a certos aspetos legais dos servicos da sociedade de informacao,
em especial do comércio eletrénico, no mercado interno (Diretiva sobre Comércio Eletrdnico) bem como o
artigo 13.° da Diretiva n.° 2002/58/CE, de 12/07/2002, relativa ao tratamento de dados pessoais e a protecdo da
privacidade no setor das comunicacOes eletronicas (Diretiva relativa a Privacidade e as ComunicacGes
Eletrénicas). Entrou em vigor no continente a 12/01/2004 e nas Regides Auténomas dos Acores e da Madeira a
22/01/2004, tendo sido altera pelo DL n.° 62/2009, de 10/03 e pela L n.° 46/2012, de 29/08.

289 A verso portuguesa de numerosos documentos emitidos pelos organismos da EU tem traduzido a expressio
de marketing direto por comercializacdo direta. Para efeitos, deste trabalho mantém-se o o termo em inglés de
marketing direto, com expressao e aceitacdo no sistema juridico nacional.

2% Conforme referido em GALEAN, Llanos Manzanares; CHINCHURRETA, Koldo Pecifia - Implicaciones de
la proteccién de datos en el marketing [Em linha]. In MK Marketing+Ventas, n.° 199, [feb. 2005]. [Consult. 13
mar. 2015]. Disponivel em WWW <http://pdfs.wke.es/8/7/8/6/ pd0000018786.pdf>.

65



3-5.1. O sistema de gestéo de relacionamento com o cliente
Com os sistemas de gest&o de relacionamento®” dos operadores econémicos com o cliente no
que respeita a recolha de dados pessoais e informacédo sobre as suas atividades do cidadao

293 na medida

passamos a viver numa sociedade da classificacdo®** e do cidad&o transparente
em que o registo das interacbes disponiveis para todos os departamentos da organizacdo
permite guiar a tomada de decisdes, a nivel estratégico e operacional de forma muito
procedimental e analitica.

Hoje em dia as novas formas de comunicar e distribuir informacdo sdo essencialmente
eletronicas e baseadas na internet cuja infraestrutura esta alicercada nos dados pessoais. Os
operadores econdmicos tém necessidade de obter informacdo pessoal para alcancar 0s seus
propdsitos e recorrem a programas de espionagem que podem ser maliciosos para a obtencéo
de dados e lucros ou apenas com vista a captura de informacdo, que independentemente da
legalidade da sua utilizacdo, se indicam os seguintes exemplos: virus, enderecos de
remetentes falsificados (spoofing), testemunhos de conex&o (cookies), comunicagdes nao
solicitadas, identificadores ocultos (hidden identifiers), graficos espides (web bugs),
rastreadores da internet (web crawlers e os seus derivados como os web spiders, web robot,
ou web scutter...), programas-espides (spyware), ciber-iscagem (phishing e os seus derivados
como o scam, smishing, vishing...) ransomware, trojan, keylogger, adware, scareware,

pharming, scavenging®*, etc.

3-5.2. Os direitos dos titulares dos dados pessoais

Os sistemas de gestdo de relacionamento incluem ficheiros de dados pessoais em suporte
fisico ou virtual que passam a ser objeto de regulacdo cada vez mais restrita. Os titulares de
dados pessoais conquistam direitos sobre o seu conteudo: o direito de informacédo e acesso aos
dados incorporados em ficheiros ou bases de dados, corrigi-los, apaga-los, bloquea-los ou
opor-se a utilizacdo dos seus dados para fins de marketing (L n.° 6/99, de 27/01, que regula a
publicidade domiciliaria por telefone e por telecopia, a L n.° 41/2004, de 18/08 e a Diretiva n.°

»1 0 CRM, sigla oriunda do original em inglés Customer Relationship Management, com traduco portuguesa
como Gestdo de Relacionamento com o Cliente, é um software que inclui um conjunto de processos e
tecnologias para recolha de dados pessoais (na interpretacdo do conceito de dados pessoais nos capitulos
anteriores) e retengdo em ficheiros estruturados que permite a identificacdo e compreensdo do perfil dos seus
titulares. O objetivo do CRM ¢ a gestdo do relacionamento com o cliente antecipando as suas necessidades.

292 v/, RODOTA, cit. 50, p. 111 e segs.

2% REIDENBERG, Joel R. - The Transparent Citizen [Em linha]. In Loyola University Chicago Law Journal,
Vol. 47, (2015), Fordham Law Legal Studies Research Paper No. 2674313. [Consult. 12 jun. 2016]. Disponivel
em WWW <https://ssrn.com/abstract=2674313>

2% Mantém-se as expressées em inglés na medida em que sdo termos técnicos da ciéncia da computacéo e com
significados de dificil traducdo em portugués.
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2002/58/CE, relativa ao tratamento de dados pessoais e a protecdo da privacidade no setor das
comunicagdes, a LPDP, a CDFUE, o RGPD e a CRP).

3-5.2.1. O direito de informacao

O titular dos dados deve ter direito a um conjunto minimo de informacGes sobre os fins para
0s quais 0s seus dados pessoais serdo tratados. O direito & informacdo esté previsto na al) a),
do art.? 8°, da Convencdo 108, art.°s 10° e 11°, da Diretiva 95/46/CE e art.° 10° da LPDP, e
agora regulado nos art.s 13° e 14° do RGPD.

O direito do titular de ser informado nasce do dever que o responsavel pelo tratamento tem de

informar, pelo que o desenvolvimento sobre esta matéria sera realizado no ponto 3-7.2.1.

3-5.2.2. O direito de acesso

O titular dos dados tem o direito de obter do responsavel pelo tratamento, livremente e sem
restrices®*®, a confirmacéo de serem ou ndo tratados dados que Ihe digam respeito, ndo s6 &
data da solicitagdo mas também no que respeita ao passado®®®, bem como informacdo de
forma inteligivel sobre as finalidades desse tratamento, as categorias de dados sobre que
incide e os destinatarios ou categorias de destinatarios a quem sdo comunicados os dados,
bem como a fonte de recolha (al) a) e b), do n.° 1, do art.° 11°, da LPDP, al) a), do art.° 12°, da
Diretiva 95/46/CE, n.° 1, do art.° 35°, da CRP, al) b) do art.° 8° da Convencdo 108 e n° 2, do

art.° 8, da CDFUE). O direito de acesso €, igualmente, uma garantia para que o titular dos

2% Neste sentido, o Ac. Haralambie v. Roménia, do TEDH, n.° 21.737/03, de 27/01/2010, decidindo que o
responsével pelo tratamento ndo cumpriu a obrigagdo positiva que Ihe incumbia de fornecer ao requerente um
procedimento efetivo e acessivel que lhe permitisse obter o0 acesso ao seu processo pessoal num prazo razoavel,
com todas as informacdes relevantes e apropriadas, ndo podendo a quantidade de ficheiros transferidos ou as
insuficiéncias do sistema de arquivos pudessem, por si s6, justificar um atraso de mais de seis anos pelas
instituicdes em causa na concessao do pedido do requerente; e também, Ac. K.H. e outros v. Slovakia, do TEDH,
n.° 32.881/04, de 06/11/2009, em que foi declarado que o Estado ndo pode recusar as requerentes 0 acesso e de
fazer coOpias dos registos médicos hospitalares, com fundamento na necessidade de proteger informacdes
relevantes de abusos.

2% Neste sentido: «...o artigo 12.°, al) a), da Diretiva 95/46/CE (...) determina que os Estados-Membros
garantirdo um direito de acesso a informacdo sobre os destinatarios ou categorias de destinatarios e sobre o
contelido da informacdo comunicada ndo apenas relativamente ao presente mas também no que respeita ao
passado. Cabe aos Estados-Membros fixar o prazo durante o qual essa informacdo deve ser conservada e o
acesso correlativo a esta que representem um equilibrio justo entre, por um lado, o interesse da pessoa em causa
em proteger a sua vida privada, designadamente através das vias de intervencdo e de recurso previstas pela
Diretiva 95/46, e, por outro, 0 6nus que a obrigacdo de conservar essa informacao representa para o responsavel
pelo tratamento», conforme Paragrafo n.° 70, do Ac. College van burgemeester en wethouders van Rotterdam v.
M. E. E. Rijkeboer, do TJUE, n.° C-533/07, de 07/05/2009. Em sentido contréario: «...0 artigo 13.°, n.° 1, da
Diretiva 95/46/CE, relativa a protecéo das pessoas singulares no que diz respeito ao tratamento de dados pessoais
e a livre circulacdo desses dados, deve ser interpretado no sentido de que os Estados-Membros ndo tém a
obrigacdo, mas a faculdade, de transporem para o seu direito nacional uma ou varias das excegdes que este artigo
prevé a obrigacdo de informar as pessoas em causa sobre o tratamento dos respetivos dados pessoais», conforme
Paragrafo 55, do Ac. Institut professionnel des agents immobiliers (IPI) v. Geoffrey Englebert, do TJUE, n.°
C-473/12, de 07/11/2013.
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dados possa exercer o0 seu direito de oposi¢do ao tratamento de dados pessoais ou o direito de
recurso quando sofra um prejuizo®®’.

O direito de acesso pode ser restringido em casos expressamente previstos na lei®® e nos
casos em gue manifestamente nédo exista qualquer perigo de violacdo dos direitos, liberdades e
garantias do titular dos dados, designadamente do direito a vida privada, e os referidos dados
forem exclusivamente utilizados para fins de investigacdo cientifica ou conservados sob
forma de dados pessoais durante um periodo que ndo exceda o necessario a finalidade
exclusiva de elaborar estatisticas. (n.° 6, do art.° 11, da LPDP, art.° 13, da Diretiva 95/46/CE e
art.° 9, da Convencéo 108).

O RGPD reforga o direito de acesso aos dados que fundamenta no conhecimento e verificacéo
da legalidade do tratamento (Considerando 63, do RGPD), pois para além das informacdes
previstas na LPDP e na Diretiva 95/46/CE, o titular dos dados tem direito a uma copia dos
dados pessoais em fase de tratamento e as seguintes informac@es: (a) o prazo previsto de
conservacao dos dados pessoais, ou, se ndao for possivel, os critérios usados para fixar esse
prazo; (b) o direito de apresentar reclamacéo a uma autoridade de controlo; (c) a existéncia de
decisbes automatizadas, incluindo a definicdo de perfis, e as informacGes Uteis relativas a
l6gica subjacente®®, bem como a importancia e as consequéncias previstas de tal tratamento
para o titular dos dados; (d) quando os dados pessoais forem transferidos para um pais terceiro
Oou uma organizacdo internacional, o titular dos dados tem o direito de ser informado das

garantias adequadas. O direito de acesso, também, pode ser restringido pelo direito da EU ou

297 A recusa de acesso pelo titular dos dados ao registo policial a que teve acesso a entidade empregadora e que
constitui fundamentos distintos aos requerentes o convite a demissdo, transferéncia de posi¢des e congelamento
de promocGes, constituiram um prejuizo nas carreiras profissionais e uma violagdo ao respeito da vida privada e
uma restri¢do das suas liberdades politicas nos termos dos art. 10°, 11°, e 13° da CEDH, conforme decisdo no
Ac. Segerstedt- Wiberg e outros v. Suécia, do TEDH de 06/06/2006, n.° 62.332/00.

2% O direito de acesso pelo titular dos dados de forma direta pode estar sujeito a restri¢des e ser exercido através
da CNPD ou de outra autoridade independente a quem a lei atribua a verificagdo do cumprimento da legislacéo
de protecdo de dados pessoais, nomeadamente, se a comunica¢do dos dados ao seu titular puder prejudicar a
seguranca do Estado, a prevencdo ou a investigacdo criminal ou ainda a liberdade de expresséo e informagdo ou
a liberdade de imprensa, a CNPD limita-se a informar o titular dos dados das diligéncias efetuadas, ou por
intermédio de médico escolhido pelo titular dos dados no acesso a informacdo relativa a dados da salde,
incluindo os dados genéticos, etc. (n.° 2 e seguintes, do art.° 11°, da LPDP).

299 A construcéo de perfis pode resultar de uma técnica ou algoritmos sujeita a protecéo intelectual devido ndo s6
ao seu valor econémico como aos beneficios que reporta a organizacdo e por isso faz parte do segredo do
neg6cio. Trata-se de conhecimento tecnoldgico que deve ser protegido sob pena de espionagem comercial. O
segredo do negdcio esta protegido pelo direito interno e da EU, pelo que o exercicio do direito de acesso deve
merecer cautelas e ser conciliado com outros direitos do ordenamento juridico (que se pode ilustrar com alguns
exemplos regulados: o art. 318°, do CPI considera a utilizagcdo de segredos de negocios de um concorrente, sem
0 consentimento do mesmo, um ato ilicito, nos termos ai previstos; o art. 30° da L n.° 19/2012, de 08/05, que
aprova 0 novo regime juridico da concorréncia, protege o segredo de negdécio, a Diretiva 2016/943/UE do
Parlamento Europeu e do Conselho, de 08/06/2016, relativa a protecdo de know-how e de informagoes
comerciais confidenciais (segredos comerciais) contra a sua aquisi¢ao, utilizacdo e divulgacdo ilegais, entre
outros)
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dos Estados-Membros desde que respeitem as exigéncias estabelecidas na CDFUE e na
CEDH. (Considerando 73, do RGPD).

O RGPD permite explicitamente que o responsavel pelo tratamento possa exigir dos
interessados para exercer 0s seus direitos de acesso, retificacao, apagamento e oposicao, prova
de identidade para executar os seus direitos, com o objetivo de diminuir o risco de terceiros
obterem acesso ilicito a dados pessoais, contudo, ndo os obriga a investigar ou procurar as
informacdes necessarias para identificacdo dos titulares dos dados.

A CNPD pode autorizar a cobranca®® de um valor ndo excessivo pelo responsavel do
tratamento de dados (al) h), do n.° 1, do art.? 23° da LPDP). O RGPD prevé que o responsavel
pelo tratamento deve fornecer a informacdo de forma gratuita, contudo, pode exigir o

pagamento de uma taxa razoavel®™

tendo em conta os custos administrativos, quando o
pedido é manifestamente infundado ou excessivo, especialmente se € repetitivo (art.° 15, do

RGPD).

3-5.2.3. O direito de retificacdo

O direito de retificacdo (al) d), do n.° 1, do art.° 11°, da LPDP, al) b), do art.° 12°, da Diretiva
95/46/CE, al) c) do art.° 8.° da Convencao 108), resulta dos principios da atualizacdo e da
qualidade dos dados (al) d), do n.° 1, do art.° 5° e al) g), do n.° 1, do art.° 23° da LPDP, e (al)
d), do n° 1, do art® 6° da Diretiva 95/46/CE) com fundamento na inexatiddo ou
incompletude®* dos dados.

O direito de retificacdo esta regulado nos art.s 16° e 19°, do RGPD, prevendo-se, agora, que 0
responsavel pelo tratamento deve fornecer ao titular dos dados as informacgdes sobre as
medidas tomadas, sem demora injustificada e no prazo de um més a contar da data de rececéo
do pedido, podendo ser prorrogado até dois meses, quando for necessario, tendo em conta a
complexidade do pedido e 0 nimero de pedidos (n.° 3, do art.? 12 e art.? 19°, do RGPD)*®,

O responsavel do tratamento de dados podera exigir prova, para aceitar o pedido de

300 v/, Parecer da CNPD, n.° 16/2005, de 24/05 [Em linha]. [Consult. 24 mar. 2015]. Disponivel em WWW
<https://www.cnpd.pt/bin/decisoes/Par/40_16 2016.pdf>, dado ao Banco de Portugal sobre a exigéncia de uma
taxa moderadora na prestagdo de informacao por escrito aos beneficiarios de um crédito e Autorizacdo da CNPD,
n. 1102/2010, de 15/03 [Em linha]. [Consult. 24 mar. 2015]. Disponivel em WWW <https://www.
cnpd.pt/bin/decisoes/Aut/10_1102 2010.pdf>, concedida a Vodafone para cobranga de um determinado valor
pela disponibilizacdo de uma copia em suporte duravel de gravagdo de chamadas.

%01 O principio n.° 15, das Diretrizes da Privacidade, sugere a fixagdo de um preco néo excessivo e eventual pela
disponibilizacéo da informacdo de dados pessoais em ficheiros, a pagar pelo titular.

%02 0 TEDH, no Ac. Cemalettin Canli v. Turquia, n.° 22.427/04, de 18/11/2008, considerou que os registos sobre
as pessoas devem conter ndo apenas a acusagdo deduzida mas também o resultado do processo relacionado com
as acusacdes.

%3 A introducdo de prazos especificos no &mbito do GDPR agrava as condicBes para o cumprimento das
obrigacgdes dos responsaveis pelo tratamento de dados.
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retificacdo e dentro de limites razoaveis, ao titular dos dados®®.

3-5.2.4. O direito ao apagamento ou bloqueio de dados

O titular dos dados tem o direito de solicitar ao responsavel pelo tratamento o apagamento ou
a eliminacdo dos seus dados no sentido de que o responsavel cessa a utilizacdo dos mesmos,
com fundamento na inexatiddo, alteracdo das finalidades para que forem recolhidos ou

tratados posteriormente®*®

, € ainda, por razdes ponderosas e legitimas relacionadas com a sua
situacdo particular dos dados conservados para além do prazo legalmente previsto (al) e), do
n. 1, en’ 2, do art® 5.°da LPDP). O apagamento dos dados implica que o tratamento de
dados estd impedido salvo para apuramento de eventuais responsabilidade e colocados a

disposicdo, por exemplo, dos 6rgdos administrativos>"®

ou judiciais durante o prazo de
prescricdo de qualquer ilicito contraordenacional ou criminal.
O RGPD prevé e alarga o &mbito do direito de apagamento, também denominado como o

direito de ser esquecido®”’

, nos termos da epigrafe no art.° 17°, embora ndo seja considerado
um direito absoluto, na medida em que seréa realizado pelo responsavel do tratamento desde
que as medidas que se afigurarem razoaveis, tendo em conta a tecnologia disponivel e os

meios ao seu dispor, incluindo medidas técnicas, e cujo pedido esta sujeito a verificacdo de

304 Os entraves a retificacdo dos dados em documento de identificagdo com fundamento na origem étnica podem
configurar uma violagdo no acesso a vida privada quando sdo exigidos requisitos com fundamento subjetivo e
ndo fundamentado, conforme Ac. Ciubotaru v. Moldavia, do TDEH, n.° 27.138/04, de 27/04/2010, e ainda, a
recusa de oportunidade de retificar as informagdes recolhidas e armazenadas em ficheiros secretos, conforme o
Ac. Rotaru v. Roménia, do TEDH, n.° 28.341/95, de 04/05/2000.

%05 A manipulacdo indiscriminada de dados pessoais incorporados num ficheiro representa uma violagéo as
normas previstas na LPDP, conforme Ac. do TCAS, n.° 06895/03, de 08/11/2007.

%06 /. Deliberacdo da CNPD, n° 165/2001, de 13/11 [Em linha]. [Consult. 24 Mar. 2015]. Disponivel em WWW
<https://www.cnpd.pt/bin/decisoes/Delib/20_165 2001.pdf>, sobre o blogueamento de dados cujo tratamento
tinha como finalidade existéncia de programa de fidelizacdo baseada em cartdes de cliente e a Deliberacdo da
CNPD, n° 1205/2000, de 04/06 [Em linha]. [Consult. 29 mar. 2015]. Disponivel em WWW <https://www.
cnpd.pt/bin/decisoes/Delib/20_1205_2000.pdf>, quanto ao bloqueio temporario dos tratamentos relativos ao
cartdo jovem da Camara Municipal de Valongo.

%97y, Ac. Google Spain SL, Google Inc. c. Agencia Espafiola de Proteccion de Datos (AEPD), e Mario Costeja
Gonzalez, do TJUE, do TJUE, n.° C 131/12, de 13/05/2014, com enorme impacto no direito ao acesso de dados
pessoais, para além da colisdo entre as politicas e procedimentos das empresas dos motores de busca com as
politicas socioecondmicas da EU e paises terceiros. O direito a ser esquecido ndo € uma questdo nova na
jurisprudéncia (recorde-se que o Tribunal do Estado da California considerou que todos tem direito a felicidade e
a garantia de reparar 0s erros do passado e por isso ndo se pode atacar a reputacdo das pessoas, conforme
decidido em Melvin vs. Reid, em 1931, devido a producgdo de um filme - O Kimono Vermelho — em que retratava
a vida de ex-prostituta acusada de homicidio e absolvida (PROSSER, cit. 54) e o Tribunal de Paris, considerou
gue as reminiscéncias da vida privada de um individuo fazem parte de seu capital moral e que ninguém tem o
direito, mesmo de boa fé, de publica-las sem a autorizacdo clara e explicita da pessoa cuja vida estd sendo
relatada como se fosse a prépria, conforme o Ac. Marlene Dietrich v. Société France-Dimanche Subsequent
Developments, Cour d’Appel, disponivel em <https://law.utexas.edu/transnational/foreign-law-translations/
french/case.php?id=1254)>, mas ganhou uma relevancia sem precedentes no contexto virtual. A regulacdo do
direito a ser esquecido resulta das caracteristicas da internet no que respeita & comunicacdo e a universalizacdo
da informagéo, porque a internet ndo esquece nem deixa que outros se esquegam.
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uma das seguintes circunstancias, em que: (a) os dados pessoais deixaram de ser necessarios
para a finalidade que motivou a sua recolha ou tratamento; (b) ha uma cessdo do
consentimento; (c) ha oposicdo ao tratamento sem que existam interesses legitimos
prevalecentes que justifiqguem o tratamento; (d) existe um tratamento ilicito; (e) € necessario o
cumprimento de uma obrigacdo legal; e (f) os dados foram recolhidos no contexto da oferta de
servicos da sociedade da informacdo dirigida a uma crianca. O responsavel pelo tratamento
pode recusar um pedido de apagamento, quando o tratamento se revele necessario para: (a) o
exercicio da liberdade de expressao e de informacédo; b) o cumprimento de uma obrigacao
legal; (c) satisfazer uma obrigacdo legal para o desempenho de uma tarefa de interesse
publico ou exercicio da autoridade publica; (d) fins de arquivo de interesse publico, para fins
de investigacdo cientifica ou histdrica ou para fins estatisticos; ou (e) o exercicio ou defesa de
um direito num processo judicial. (Considerandos 65 e 66, art.°s 17° e 19° do RGPD) (3-7.4.).
O RGPD cria um direito ao apagamento mais amplo do que o direito de que dispdem o0s
titulares dos dados ao abrigo da Diretiva 95/46/CE e da LPDP, pelo que as organizagoes

enfrentam um espetro mais amplo de solicitacGes pelos titulares dos dados.

3-5.2.5. O direito de oposicdo
O titular dos dados tem o direito de, com base em razBGes preponderantes e legitimas
relacionadas com a sua situacdo especifica, se opor ao tratamento dos dados que lhe dizem
respeito (al) a) do art.° 12° da LPDP, Considerando 45 e al) a), do art.° 14° da Diretiva
95/46/CE), salvo disposicdo legal em contrario (art.° 6°, da LPDP e art.° 7°, da Diretiva
95/46/CE). O direito de oposicdo esta estreitamente ligado aos casos em que nao foi
necessario obter o consentimento do interessado para o seu tratamento. As disposic¢Oes legais
distinguem expressamente trés situacOes para o exercicio do direito de oposi¢do ao tratamento
dos dados e em qualquer momento:
1) O direito de oposicdo devido a situacéo particular da pessoa em causa, com fundamento
em razdes ponderosas®®, e que o responséavel pelo tratamento deve ponderar a solugdo

caso a caso e em concreto, para interromper o tratamento de dados>®.

%08 \/. 0 Ac. Heinz Huber v. Bundesrepublik Deutschland, do TIUE, n.° C 524/06, de 16/12/2008, em que hé
«que interpretar o art.° 12°, primeiro paragrafo, no sentido de que se ope a instauragdo, por um Estado-Membro,
de um sistema de tratamento de dados pessoais especifico para os cidadaos da Unido que nao sdo nacionais desse
Estado-Membro, com o objetivo de combater a criminalidade»; e 0 Ac. M.S. v. Suécia, do TEDH, n.° 20.837/92,
de 27/08/1997, em que foram comunicados dados de salide médicos sem consentimento e sem a possibilidade de
oposicdo, por uma companhia de seguros a uma entidade publica.

3% CASTRO, cit. 38, p. 254.
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2) O direito de oposicdo a decisdes individuais automatizadas®®®, salvo as excecdes

previstas®, destinadas a avaliar determinados aspetos da sua personalidade,

designadamente o desempenho e capacidade profissional, o seu crédito*'?

, a confianca de
que é merecedora ou 0 seu comportamento (art. 13°, da LPDP, art.° 15° da Diretiva
95/46/CE). O RGPD estabelece garantias as pessoas singulares contra o risco de uma
decisdo automatizada ser potencialmente prejudicial, devendo o responsavel pelo
tratamento aplicar medidas adequadas para salvaguardar os direitos e liberdades e
legitimos interesses do titular dos dados, designadamente o direito de, pelo menos, obter
intervencdo humana por parte do responséavel, manifestar o seu ponto de vista e contestar
a decisdo (art.s 9° e 22° do RGPD). As decisdes automatizadas estdo intrinsecamente
ligadas a construcdo de perfis que o RGPD define como qualquer forma de tratamento
automatizado de dados pessoais que consista em utilizar esses dados pessoais para avaliar
certos aspetos pessoais de uma pessoa singular, nomeadamente para analisar ou prever
aspetos relacionados com o seu desempenho profissional, a sua situacdo econdmica,
salde, preferéncias pessoais, interesses, fiabilidade, comportamento, localizacdo ou
deslocagdes (n.° 4, do art.% 4, do RGPD)*™.

3) O direito de oposicdo a utilizacdo para fins de marketing direto (al) b), do art.° 12°, da
LPDP, al) b), do art.° 14°, da Diretiva 95/46/CE).

A Diretiva 95/46/CE e a LPDP permitem que 0s responsaveis pelo tratamento continuem a

tratar de dados pertinentes salvo se o seu titular demonstrar que ndo se justifica. O RGPD vem

inverter o 6nus da prova e o responsavel pelo tratamento que cessa o tratamento dos dados
pessoais, a ndo ser que apresente razfes imperiosas e legitimas para esse tratamento que
prevalecam sobre os interesses, direitos e liberdades do titular dos dados, ou para efeitos de

declaracdo, exercicio ou defesa de um direito num processo judicial (Considerandos 50, 59,

69, 70 e 73 art. 21, do RGPD).

310/, CdE Recommendation CM/Rec(2010)13 of the Committee of Ministers to member states on the protection
of individuals with regard to automatic processing of personal data in the context of profiling, cit. 82.

311 As excecdes estdo previstas no art.® 15°, da Diretiva 95/46/CE e n.% 2 e 3, do art. 13, da LPDP, ou seja, a
pessoa pode ficar sujeita a uma decisdo automatizada (1) desde que ocorra no ambito da celebracdo ou da
execucdo de um contrato, e sob condicdo de o seu pedido de celebracdo ou execugdo do contrato ter sido
satisfeito; (2) existam medidas adequadas que garantam a defesa dos seus interesses legitimos, designadamente o
seu direito de representacdo e expressao; e (3) quando a CNPD o autorize, definindo medidas de garantia da
defesa dos interesses legitimos do titular dos dados. O RGPD mantém os mesmos fundamentos, e ainda, prevé
outro fundamento, se for baseada no consentimento explicito do titular dos dados, conforme al) ¢), do n.° 1, do
art.° 228 do RGPD.

312 por exemplo, a proibic&o do credit scoring que consiste na «atribuicio ou denegacéo automética de crédito
pessoal, consoante a pessoa que solicita esse crédito responde ou ndo a certa caracteristicas pessoais ou
profissionais, previamente definidas no programa do computador» (CASTRO, cit. 38, p. 252).

%13 De acordo com o plano de trabalho do GT29 serdo publicadas as diretrizes sobre a elaboragdo de perfis, em
2017.
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3-5.2.6. O direito de oposicédo para fins de marketing direto
Nos termos da al) b, do art. 12°, da LPDP, o titular dos dados pode opor-se, gratuitamente, ao
tratamento dos dados pessoais que lhe digam respeito previsto pelo responsavel pelo

tratamento para efeitos de marketing direto®*

ou a qualquer outra forma de prospecao, por
exemplo, as relacionadas com a publicidade domiciliéria, designadamente por via postal,
distribuicdo direta, telefone ou telecopia, (n.° 1 do art.° 4° e n.° 2, do art.° 5°, da L n.° 6/99, de
27/01); e ainda de ser informado, antes de os dados pessoais serem comunicados pela primeira
vez a terceiros para fins de marketing direto ou utilizados por conta de terceiros, e de lhe ser
expressamente facultado o direito de se opor, sem despesas, a tais comunicagfes ou
utilizages.

O direito de oposicdo a utilizacdo posterior dos dados para efeitos de marketing direto ndo
esta sujeito a objecBes nem a fundamentos para ser recusado.

Os ficheiros de ndo rececdo de comunicagBes comerciais ndo solicitadas®™, ou listas
Robinson, incorporam uma lista de interessados que ndo desejem receber de comunicacgoes

316

para fins de marketing direto®® ou outras formas de prospecéo'’. Os ficheiros podem

314 v/, CdE Recommendation n.° R(85) 20 on the protection of personal data used for the purposes of direct
marketing, cit. 81, ja reconhecia o direito de oposicéo ao tratamento de dados para efeitos de marketing.

315 Note-se que os ficheiros de ndo rececfio de comunicacdes comerciais ndo solicitadas, sdo ficheiros de dados
pessoais que obedecem aos principios preconizados na LPDP, Diretiva 46/95/CE, CDFUE e Convencéo 108.

1 A lei portuguesa indica, designadamente através da utilizacdo de sistemas automatizados de chamada e
comunicagdo que ndo dependam da intervengdo humana (aparelhos de chamada automaética), de aparelhos de
telecopia ou de correio eletronico, incluindo SMS (servigos de mensagens curtas), EMS (servicos de mensagens
melhoradas) MMS (servicos de mensagem multimédia) e outros tipos de aplicagdes similares, conforme o n.° 1,
do art. 13°B, da L n.° 41/2004, de 18/08. A al) h), do art.° 2°, da Diretiva 2002/58/CE, define correio eletronico
como qualquer mensagem textual, vocal, sonora ou gréafica enviada através de uma rede publica de
comunicagdes que pode ser armazenada na rede ou no equipamento terminal do destinatario até o destinatario a
recolher, vindo o GT29, indicar que a definicdo tem um sentido lato e € exemplificativo, na medida em que de
pretende proporcionar a protecdo de dados pessoais e da privacidade aos utilizadores de servigos de
comunicagdes publicamente disponiveis e independentemente das tecnologias utilizadas (Considerando 4, da
Diretiva 2002/58/CE). Assim 0s servicos, sujeitos a revisdo em funcdo dos desenvolvimentos tecnolégicos,
abrangidos atualmente pela definicdo de correio eletronico incluem: correio SMPT (Simple Mail Transport
Protocol); servico de mensagens curtas ou "SMS" (Considerando 40 da Diretiva 2002/58/CE); servico de
mensagens multimédia ou "MMS"; mensagens deixadas em atendedores de chamadas; sistemas de servigos de
mensagens vocais, incluindo nos servi¢os da rede movel; comunicagdes enviadas pela Internet e transmitidas
diretamente para um enderego IP; e os boletins informativos enviados por correio eletronico (v. GT29 - Parecer
5/2005 sobre as comunica¢des nao solicitadas para fins de comercializagcdo no &mbito do Artigo 13.° da Diretiva
2002/58/CE. [Em linha]. 11601/PT, WP 90. Brussels (Belgium), 27/02/2004. [Consult. 16 Fev. 2014].
Disponivel em WWW <http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2004/wp90_pt.pdf>).

317 As aplicacBes de comercializagio do Bluetooth poderiam configurar uma tecnologia similar (v. GT29, Parecer
1/2009 sobre as propostas de alteracdo da Diretiva 2002/58/CE relativa ao tratamento de dados pessoais e a
prote¢do da privacidade no setor das comunicagdes eletrénicas (diretiva da privacidade eletrénica) [Em linha].
00350/09/PT GT 159. Brussels (Belgium), (10/02/2009). [Consult. 12 Dez. 2014]. Disponivel em WWW
<http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2009/wp159
_pt.pdf>, 2009) e as comunicagdes por wireless (cf. OCDE - Anti-Spam Regulation. [Em linha]. OECD 2005
DSTI/CP/ICCP/SPAM(2005)10/FINAL [Consult. 10 Nov. 2015]. Disponivel em WWW <https://www.
oecd.org/sti/ieconomy /35670414.pdf>).
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diferenciar-se em trés modalidades:

a)

b)

A lista Robinson, também conhecida por lista de oposicdo ou lista de registo negativo,
que registam os nomes de pessoas singulares e coletivas (associados com dados de
enderecos de correio postal e eletronico e niumeros de telefone e telefax), que é mantida e
atualizada pelos responsaveis pelo tratamento de dados dos operadores econdmicos que
promovam o envio de comunicacgdes para fins de marketing direto ou outras formas de
prospecéo, dos seus produtos ou servigos ou por conta de terceiros.

A lista Robinson, também denominada por lista de oposicéo ou lista comum de excluséo,
que a Associacdo Portuguesa de Marketing Direto, Relacional e Interativo, administra nos
termos dos n.% 4 e 5, do art.° 4, da L n.° 6/99 de 27/01, sujeita a supervisao da CNPD, de
pessoas singulares que se lhe dirigem e manifestam o direito de oposi¢do ao tratamento
dos seus dados pessoais, que atualiza trimestralmente e disponibiliza a todos o0s
operadores econdémicos interessados.

Nos termos do n.° 2 a 5, do art.° 13°-B, da L n.° 41/2004, de 18/08, compete a Direcéo-
Geral do Consumidor manter atualizada uma lista Robinson de &mbito nacional de
pessoas coletivas que manifestem expressamente a oposicao a rececdo de comunicacgdes
ndo solicitadas para fins de marketing direto, bastando preencher de formulério eletrénico
disponibilizado e ndo podendo ser cobrada qualquer quantia. As entidades que promovam
0 envio de comunicacOes para fins de marketing direto sdo obrigadas a consultar a lista,

atualizada mensalmente pela DGC, que a disponibiliza a seu pedido.

O RGPD, apesar de alterar a terminologia e referir-se a comercializacdo direta, mantém as

disposicdes essenciais, incluindo a definicdo de perfis na medida em que esteja relacionada

com a referida comercializacdo, para o exercicio do direito a oposicdo ao tratamento dos

dados pessoais das pessoas singulares. (Considerando 70 e n.° 2 e 3, do art.° 21°, do RGPD).

3-5.3. Os direitos dos titulares dos dados pessoais no RGPD

A Diretiva 95/46/CE e a LPDP preveem, expressamente, um conjunto de direito dos titulares

dos dados que incide sobre as operacOes do tratamento de dados (informag&o, acesso,

retificacdo, apagamento ou bloqueio dos dados e oposicdo ao tratamento) que foi ampliada

pelo RGPD, para além de reforgar os direitos ja existentes. Assim, faz-se apenas referéncia

aos seguintes direitos:

a)

Direito a limitacéo do tratamento: isto €, implica um direito de bloquear o tratamento dos
dado de modo que o responsavel do tratamento pode conservar os dados mas ndo trata-

los, quando esteja perante uma das seguintes situacdes: (a) quando conteste a exatiddo
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b)

dos dados pessoais, durante um periodo que permita ao responsavel pelo tratamento
verificar a sua exatiddo; (b) o tratamento for ilicito e o titular dos dados se opuser ao
apagamento dos dados pessoais e solicitar, em contrapartida, a limitacdo da sua
utilizacdo; (c) o responsavel pelo tratamento ja ndo precisar dos dados pessoais para fins
de tratamento, mas esses dados sejam requeridos pelo titular para efeitos de declaracéo,
exercicio ou defesa de um direito num processo judicial; e (d) se tiver oposto ao
tratamento, até se verificar que os motivos legitimos do responsavel pelo tratamento
prevalecem sobre os do titular dos dados.

A notificacdo da retificacdo ou apagamento dos dados pessoais ou limitacdo do
tratamento. Nos termos da al) e) do n® 1, do art.° 12° da LPDP e al) c) do art.° 12° da
Diretiva 95/46/CE, sempre que um responsavel pelo tratamento tenha revelado dados
pessoais a terceiros e a pessoa em causa tenha posteriormente exercido qualquer dos
direitos de retificacdo, apagamento ou blogqueio, o responsavel pelo tratamento deve
notificar esses terceiros do exercicio desses direitos por parte da pessoa em causa, salvo,
se for impossivel ou exigir um esforco desproporcionado. Nos termos do art.° 19.% in
fine, do RGPD, o direito é reforcado, ou seja, se o titular dos dados o solicitar, o
responsavel pelo tratamento fornece-lhe informacdes sobre os referidos destinatarios. Os
operadores econdmicos sdo obrigados a implementar sistemas e procedimentos para
notificar os terceiros afetados sobre o exercicio desses direitos. Para as organizacdes que
divulgam dados pessoais a um grande namero de terceiros, pode ser particularmente
0Neroso.

O direito de portabilidade dos dados, ou seja, o titular dos dados tem o direito de receber
os dados pessoais que lhe digam respeito e que tenha fornecido a um responsavel pelo
tratamento, num formato estruturado, de uso corrente e de leitura automatica, se o
tratamento se basear no consentimento dado ou num contrato e o tratamento for realizado
por meios automatizados (art.? 20°, do RGPD)®. O responséavel podera transmitir esses
dados a outro responsavel pelo tratamento sem que o responsavel a quem os dados
pessoais foram fornecidos o possa impedir. A transmissdo dos dados ndo implica por

exemplo o apagamento ou a oposicdo do tratamento de dados pelo responsavel que os

318 para algumas organizagbes, este novo direito de transferir dados pessoais entre controladores exige
investimentos substanciais em novos sistemas e processos, mas também uma oportunidade de atracdo de novos
clientes. Os operadores econdmicos podem atrair clientes que anteriormente nao estavam dispostos a mudar de
um concorrente, devido as dificuldades associadas a definicdo de uma nova conta: por exemplo de correio
eletrdnico. Ja existiam iniciativas como o projeto MIDATA (https://www.midata.coop/) no Reino Unido, em que
os utilizadores podem transferir os seus dados bancérios para plataformas que os ajudem a compreender 0s seus
habitos de consumo e encontrar as propostas mais adequadas para cada pessoa.
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transmite. O direito a portabilidade ndo se aplica ao tratamento necessario para 0
exercicio de fungdes de interesse publico ou ao exercicio da autoridade publica de que
esta investido o responsavel pelo tratamento; aos dados que o titular tenha facilitado de
terceiros; e aos dados que tenham sido facilitados por terceiros ao responsavel do

tratamento.
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PARTE 11l - TRATAMENTO DE DADOS PESSOAIS

CAPITULO VI - CONSIDERACOES GERAIS SOBRE O TRATAMENTO DE
DADOS PESSOAIS

3-6. O tratamento de dados pessoais

Os operadores econdmicos independentemente do seu tamanho ou proposito criam dados para
tratar de eventos e transacfes que ocorrem dentro da sua organizacdo. O tratamento de dados
consubstancia-se no ato de manipular os dados por qualquer forma, independentemente das
atividades desenvolvidas, para atribuir-lhes um determinado significado e com determinado
fim, nomeadamente prosseguir 0s seus interesses lucrativos. Dai que para o0 bom
funcionamento do mercado interno da EU se imponha que a livre circulacdo de dados
pessoais na Unido ndo possa ser restringida ou proibida por motivos relacionados com a
protecdo das pessoas singulares no que respeita ao tratamento de dados pessoais
(Considerando 13, do RGPD).

Contudo, uma vez consagrado o direito fundamental a protecéo de dados, e para evitar o sério
risco de ser contornada a protecdo de dados das pessoas singulares, sdo estabelecidas
obrigagdes compativeis com a concretizacdo de tal direito, no que respeita ao seu tratamento
de forma leal, para fins especificos e com o consentimento da pessoa interessada ou com
outro fundamento legitimo previsto por lei e que todas as pessoas tém o direito de aceder aos
dados coligidos que lhes digam respeito e de obter a respetiva retificacdo (conforme o n.° 2,
do art.° 8, da CDFUE).

A legislacdo interna e europeia definem a expressdo de tratamento em matéria de protecdo de

dados sempre que uma organizagdo manipule dados pessoais.

3-6.1. O conceito de tratamento de dados pessoais

Nos termos da al) b), do art.° 3, da LPDP, o tratamento de dados pessoais consiste numa
qualquer operagdo ou conjunto de operacOes sobre dados pessoais, efetuadas com ou sem
meios automatizados, tais como a recolha, o registo, a organizacdo, a conservacao, a
adaptacdo ou alteracdo, a recuperacdo, a consulta, a utilizacdo, a comunicagdo por
transmissdo, por difusdo ou por qualquer outra forma de colocacdo a disposicdo, com

comparagdo ou interconexdo, bem como o bloqueio, apagamento ou destruicdo, que resulta da
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transposicdo ispsis verbis da Diretiva n.° 95/46/CE.**® A definicdo legal permite extrair a

seguintes conclusoes:

1) O termo tratamento é muito amplo e significa tudo o que pode ser feito com os dados
pessoais, ou seja, 0 tratamento de dados pessoais consiste numa qualquer operacao ou
conjunto de operacBes sobre dados pessoais. A disposicdo legal é exemplificativa®® e
enumera apenas algumas dessas operacoes'.

2) A LPDP aplica-se ao tratamento de dados pessoais automatizado e manual que merecem,
igualmente, tutela constitucional (conforme n.%s 1 e n.° 7, do art.® 35° da CRP). O
tratamento manual®* de dados (normalmente constituidos em suporte de papel, por
exemplo, fichas de clientes organizadas por profissionais liberais ou a conta corrente de
estabelecimentos comerciais tradicionais) estd sujeito a protecdo legal se estiverem
organizados e estruturados segundo critérios especificos relativos as pessoas que
permitam um acesso facil aos dados pessoais (Considerando 15, da Diretiva 95/46/CE). A
al) ¢) do n.° 2, do art.° 3°, da Convengdo 108, ja referia que as suas normas e principios
abrangiam tanto os ficheiros automatizados e como os ficheiros de dados de carater
pessoal que ndo sejam objeto de tratamento automatizado, estdo sujeitos. O ambito de
aplicacdo material mantém-se no RGPD, conforme n.° 1, do art.° 2°.

A definicdo de tratamento de dados pessoais esta intimamente relacionada com o

conceito de ficheiro®* como conjunto estruturado de dados pessoais, acessivel segundo

319 0 RGPD introduz pequenas alteragdes na definicio de tratamento de menor relevancia e sem consequéncias
praticas nas organizagdes. E curioso que as Diretrizes sobre a Privacidade nio incluam a definigio de tratamento
de dados pessoais, embora preveja um conjunto de defini¢des tais como dados pessoais, responsavel do ficheiro
ou transferéncia de dados pessoais. O tratamento de dados pessoais, contudo no decorrer das negociagdes, foi um
dos aspetos mais discutidos tendo desencadeado Vvérias rea¢fes com a computacdo ubiqua e a distingdo entre o
tratamento automatico e ndao automatico da informacéo.

0.0 TJUE considerou que por exemplo «uma operacdo que consiste na referéncia, feita numa pagina da
Internet, a varias pessoas e a sua identificagdo pelo nome ou por outros meios, por exemplo, o ndmero de
telefone ou informagdes relativas as suas condi¢des de trabalho e aos seus passatempos, constitui um
«tratamento de dados pessoais por meios, total ou parcialmente, automatizados» na acecdo da Diretiva 95/46
(Paréagrafo 27, do Ac. Bodil Lindgvist, do TJUE, n°® C-101/01, de 06/11/2003 e Paragrafo 129, do Ac. The
Bavarian Lager Co. Ltd contra Comissao das Comunidades Europeias, do TPI, n. T-194/04, de 08/11/2007).

%21 A al) c), do art? 2°, da Convencdo 108 refere que tratamento automatizado compreende as operacdes,
efetuadas, no todo ou em parte, com a ajuda de processos automatizados, de registo de dados, aplicacdo a esses
dados de operac@es lI6gicas e ou aritméticas, bem como a sua modificacao, supressdo, extracdo ou difusdo.

%22 \/. o entendimento sobre o tratamento manual de dados pessoais constante da Deliberagdo da CNPD, n.°
14/2002, cit. 177, sobre o regime relativo ao tratamento de dados pessoais em ficheiros manuais.

323 A definicdo mantém-se no RGPD, conforme o n.° 6, do art.° 4°. Os dados pessoais sao inseridos em ficheiros
gue se caracterizam por um sistema organizado segundo determinados critérios e cuja configuracdo permite
incorporar e extrair a informacdo pretendida. O conceito de ficheiro ndo esta vinculado a uma Unica localizacéo
podendo estar distribuido por varios locais geograficos, mas deve segundo o preceito legal estar de algum modo
submetido a determinada gestdo centralizada ou descentralizada. A doutrina distingue conceptualmente entre
ficheiros fisicos (que se podem localizar geograficamente, em suporte de papel ou informatico), I6gicos (a
sistematizacdo depende da configuracdo logica do sistema de informacdo com uma finalidade ou finalidades
compativeis) e juridicos (determinados pela natureza dos dados e a finalidade com que sdo tratados pelo
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critérios determinados, quer seja centralizado, descentralizado ou repartido de modo
funcional ou geogréfico (al) c), do art.° 2° da LPDP e al) c), do art.° 2° da Diretiva
95/46/CE). Isto €, apenas se aplica a LPDP ao tratamento de dados pessoais quando o
referido tratamento esteja contido num determinado ficheiro (Considerando 27, da
Diretiva 95/46/CE). O n.° 6, do art.° 4°, do RGPD, mantém a defini¢do de ficheiro da
Diretiva e da LPDP, contudo, decorre da interpretagdo da norma e sobretudo, atendendo
aos novos direitos dos titulares dos dados, que os ficheiros devem ter formatos
interoperaveis que permitam a portabilidade dos dados. O TJUE refere que a mera
indicacdo num relatério do nome de pessoas e respetivos rendimentos constitui um

324 A falta de conhecimento sobre o local do armazenamento dos

tratamento de dados
ficheiros que contém dados pessoais como é o caso da computacdo em nuvem®®, ndo
impede a aplicacdo da LPDP na medida em que o conceito deve ser conjugado com as
condigdes e principios que devem reger o tratamento de dados pessoais e os direitos do

titular dos dados objeto de tratamento.

3-6.2. O papel do responsavel pelo tratamento de dados pessoais
O responsavel pelo tratamento de dados assume uma especial importancia uma vez que

garante o cumprimento da legislacdo nacional e da EU em matéria de protecdo de dados

responsavel do tratamento) (PULIDO, Emilia Zaballos - La proteccion de datos personales en Espafia :
evolucién normativa y criterios de aplicacion [Em linha]. Madrid. Universidad Complutense de Madrid (2013).
Tesis de doctorado. [Consult. 10 jun. 2016]. Disponivel em WWW <http://eprints.ucm.es/22849/1/T34733.pdf>;
RODRIGUEZ DAVARA, Miguel Angel — Manual de Proteccion de Datos para Abogados. Madrid : Thompson
Aranzadi, 2008. ISBN 978-8497-676-49-6).

324 Ac. Rechnungshof v. Osterreichischer Rundfunk e outros, do TJUE apensos n.°s C-465/00, C-138/01 e C-
139/01, de 20/05/2003.

325 A utilizagdo de uma rede de computadores para otimizar o desempenho do processamento da informagao teve
origem na década de cinquenta e o termo de para designar esta partilha de tarefas foi pela primeira vez utilizado
pelos engenheiros da Compagq, celebrizado junto dos consumidores por Steve Jobs com o prefixo “i”, dois anos
mais tarde (v. SILVA, Fernando Resina da, et al. — Cloud, a Lei e a Pratica. Coimbra : Almedina, 2016. ISBN
ISBN 9789724065045). A definicdo computacdo em nuvem (cloud computing) refere-se a um modelo de
prestacdo de servicos tecnoldgicos que permite O acesso aos recursos computacionais configuraveis e
interligados pela internet. Existem varias modalidades de servicos que sdo importantes diferentes devidos as
distintas consequéncias a nivel juridico (que aqui ndo serdo tratadas): (1) laaS - Infrastructure as a Service
(Infraestrutura como Servi¢o) quando se utiliza parte de um servidor; (2) PaaS - Plataform as a Service
(Plataforma como Servico) quando se utiliza para suporte de uma base de dados; (3) DaaS - Development as a
Service (Desenvolvimento como Servigo) quando se utiliza para desenvolver servicos partilhados; (4) SaaS -
Software as a Service (Software como Servigo) quando se utiliza um software na web, por exemplo, o Google
Docs ou o0 Microsoft SharePoint Online; (5) CaaS - Communication as a Service (Comunica¢do como Servigo):
quando se utiliza uma solugdo de Comunicagdo Unificada hospedada em Data Center do provedor, por exemplo,
a Microsoft Lync; (6) EaaS - Everything as a Service (Tudo como Servi¢o) quando se utiliza todos os servicos
que envolve a tecnologia da informacéo e comunicacdo; e (7) DBaas - Data Base as a Service (Banco de dados
como Servico) quando utiliza a parte de servidores de bases de dados. (v. MELL, Peter; GRANCE, Timothy -
The NIST definition of cloud computing, Recommendations of the National Institute of Standards and
Technology, NIST, U.S. Department of Commerce, (2011). [Consult. 16 jan. 2016]. Disponivel em WWW
<http://nvipubs.nist.gov/nistpubs/ Legacy/SP/nistspecialpublication800-145.pdf>).
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pessoais. O responsavel pelo tratamento é a pessoa singular ou coletiva, a autoridade publica,
0 servico ou qualquer outro organismo que, individualmente ou em conjunto com outrem (al)
d), do art.? 3°, da LPDP), determina®®, de forma auténoma, as finalidades, o contetido e os
meios de tratamento, a utilizacdo do referido tratamento de dados pessoais e facilita ao titular
dos dados o exercicios dos direitos (particularmente no acesso, retificagdo, cancelamento e
oposic¢do). O responsavel pelo tratamento assegura 0 cumprimento dos principios da protecao
de dados (n.° 2, do art.° 5° e art.° 6° da LPDP, n° 2, do art.° 6 e art.° 7°, da Diretiva 95/46/CE e
a) d), do art.° 2°, da Convencdo 108).

As obrigacdes impostas a realizacdo do tratamento de dados, pelo responsavel, operam-se em
trés grandes momentos: (1) antes da recolha dos dados, (2) durante o tratamento dos dados e

(3) a utilizacdo dos dados por qualquer meio.

3-6.2.1. O responséavel pelo tratamento de dados pessoais no ambito do RGPD

O conceito de responséavel pelo tratamento ndo foi alterado no 4mbito do RGPD®**’, mas as
suas obrigac6es foram revistas conforme capitulo 1V (art.%s 24° a 44°), nomeadamente, quanto
a aplicacdo das medidas técnicas e organizativas que forem adequadas para assegurar e poder
comprovar que o tratamento é realizado em conformidade com o regulamento (n.° 2, do art.°
5,en° 1, do art.° 24°, do RGPD)*%,

Embora ndo esteja expressamente referido, resulta da interpretacio do RGPD, que
responsavel pelo tratamento assume todos os deveres da legalizacédo pelo tratamento de dados

329

pessoais, e por isso, deve especificar, documentar e conservar’> todos os registos das

%26 Note-se que o responsavel pode nunca realizar nenhuma operacéo de tratamento de dados porque pode
encarregar terceiros mediante determinadas instrucfes para a realizacdo de tratamento de dados. A identificacdo
do responsavel do tratamento é importante para apurar as responsabilidades no tratamento de dados quando seja
efetuado de forma ilicita. (v. GT29 - Parecer 1/2010 sobre os conceitos de «responsavel pelo tratamento» e
«subcontratante» [Em linha]. 00264/10/PT WP 169. Brussels (Belgium), (16/02/2010). [Consult. 12 Dez. 2014].
Disponivel em WWW <http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommen
dation/files/2010/wp169_pt.pdf>).

%27 Conforme n.° 7, do art.’ 4°, do RGPD, o responséavel pelo tratamento é a pessoa singular ou coletiva, a
autoridade publica, a agéncia ou outro organismo que, individualmente ou em conjunto com outras, determina as
finalidades e os meios de tratamento de dados pessoais; sempre que as finalidades e os meios desse tratamento
sejam determinados pelo direito da Unido ou de um Estado-Membro, o responsavel pelo tratamento ou os
critérios especificos aplicaveis a sua nomeacdo podem ser previstos pelo direito da Unido ou de um Estado-
Membro,

328 Trata-se estimular o principio da autorresponsabilidade ou responsabilidade proativa ou reativa, inspirado no
modelo de origem anglo-saxonica de accountability, complementado com a elaboracéo de cédigos de conduta e
da certificacdo (v. GT29 - The Future of Privacy Joint contribution to the Consultation of the European
Commission on the legal framework for the fundamental right to protection of personal data [Em linha].
02356/09/EN WP 168. Brussels (Belgium), (01/12/2009). [Consult. 12 Dez. 2014]. Disponivel em WWW
<http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2009/wp168
_en.pdf>).

%29 Para ter em conta a situacdo particular das micro, pequenas e médias empresas, o presente regulamento prevé

80



atividades de tratamento (Considerando 82 e art.° 30°, do RGPD), nomeadamente, de
realizarem auditorias e avaliacBes periddicas, ado¢do de normas, procedimentos e sistemas
tecnoldgicos que assegurem um elevado nivel de seguranca e as notificagdes de violacdo de

seguranca de dados pessoais.

3-6.3. A legalizacéo do tratamento de dados pessoais

Atualmente, os art.% 27° a 30°, da LPDP, estabelecem as regras necessarias a legalizacdo do
tratamento de dados, bem como a qualquer alteracdo que venha a ocorrer, dependendo o0s
formalismos da natureza dos dados pessoais, cuja iniciativa é desencadeada pelo responsavel

do tratamento, previamente & CNPD, por notificacdo®®

ou pedido de autorizacdo, bem como
podem ser solicitados pareceres (confr. art.® 18° e seguintes da Diretiva 95/46/CE). A
legalizacdo do tratamento de dados pessoais é obrigatdria para entidades publicas e privadas.
Os art.% 29° e 30°, da LPDP, indicam quais sdo 0s elementos obrigatdrios quanto aos pedidos
de parecer ou de autorizacdo, bem como as notificacdes, remetidos a CNPD: (a) nome e
endereco do responsavel pelo tratamento e, se for o caso, do seu representante; (b) as
finalidades do tratamento; (c) a descricdo da ou das categorias de titulares dos dados e dos
dados ou categorias de dados pessoais que lhes respeitem; (d) os destinatarios ou categorias
de destinatéarios a quem os dados podem ser comunicados e em que condic¢des; (e) a entidade
encarregada do processamento da informacéo, se ndo for o proprio responsavel do tratamento;
(f) as eventuais interconexdes de tratamentos de dados pessoais; (g) o tempo de conservacao
dos dados pessoais; (h) a forma e condigdes como os titulares dos dados podem ter
conhecimento ou fazer corrigir os dados pessoais que Ihes respeitem; (i) as transferéncias de
dados previstas para paises terceiros; e (j) a descricdo geral que permita avaliar de forma
preliminar a adequacdo das medidas tomadas para garantir a seguranca do tratamento em
aplicacdo dos art.%s 14° e 15°, da LPDP.

O envio da notificacdo, o pedido de autorizacdo ou parecer € feito por via eletronica, atraves
do preenchimento de formulario adequado ao tipo de tratamento de dados a tratar e que se

uma derrogacéo para as organizages com menos de 250 trabalhadores relativamente & conservagao do registo de
atividades. Além disso, as instituicdes e os 6rgdos da Unido, e os Estados-Membros e as suas autoridades de
controlo, sdo incentivados a tomar em consideragdo as necessidades especificas das micro, pequenas e médias
empresas no ambito de aplicagdo do presente regulamento. A nocdo de micro, pequenas e médias empresas ter
em conta devera inspirar-se do art.° 2°, do anexo da Recomendagdo 2003/361/CE da Comissdo, de 06/05/2003,
relativa a definicdo de micro, pequenas e médias empresas (Considerando 13 e art.? 30, do RGPD).

%30 O objetivo global da notificagdo teve como antecedente o acompanhamento seletivo da legitimidade das
operacOes de tratamento de dados por parte da autoridade de controlo (GT29 - Documento de trabalho: A
notificacdo [Em linha]. XV//5027/97-PT final WP 8. [s.l.], (03/12/1997). [Consult. 14 fev. 2015]. Disponivel em
WWW <http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/
1997/wp8_pt.pdf>)
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encontra disponivel na pagina web da CNPD. O formulério inclui as instruces de
preenchimento e as regras para o envio de documentacdo em ficheiros anexos ao formulario.
A submiss&o eletronica do formulario implica o pagamento de uma taxa no prazo de trés dias.
O tratamento dos dados pessoais, sujeito a notificacdo ou autorizacdo constando de um registo
na CNPD, é publico e aberto a consulta por qualquer pessoa de determinados dados: (a) o
nome e endereco do responsavel pelo tratamento e, se for o caso, do seu representante; (b) as
finalidades do tratamento; (c) a descricdo da ou das categorias de titulares dos dados e dos
dados ou categorias de dados pessoais que lhes respeitem; (d) os destinatarios ou categorias
de destinatarios a quem os dados podem ser comunicados e em que condigdes; e (e) as
transferéncias de dados previstas para paises terceiros (conforme n.° 2, do art.° 31°, da LPDP).
Nos termos do art.° 43°, da LPDP, 0 ndo cumprimento da obrigacdo, de forma intencional, de
notificar ou pedir autorizacao para o tratamento de dados, a que se referem os art.%s 27° e 28°,

da LOPD, configura um crime, punido com prisdo até um ano ou multa até 120 dias.

3-6.3.1. A notificacdo a CNPD

O tratamento de dados autonomizado ou parcialmente autonomizado que ndo envolva dados
sensiveis, destinados a prossecucdo de uma ou mais finalidades interligadas, é
antecipadamente notificado pelo responsavel pelo tratamento a CNPD (nos termos do n.° 1,
do art.° 27°, da LPDP). O tratamento de dados para utilizacdo em campanhas de marketing
deve ser comunicado a CNPD, e ainda informar o titular bem como facultar o exercicio
efetivo do direito de oposicdo. O responsavel pelo tratamento pode dar inicio ao tratamento de
dados pessoais ap6s a submissdo da notificacdo eletronica a CNPD. A notificacdo tem
natureza declarativa e no ambito das atribuicdes de controlo (art.° 22°, da LPDP) a CNPD
pode verificar o tratamento de dados em conformidade a lei e em caso de encontrar

ilegalidades recusar a notificacao.

3-6.3.2. A isencdo da notificagdo a CNPD

A CNPD pode autorizar a simplificagdo ou a isencdo da notificacdo para determinadas
categorias de tratamentos que, atendendo aos dados a tratar, ndo sejam suscetiveis de pér em
causa os direitos e liberdades dos titulares dos dados e tenham em conta critérios de
celeridade, economia e eficiéncia (nos termos do n.° 2, do art.° 27°, da LPDP). O responsavel
pelo tratamento deve cumprir as condic¢Ges e principios de protecdo de dados e direitos dos
titulares, previstos na LPDP, em conformidade e limites determinados pela CNPD.
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A autorizacdo da isencdo®

estd sujeita a publicacdo no Diario da Republica e deve
especificar as finalidades do tratamento, os dados ou categorias de dados a tratar a categoria
ou categorias de titulares dos dados, 0s destinatarios ou categorias de destinatarios a quem
podem ser comunicados os dados e o periodo de conservacdo dos dados.

Tendo em conta que ndo existe nenhum registo de notificagdo na CNPD, o responsavel pelo
tratamento estd obrigado a prestar, de forma adequada, a qualquer pessoa que Iho solicite,
pelo menos as seguintes informacdes: (a) a identidade do responsavel do ficheiro e, se for
caso disso, 0 seu representante; (b) as categorias de dados pessoais tratados; (c) as finalidades
a que se destinam os dados e as categorias de entidades a quem podem ser transmitidos; (d) a
forma de exercicio do direito de acesso e de retificagdo; (e) eventuais interconexfes de

tratamentos de dados pessoais; e (f) as transferéncias de dados previstas para paises terceiros.

3-6.3.3. A autorizacao concedida pela CNPD

A CNPD exerce o controlo prévio do tratamento de dados pessoais através da autorizacdo
concedida ao responsavel pelo tratamento quando estejam em causa o tratamento de dados
pessoais de dados sensiveis (conviccdes filosoficas ou politicas, filiacdo partidaria ou sindical,
fé religiosa, vida privada e origem racial ou étnica, bem como o tratamento de dados relativos
a saude e a vida sexual, incluindo os dados genéticos) previstos no n.° 1, do art.° 7°, da LPDP,
ou a criacdo e a manutencdo de registos centrais relativos a pessoas suspeitas de atividades
ilicitas, infracBes penais, contraordenacGes e decisdes que apliquem penas, medidas de
seguranga, coimas e sanc¢des acessorias, previsto no n.° 1, do art.° 8°, da LPDP, o tratamento
dos dados pessoais relativos ao crédito e a solvabilidade dos seus titulares, a interconexao de

dados pessoais®*?, a utilizacdo de dados pessoais para fins ndo determinantes da recolha® e a

31 A Deliberacdo da CNPD, n° 60/2000, de 27/01. [Em linha]. Diério da Republica - 2.2 Série, n° 22, de
27/01/2000, p. 1813 - 1816 [Consult. 29 mar. 2015]. Disponivel em WWW <https://dre.pt/web/guest/pesquisa-
avancada/-/asearch/2028668/details/maximized?search=Pesquisar&sortOrder=ASC&tipo_facet=Delibera%C3
%AT7%C3%A30&perPage=25&types=SERIEII&dataPublicacaolnicio=2000-01-27>, determina a isencdo de
notificagdo a CNPD dos seguintes tratamentos de dados: o processamento de retribuicBes, prestacdes, abonos de
funcionarios ou empregados (Autorizacdo de Isencdo da CNPD, n.° 1/99); a gestdo de utentes de bibliotecas e
arquivos (Autorizacdo de Isencdo da CNPD, n. 2/99); a faturacdo e gestdo de contactos com clientes,
fornecedores e prestadores de servicos (Autorizacdo de Isencdo da CNPD, n.° 3/99); a gestdo administrativa de
funcionarios empregados e prestadores de servigos (Autorizacdo de Isencdo da CNPD, n.° 4/99); o registo de
entradas e saidas de pessoas em edificios (Autorizacdo de Isencdo da CNPD, n.° 5/99); e a cobranca de
quotizagdes em associacdes e contactos com os respetivos associados (Autorizacdo de Isencdo da CNPD, n.°
6/99). Define os prazos de conservacdo a que estdo sujeitos os dados atras referidos, bem como os destinatérios a
guem podem ser comunicados esses dados.

%32 A interconexdo de dados é a forma de tratamento que consiste na possibilidade de relacionamento dos dados
de um ficheiro com os dados de um ficheiro ou ficheiros mantidos por outro ou outros responsaveis, ou mantidos
pelo mesmo responsavel com outra finalidade, conforme definicdo legal da al) i), do art.° 3° da LPDP). E
proibido o acesso a ficheiros e registos informaticos para conhecimento de dados pessoais relativos a terceiros e
respetiva interconexao, salvo em casos excecionais previstos na lei —art. 35°, n.° 2, da CRP.
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transferéncia de dados pessoais sem o recurso a celebracdo das clausulas-tipo aprovadas pela
Comissdo Europeia. Ndo carecem de autorizacdo da CNPD quando o tratamento de dados
esteja previsto e autorizado em diploma legal (art.° 28°, da LPDP)**.

O responsavel pelo tratamento apenas pode dar inicio ao tratamento de dados pessoais com a
concessao da autorizagdo da CNPD.

Com a produgdo de efeitos do regime do RGPD, o responsavel pelo tratamento de dados
continua isento de autorizacdo por transferéncias de dados pessoais para um pais terceiro ou
uma organizacdo internacional se a Comissdo tiver decidido que o pais terceiro, um territorio
ou um ou mais setores especificos desse pais terceiro, ou a organizacdo internacional em
causa, assegura um nivel de protecdo adequado. A isencdo de autorizacdo pode ser revogada
apos a avaliacdo periodica da adequacdo do nivel de protecdo. As decisdes ja adotadas pela
Comissdo, nos termos do n.° 6, do art.° 25, da Diretiva 95/46/CE permanecem em vigor até
que sejam alteradas, substituidas ou revogadas por outra decisdo da Comissdo (n.° 8, do art.°
45° do RGPD).

A lista dos paises terceiros, territdrios e setores especificos de um pais terceiro e de
organizagOes internacionais relativamente aos quais a Comissdo declare, mediante decisdo, se
asseguram ou ndo um nivel de protecdo adequado é publicada no Jornal Oficial da EU (art.°
45° do RGPD).

«Na falta de uma deciséo sobre o nivel de protecdo adequado, o responsavel pelo tratamento
deverd adotar as medidas necessarias para colmatar a insuficiéncia da protecdo de dados no
pais terceiro dando para tal garantias adequadas ao titular dos dados. Tais garantias adequadas
podem consistir no recurso a regras vinculativas aplicaveis as empresas, clausulas-tipo de
protecdo de dados adotadas pela Comissao, clausulas-tipo de protecdo de dados adotadas por

uma autoridade de controlo, ou clausulas contratuais autorizadas por esta autoridade»

330 Ac. do STA, n.2 857/02, de 29/03/2006, refere que é necessario demonstrar que tratamento informatizado
de dados pessoais € para a prossecucdo dos fins de medicina preventiva, de diagnostico médico, de prestacdo de
cuidados ou tratamentos médicos ou de gestdo de servicos de saude. O facto de o programa da Associacdo
Nacional de Farmacias assentar no consentimento do titular dos dados, ndo implica que se verifiquem os
pressupostos para a CNPD autorizar o tratamento de dados. A autorizagdo ndo pode ser genérica e abstratamente
concedida num dado momento para ser depois aplicada em concreto a qualquer pessoa, ainda que seja dado o seu
consentimento.

334 A titulo de exemplos, o DL n.° 294/2001, de 20/11, que estabelece, no ambito da atividade estatistica oficial
do SEN, regras relativas ao acesso, recolha e tratamento pelo INE de dados pessoais de carater administrativo; a
L n.° 38/2012, de 28/08, que aprova a lei antidopagem no desporto, adotando na ordem juridica interna as regras
estabelecidas no Codigo Mundial Antidopagem (disponivel aqui: AGENCIA MUNDIAL ANTIDOPAGEM -
Cédigo Mundial Antidopagem. Montreal [Em linha]. (2015) [Consult. 1 dez. 2016]. Disponivel em WWW
<http://www.adop.pt/media/8381/C%C3%B3digo%20Mundial%20Antidopagem%202015.pdf>) e a L n.°
147/2015, de 09/09, que aprova o regime juridico de acesso e exercicio da atividade seguradora e resseguradora,
bem como o regime processual aplicavel aos crimes especiais do setor segurador e dos fundos de pensdes e as
contraordenacfes cujo processamento compete a Autoridade de Supervisdo de Seguros e Fundos de Pensdes.
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(Considerando 108, do RGPD).

3-6.3.4. A consulta prévia e a autorizacao previstas no RGPD

O responsavel pelo tratamento de dados deve consultar previamente a autoridade de controlo
antes de proceder a um determinado tratamento em particular que utilize novas tecnologias e
tendo em conta a sua natureza, ambito, contexto e finalidades, for suscetivel de implicar um
elevado risco para os direitos e liberdades das pessoas singulares, conforme resulte da
avaliacdo prévia de impacto sobre a protecdo de dados (n.° 1, do art.° 35° e n.° 1, do art.° 36°,
do RGPD). Os Estados-Membros podem exigir, no direito interno, que os responsaveis pelo
tratamento consultem a autoridade de controlo e dela obtenham uma autorizagdo prévia em
relacdo ao tratamento por um responsavel no exercicio de uma missdo de interesse publico,
incluindo o tratamento por motivos de protecdo social e de satde publica.

Os responsaveis pelo tratamento de dados devem obter autorizagdo, da autoridade de controlo
competente, na auséncia de decisdo da Comissdo e de garantias adequadas a protecdo de
dados pessoais dos seus titulares, para a transferéncia de dados pessoais para um pais terceiro
ou uma organizacdo, por meio de: (a) clausulas contratuais entre os responsaveis pelo
tratamento e os responsaveis pelo tratamento, destinatarios dos dados pessoais no pais terceiro
ou organizacéo internacional; ou (b) disposicdes a inserir nos acordos administrativos entre as
autoridades ou organismos publicos que contemplem os direitos efetivos e oponiveis dos
titulares dos dados (n.° 3, do art.° 46, do RGPD).
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CAPITULO VII - OS PRINCIPIOS DO TRATAMENTO DE DADOS PESSOAIS

3-7. Os principios do tratamento de dados pessoais

A Diretiva 95/46/CE é a manifestacdo dos principios plasmados no art.® 5°, da Convencéo 108
(Considerando 11, da Diretiva 95/46/CE), e que foram ampliados e consolidados nas
legislacdes dos Estados-Membros. As disposi¢des sobre os critérios subjacentes ao tratamento
de dados da Diretiva 95/46/CE tém efeito direto na aplicacdo pelos tribunais nacionais dos
Estados-Membros, conforme orientagdo do TJUE®*®. Nos termos do art.? 2°, da LPDP, o
tratamento de dados pessoais deve processar-se de forma transparente e no estrito respeito
pela reserva da vida privada, bem como pelos direitos, liberdades e garantias fundamentais,
regendo-se o responsavel pelo tratamento pelos principios previstos na sec¢do I, do Capitulo
Il, da LPDP, quanto a qualidade dos dados (art.° 5°, da LPDP) e as condicGes de legitimidade
do tratamento de dados (art.° 6°, da LPDP)**®,

Seguindo a estrutura da LPDP, os principios que regem o tratamento de dados sdo 0s
sequintes: (1) o principio da licitude, (2) o principio da lealdade, (3) o principio da
transparéncia, (4) principio relativo a qualidade dos dados, (5) o principio da finalidade, (6) o

principio da seguranca; e (7) o principio da responsabilidade.

3-7.1. O principio da licitude

O principio da licitude do tratamento de dados afere-se do cumprimento das normas de direito
nacional, da UE e de direito internacional®’
nomeadamente, da boa-fé (al) a), do n.° 1, do art.° 6° da Diretiva 95/46/CE, al) a), do n.° 1, do

art.2 5° da LPDP). O tratamento de dados pode constituir uma ingeréncia®® no exercicio do

, € ainda dos principios gerais do direito,

%5 Ac. Asociacion Nacional de Establecimientos financeiros de crédito (ASNEF) e Federacion de Comercio
Electronico y Marketing Directo (FECEMD)/Administracion del Estado, do TJUE, apensos n.°s C-468/10 e
469/10, de 24/11/2011.

336 por n&o caber no objeto deste texto, sd0 omitidas as consideracBes sobre o regime excecional, quanto aos
tratamentos de dados sensiveis (art.° 7°, da LPDP) e aos tratamentos de dados relativos a pessoas suspeitas de
atividades ilicitas, infracBes penais, contraordenacfes e decisdes que apliquem penas, medidas de seguranca,
coimas e sangOes acessorias (art.’ 8°, da LPDP e vide n.° 2, do art.° 9° da Convenc¢do 108 e n.° 2, do art.° 13°, da
Diretiva 46/95/CE).

%7 CASTRO, cit. 38, p. 235.

%% O conceito de ingeréncia justificada tem sido objeto da jurisprudéncia do TEDH que estabeleceu trés critérios
que tém de ser satisfeitos para assegurar que qualquer ingeréncia respeita o disposto no n.° 2, do art.° 8.%, da
CEDH. Assim, uma ingeréncia tem de: (1) estar prevista na lei, (2) prosseguir um dos objetivos legitimos
definidos no n.° 2, do art.® 8.°, da CEDH; e (3) constituir uma providéncia que seja necessaria numa sociedade
democratica (v. GT29 - Parecer 01/2014 sobre a aplicagdo dos conceitos de necessidade e proporcionalidade e a
protecdo de dados no setor da aplicagdo coerciva da lei [Em linha]. 536/14/PT, WP 211. Brussels (Belgium),
(27/02/2014). [Consult. 12 Dez. 2016]. Disponivel em WWW <http://ec. europa.eu/justice/data-protection/
article-29/documentation/opinion-recommendation/files/ 2014/wp211 pt.pdf>), p. 5; e também, Ac. MM v.
Reino Unido, do TEDH, n.° 24.029/07, de 29/04/2013, em que a recolha sistematica de dados para efeitos de
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direito ao respeito pela vida privada pelo que qualquer excecdo deve estar prevista na lei e
constituir uma providéncia que, numa sociedade democratica, seja necessaria para a seguranga
nacional, para a seguranca publica, para o bem-estar econdmico do pais, a defesa da ordem e a
prevencdo das infracfes penais, a protecdo da salde ou da moral, ou a protecdo dos direitos e
das liberdades de terceiros, conforme o n.° 2, do art.° 8 da CEDH, n.° 2, do art.° 9° da
Convencéo 10, n.° 1, do art.° 51° da CDFUE e previsto no art.® 6° da LPDP**°,

A concretizacdo do principio da licitude do tratamento de dados pessoais deve ser conforme
aos principios da qualidade dos dados (art.° 6°, da Diretiva 95/46/CE e art.° 5°, da LPDP) (3-
7.4.) e das condicdes de legitimidade do tratamento de dados (art.° 7°, da Diretiva 95/46/CE e
art.° 6°, da LPDP). (3-8.)

O RGPD, quando produza efeitos, prevé que a licitude do tratamento para a atividade de
340

marketing esta sujeita ao consentimento prévio do titular dos dados
al) a), do art.° 5°, conjugado com a al) a) do n.° 1, do art.° 6° do RGPD).

(conforme previsto na

registo criminal, continuavam disponiveis mesmo quando j& ndo tinha sentido continuar a divulga-los, ndo era
compativel com o Estado de Direito, para que o seu titular pudesse regular a sua conduta. No Ac. Peck v. the
United Kingdom, do TEDH, n.° 44.647/98, de 28/04/2003, o tribunal considera que a divulgagdo de imagens
captadas por canais de CCTV e nos 6rgdos de comunicagdo social sem serem acompanhadas de salvaguardas
suficientes, nomeadamente a desfocalizacdo da face, constituia uma interferéncia desproporcional e injustificada
na vida privada do requerente e uma violagdo do art.° 8° da CEDH. O TJUE, reitera que as restri¢des aos direitos
fundamentais devem: (1) estar previstas por lei; (2) respeitar o contelido essencial desses direitos; (3) e, na
observancia do principio da proporcionalidade, serem necessarias e (4) corresponder efetivamente a objetivos de
interesse geral reconhecidos pela Unido, ou a necessidade de prote¢do dos direitos e liberdades de terceiros, nos
termos do n.° 1, do art.° 52°, da CDFUE. Paragrafo n.° 34, do Ac. Michael Schwarz v. Stadt Bochum, do TJUE,
n° C-291/12, de 17/10/2013, em que o requerente contestou a recusa das autoridades alemas em emitir-lhe um
passaporte (UE) a menos que ele autorizasse a recolha das suas duas impressdes digitais para incorporar no
referido passaporte. Tal obrigacdo decorre do Regulamento (CE) n.° 2252/2004 do Conselho, de 13/12/2004, que
estabelece normas para os dispositivos de seguranca e dados biométricos dos passaportes e documentos de
viagem emitidos pelos Estados-Membros. O paragrafo 18, do Ac. Hubert Wachauf v. RepUblica Federal da
Alemanha, do TJUE, n.° 5/88, de 13/07/1989, refere que «os direitos fundamentais reconhecidos pelo Tribunal
ndo devem, todavia, ser entendidos como prerrogativas absolutas antes devendo ser tomados em consideracao
com referéncia a sua fungdo na sociedade. Por conseguinte, podem ser introduzidas restri¢des ao exercicio desses
direitos, designadamente no &mbito de uma organizacdo comum de mercado, desde que essas restricdes tenham,
efetivamente, por fundamento objetivos de interesse geral prosseguidos pela Comunidade e ndo constituam, face
a esses objetivos, uma intervencdo desproporcionada e intoleravel suscetivel de atentar contra a propria esséncia
desses direitos» E no mesmo sentido, o paragrafo 45, do Ac. Kjell Karlsson e 0., do TJUE, n.° C-292/97, de
13/04/2000.

%9 Ainda que os textos legais referidos divirjam quanto a sistematica e redacéo, é absolutamente adequada a
anotacdo ao art.° 52°, da CDFUE, no ambito dos direitos e principios, ao referir que a férmula utilizada inspira-se
na jurisprudéncia do TJUE no que respeita as restricdes ao direito para prosseguir os interesses gerais da EU
protegidos por disposicdes especificas dos Tratados, evocando expressamente que as disposi¢des relevantes da
CEDH ¢ reforcada pelo n.° 3, do art.® 6.°, do TUE, que estabelece que do «direito da Unido fazem parte,
enquanto principios gerais, os direitos fundamentais tal como os garante a Convencdo Europeia para a Protecéo
dos Direitos do Homem e das Liberdades Fundamentais».

340 Considerando 40, do RGPD: «Para que o tratamento seja licito, os dados pessoais deveréo ser tratados com
base no consentimento do titular dos dados em causa ou noutro fundamento legitimo, previsto por lei, quer no
presente regulamento quer noutro ato de direito da Unido ou de um Estado-Membro referido no presente
regulamento, incluindo a necessidade de serem cumpridas as obrigacOes legais a que o responsavel pelo
tratamento se encontre sujeito ou a necessidade de serem executados contratos em que o titular dos dados seja
parte ou a fim de serem efetuadas as diligéncias pré-contratuais que o titular dos dados solicitar».
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3-7.2. O principio da lealdade

A relacdo entre o responsavel pelo tratamento e o titular dos dados é regido pelo principio da
lealdade considerando que este deve ter conhecimento da existéncia dos tratamentos e obter,
no momento em que os dados lhe sdo pedidos, uma informacdo rigorosa e completa das
circunstancias dessa recolha (Considerandos 38 e 39, da Diretiva 95/46/CE), que deve incidir
sobre dados adequados, pertinentes e ndo excessivos em relacdo as finalidades explicitas e
legitimas e serem determinadas aquando da recolha dos dados para o tratamento
(Considerando 28, da Diretiva 95/46/CE). O principio da lealdade concentra o espirito de
todos os outros principios que fundamentam e legitimam o tratamento dos dados,
contribuindo para a transparéncia e seguranca juridica. O principio da lealdade do tratamento

dos dados esté previsto na al) a), do art.° 5°, do RGPD.

3-7.3. O principio da transparéncia

O principio da transparéncia®**

tem como objetivo o controlo e conhecimento do tratamento
dos dados bem como as circunstancias que o rodeiam pelos seus titulares, e efetiva-se,
sobretudo, pela publicidade dos tratamentos (art.° 21°, da Diretiva 95/46/CE e art.° 31, da
LPDP) pelo direito & informacéo (art.°s 10° e 11° da Diretiva 95/46/CE e da art.° 10°, da
LPDP) e pelo direito de acesso (art.° 12°, da Diretiva 95/46/CE e da art.° 11, da LPDP). A
facultacdo do controlo de determinados procedimentos no que diz respeito a recolha,
armazenamento de utilizacdo dos dados aos seus titulares tem efeitos positivos sobre a
percecdo dos riscos da privacidade e no aumento da confianga nas atividades do responsavel

342

do tratamento®™. O fator confianca pode afetar os interesses legitimos dos operadores

econdmicos®*® na prossecucdo das suas atividades comerciais®*,

%1 podemos encontrar o principio da transparéncia, na recomendagéo n° 12, das Diretrizes da Privacidade e af
denominado «principio de abertura. 12. Deveria haver uma politica geral de abertura a respeito do
desenvolvimento, da pratica e da politica, referente a dados pessoais. Deveriam estar prontamente disponiveis
meios de estabelecer a existéncia e natureza de dados pessoais, as finalidades principais de seu uso, bem como a
identidade e residéncia habitual do controlador de dados».

%2 Por exemplo, certas plataformas web, como o Facebook, disponibilizam ferramentas para controlar a
informacdo partilhada, e 0 Google, um controlo sobre o0 armazenamento do histdrico das pesquisas.

3 De acordo com o Cddigo da FEDMA, ao fazer mencédo ao principio da transparéncia, invoca-se o dever das
empresas estarem identificadas nas paginas web e proporcionando permanente as informacdes sobre os seus
servicos de forma clara e acessivel (v. GT29 - Parecer 3/2003 sobre o c6digo de conduta europeu da FEDMA
relativo ao uso de dados pessoais em operacGes de marketing direto. [Em linha]. 10066/03/PT final WP 77.
Brussels (Belgium), (13/07/2003). [Consult. 16 Fev. 2014]. Disponivel em WWW <http://ec.europa.eu/
justice/data-protection/article-29/documentation/opinion-recommendation/files/2003/wp77_pt.pdf>).

4 A este proposito, o Considerando 29, da Diretiva 2000/31/CE: «A comunicacéo comercial é essencial para o
financiamento dos servigos da sociedade da informacdo e para o desenvolvimento de uma grande variedade de
novos servicos gratuitos. No interesse dos consumidores e da lealdade das transa¢des, a comunica¢do comercial,
incluindo descontos, ofertas e jogos promocionais, deve respeitar um certo nimero de obrigacdes relativas a
transparénciax.

88



3-7.2.1. O dever de informacao

A recolha de dados inicia-se por meio de um conjunto de operacdes pelo responsavel do
tratamento que estd sujeito a um conjunto de obrigacdes prévias®*, e nomeadamente, a
informacdo prestada ao titular dos dados, nos termos da al) a), do art.® 5°, al) a), do art.° 8°, da
Convencédo 108, da al) a), do n.° 1, do art.° 6° art.° 10° e art.° 11°, da Diretiva 95/46/CE, e
art.% 2° e 10° da LPDP. A informacgdo deve ser prestada, até ao momento da recolha, em
formato legivel e de forma inteligivel, ou seja em linguagem adequada aos destinatarios, que

348- adultos ou criangas, pUblico em geral ou

deve variar em funcdo da audiéncia prevista

académicos especializados, pessoas com necessidades especiais, entre outros®*’.

Assim, o responsavel pelo tratamento, quando recolher dados pessoais diretamente dos

interessados, deve fornecer a pessoa em causa junto da qual recolhe dados que Ihe digam

respeito, pelo menos as seguintes informacdes, salvo se a pessoa ja delas tiver conhecimento:

a) A existéncia de um ficheiro ou a existéncia da possibilidade de um tipo de tratamento
concreto de dados (3-6.3).

b) A identidade e os dados de contacto do responsavel pelo tratamento.

c) Os destinatarios ou categorias de destinatarios dos dados, ou seja, 0 responsavel deve
informar se os dados recolhidos irdo ser comunicados a terceiros ou postos a sua
disposicdo, como é o caso de empresas subsidiérias, colaboradores comerciais, entre
outros. Se os dados forem transmitidos para paises exteriores a UE, o responsavel pelo
tratamento deve indicar se o pais de destino proporciona, ou ndo, uma protecdo adequada
das pessoas em causa no que se refere ao tratamento dos seus dados pessoais, no sentido
do art.° 25° da Diretiva 95/46/CE e art.° 19° da LPDP.

d) As finalidades do tratamento a que os dados se destinam. A informacdo sobre as
finalidades deve ser explicita e determinada, evitando-se ambiguidades e expressdes
muito genéricas, tais como para «fins comerciais», para «envio com fins publicitarios»,
para «comercializacdo por catalogo» ou utilizacdo de expressdes em idioma estrangeiro.
(3-7.5)

e) O carater obrigatério ou facultativo da resposta, bem como as possiveis consequéncias se

ndo responder (a informac&o obrigatoria € a informagdo que é necessaria para a realizagdo

3% Como anteriormente referido no ponto 3-6.3. no que respeita a legalizagdo do tratamento de dados pessoais, 0
responsavel terd regularizado o ficheiro junto da CNPD e tomadas as medidas de seguranga previstas nos art.°s
14 e sequintes, da LPDP, para iniciar o tratamento de dados.

%6 A informagdo prestada as pessoas em causa ndo deve consistir em politicas de privacidade excessivamente
longas ou dificeis de compreender.

¥7\/. GT29 - Parecer 10/2004 sobre a prestacio mais harmonizada da informag&o. [Em linha]. 11987/04/PT
GT100. Brussels (Belgium), (25/11/2004). [Consult. 16 Fev. 2014]. Disponivel em WWW <http://ec.europa.eu/
justice/data-protection/article-29/documentation/opinion-recommendation/files/2004/wp100_pt.pdf>
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do servico solicitado, por exemplo a falta de informacao sobre o nimero de contribuinte
para efeitos de faturagéo de produtos e servigos ou o domicilio para entrega de produtos
comprados em linha, sob pena de ndo se poder concluir o negécio juridico). A nédo
disponibilizacdo de informacdo facultativa ou adicional ndo pode ter quaisquer
consequéncias negativas para essa pessoa.

f) A existéncia do direito de acesso, retificacdo, apagamento ou bloqueio dos dados (3-5.2).
g) O exercicio do direito de oposicdo, sem despesas, as comunicacdes para efeitos de
marketing direto ou qualquer outra forma de prospecéo, de forma expressa (3-5.2.4).

h) A circulacdo em rede dos dados sem condic¢des de seguranca, correndo o risco de serem
vistos e utilizados por terceiros ndo autorizados, no caso de recolha de dados em redes
abertas (n.° 4, do art.° 10°, da LPDP) (3-7.6.).

i) O acesso ao registo publico, consagrado no art.° 31, da LPDP, e que por deliberacdo da
CNPD, do registo publico deve constar mais informacdo «por revelar-se ou constituir
elemento importante para a transparéncia do tratamento de dados», como seja, a forma do
exercicio do direito de acesso aos dados pessoais, 0 numero de processo da CNPD, a data
do registo ou da autorizacdo e o niimero da autorizacéo®*®,

O responsavel ndo pode realizar operacdes de tratamento em segredo®*

, € 0 tratamento
invisivel de dados®®, associado & utilizac&o de aplicacdes em 1Am, como os testemunhos de
conexdo, tecnologias RFID, etc., que recolhem automaticamente, e de forma ndo detetavel

pelos utilizadores comuns®*, os dados de utilizagdo em rede, dados de emissores e recetores,

348 \/. Deliberacdo da CNPD, n° 1/2000, de 04/01 [Em linha]. [Consult. 24 mar. 2015]. Disponivel em WWW
<https://www.cnpd.pt/bin/decisoes/2000/htm/del/del001-00.htm>

%9 CASTRO, cit. 38, p. 242 e segs.

%0 A doutrina norte americana refere que a captacéo de dados de forma oculta para ficheiros pode ser levada a
cabo tendo em conta quatro caracteristicas: (1) por sequéncia de cliques (clickstream data), ou seja por cada
clique que o utilizador realiza em ambiente digital deixa um rasto que inclui informag&o sobre o titular, tempo,
data e tipo de transacdo concretizada; (2) fontes de multinacionais (multinacional sourcing), a arquitetura da
captacdo e processamento da informacgdo torna irrelevante a distancia e a localizagdo geografica, das empresas
globalmente dispersas dada a partilha interna da informagdo agregando-lhe valor; (3) base de dados
especializada (data warehousing) e rastreamento de dados (data creep), que implica o armazenamento de
milhdes de bits de informacBes pessoais para analise futura, os dados minimos sdo irrelevantes mas agregados
assumem uma importancia enorme, na medida em que podem revelar padrdes de comportamento e categorizar a
informacdo; e (4) a pressdao do uso secundario e a construcdo de perfis (pressures for secondary use and
profiling) que se baseia na recolha de informacdo para criar perfis e utiliza-la posteriormente com outras
finalidades (REIDENBERG, Joel R. - Resolving Conflicting International Data Privacy Rules in Cyberspace
[Em linha].Stanford. Law Review, Vol. 52 (1999-2000) p. 1315-1371 [Consult. 12 jun. 2016]. Disponivel em
WWW <http://ir.lawnet.fordham.edu/faculty scholarship/41>). Note-se que estes processos permitem recolher
dados sem determinacédo prévia da finalidade para que séo recolhidos e s6 em fase posterior é que sdo definidas
as suas finalidades, o que é contrario ao direito da EU e do direito interno.

%1 «As informagBes e a possibilidade de se opor & recolha devem ser comunicadas antes da utilizagdo de
qualquer procedimento automatico que desencadeie a ligagdo do computador pessoal do utilizador a outro site —
por exemplo, quando o utilizador ¢ levado, automaticamente, por um site a contactar outro para ver publicidade
sob a forma de “banners” — a fim de evitar que este segundo site possa recolher dados sem conhecimento do
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data e hora etc., esta sujeito ao direito da EU e do direito interno®2.

O dever de informac&o pelo responsavel do tratamento ndo se aplica quando, nomeadamente,
no caso do tratamento de dados com finalidades estatisticas, historicas ou de investigacéo
cientifica, a informacdo da pessoa em causa se revelar impossivel ou implicar esforcos
desproporcionados ou quando a lei dispuser expressamente o registo dos dados ou a sua
divulgacdo (art.° 9°, da Convencdo 108, Considerando n.° 40, n.° 2, do art.° 11° da Diretiva
95/46/CE), e ainda, sendo ser dispensado, mediante disposicao legal ou deliberagdo da CNPD,
por motivos de seguranca do Estado e prevencao ou investigacdo criminal, e, bem assim, ao
tratamento de dados efetuado para fins exclusivamente jornalisticos ou de expressao artistica
ou literéria (n.% 5 e 6, do art.° 10, da LPDP).

3-7.2.2. O dever de informacao no RGPD

O RGPD para além das informacdes descritas em 3-7.2.1., antes da recolha dos dados ou no

momento da recolha, acrescenta outras informages a facultar quando os dados pessoais séo

recolhidos e dependendo da fonte: (1) diretamente junto do titular (art.° 13, do RGPD); ou (2)

guando ndo séo recolhidos diretamente do titular.

As informag0es a prestar ao titular dos dados quando recolhidos junto do titular s&o:

a) A identidade e os dados de contacto do encarregado da protecdo de dados.

b) Quanto a finalidade, se o responsavel tiver a intencdo de proceder ao tratamento posterior
dos dados pessoais para um fim que ndo seja aquele para o qual os dados tenham sido
recolhidos, antes desse tratamento o responsavel fornece ao titular dos dados informacdes
sobre esse fim e quaisquer outras informacdes pertinentes (por exemplo, quando os dados
sdo recolhidos para a celebracdo de um contrato e pretende posteriormente enviar
comunicagOes para fins de marketing direto, o responsavel tem de declarar estas duas
finalidades de forma clara e explicita).

c) Prazo de conservacdo dos dados pessoais ou, se ndo for possivel, os critérios usados para
definir esse prazo.

d) O fundamento juridico para o tratamento de dados.

e) A indicacdo dos interesses legitimos do responsavel pelo tratamento ou de um terceiro.

f) O direito de se opor ao tratamento de dados pessoais 0 mais tardar no momento da

utilizador» (v. GT29 - Recomendagdo sobre determinados requisitos minimos para a recolha de dados pessoais
em linha na Unido Europeia [Em linha]. 5020/01/PT/Final WP 43. Brussels (Belgium), (17/05/2001). [Consult.
14 Fev. 2015]. Disponivel em WWW <http://ec.europa.eu/justice/ data-protection/article-29/documentation/
opinion-recommendation/files/2001/wp43_pt.pdf>. p. 7.

%2 V. GT29, cit. 43.
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primeira comunicagdo com a pessoa em causa. Esta informagdo deve ser fornecida de

forma clara e separada de qualquer outra informacéo prestada®®,

g) A existéncia de decisdes automatizadas®>*

, incluindo a definicao de perfis.

h) A previsdo da transferéncia de dados pessoais para um pais terceiro ou uma organizacao
internacional, e a existéncia ou ndo de uma decisdo de adequacédo adotada pela Comissao
ou, a referéncia as garantias apropriadas ou adequadas e aos meios de obter cOpia das
mesmas, ou onde foram disponibilizadas.

i) A existéncia do direito de retirar consentimento em qualquer altura.

J) Odireito de apresentar reclamacdo a uma autoridade de controlo.

Quando os dados ndo se obtenham diretamente do interessado, o responsavel deve informa-lo:

a) Dentro de um prazo razoavel apos a obtencdo dos dados pessoais, mas 0 mais tardar no
prazo de um més, tendo em conta as circunstancias especificas em que estes forem
tratados;

b) Se os dados pessoais se destinarem a ser utilizados para fins de comunicagdo com 0
titular dos dados, o mais tardar no momento da primeira comunicacao ao titular dos
dados; ou

c) Se estiver prevista a divulgacdo dos dados pessoais a outro destinatario, 0 mais tardar
aquando da primeira divulgacdo desses dados (al) a) a c¢), do n.° 3, do art.° 14° do
RGPD).

d) Deve, ainda, informar o titular das informac6es disponiveis sobre a origem desses dados e
das categorias dos dados recolhidos (art.° 15°, do RGPD).

Os responsaveis pelo tratamento séo obrigados a fornecer informac6es adicionais aos titulares

dos dados, o que exige a revisdo de politicas-padrdo de protecdo de dados e avisos de

privacidade.

3-7.4. O principio relativo a qualidade dos dados
O principio da qualidade dos dados estd destinado a assegurar que os dados sejam exatos,
completos (se necessario, atualizados) e conservados apenas durante o periodo necessario

para a prossecucdo das finalidades da recolha ou do tratamento posterior. O principio da

%53 Conf. al) b), n° 2, art. 13; al) c), n° 2, art. 14; al) e), n® 1, art.° 15°, e art.° 21° do RGPD.

%4 0 art.° 15°, da Diretiva 95/46/CE e o art.® 13°, da LPDP, j4 referiam que qualquer pessoa tem o direito de ndo
ficar sujeita a uma deciso que a afete de modo significativo, tomada exclusivamente com base num tratamento
automatizado de dados, a ndo ser que a decisdo seja tomada no &mbito da celebracdo de um contrato ou
autorizada por lei, bem como o direito de conhecer a légica subjacente a qualquer tratamento automatico de
dados relativos a sua pessoa.
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qualidade dos dados® esta previsto (al) c) a e), do art.? 5°, da Convencéo 108, al) c) a e), do

n. 1, do art.° 6°, da Diretiva 95/46/CE, e al) ¢) a e), do n.° 1, do art.° 5°, da LPDP). Assim, 0

responsavel pelo tratamento deve garantir que os dados, em todas as fases do tratamento e em

funcdo das finalidades determinadas e legitimas para que foram recolhidos, devem ser:

a) Adequados: os dados recolhidos sdo delimitados as finalidades do tratamento®®,

b) Pertinentes: a recolha de dados deve restringir-se absolutamente aos dados necessarios a
prossecucdo das finalidades para o tratamento. O preenchimento de formularios nas
paginas web, com o fim de se receber um bem ou servico gratuito, € uma pratica
aparentemente inofensiva de recolha de dados, e embora, 0 interessado esteja consciente
da disponibilizacdo de dados, ndo sabe que a maioria é desnecessaria e desconhece o fim
e razdo do tratamento™®’.

c) Proporcionais e ndo excessivos: deve ser encontrado um equilibrio em funcdo da
finalidade de cada tratamento®®,

d) Exatos e atualizados: para assegurar que os dados sdo verdadeiros, o responsavel deve
garantir o direito a retificacdo, apagamento ou bloqueio dos dados pelo seu titular, pois,
sO assim pode prosseguir a promocédo da informacdo comercial junto do seu publico e
sem repercussdes negativas para o seu titular, por exemplo na avaliacdo de ofertas ou
descontos especiais exclusivos para determinado grupo de clientes, assente em elementos
de prova, estatisticas, previsoes, etc.

359

e) Conservados durante um periodo limitado®° e proporcional & finalidade®*° da recolha ou

%5 1gualmente referido nas Diretrizes sobre a Privacidade: «Principio de qualidade dos dados. 8. Os dados
pessoais deveriam ser relacionados com as finalidades de sua utilizacdo e, na medida necessaria, devem ser
exatos, completos e permanecer atualizados.

%56 A CdE Resolution (73) 22, cit. 70, ja referia que a recolha dos dados devem ser «adequada e pertinente no que
respeita a finalidade para que foram armazenados» e - na falta de autorizagdo adequada - proibe a sua utilizacéo
para fins diferentes daqueles para os quais foi armazenado, bem como a sua comunicacéo a terceiros.

7.0 principio da minimizag&o dos dados incorpora os critérios de adequacao, pertinéncia e limitagéo da recolha
de dados ao que € necessario relativamente as finalidades para as quais séo tratados, na nova denominagéo
referida na al) c¢), do n.° 1, do art.° 5°, do RGPD.

%8 V. a Autorizagdo da CNPD, n° 192/2002, cit. 251, sobre o tratamento de dados de candidatos de modelos para
uma campanha publicitaria, nomeadamente a raga e o sexo, e Ac. do TCAS, n.° 07118/11, de 10/02/2011, tendo
considerado que um sistema de videovigilancia para controlo do trafego em Lishoa é excessivo face a finalidade
pretendida de detecdo de acidentes e prestacdo de socorro dos acidentados.

%9 Nos termos do n.° 2, do art.’ 5° a CNPD pode autorizar a conservacdo de dados para fins histéricos,
estatisticos ou cientificos por periodo superior ao necessario. Os dados podem ser armazenados se forem
anonimizados ou pseudonimizados. A al) ), do n.° 1, do art.° 4°, do RGPD, prevé que os dados pessoais podem
ser conservados durante periodos mais longos, desde que sejam tratados exclusivamente para fins de arquivo de
interesse publico, ou para fins de investigacdo cientifica ou histdrica ou para fins estatisticos, em conformidade
com o n. 1, do art.° 89° sujeitos a aplicacdo das medidas técnicas e organizativas adequadas exigidas pelo
presente regulamento, a fim de salvaguardar os direitos e liberdades do titular dos dados.

%0 Ac. S. And Marper v. The United Kingdom, do TEDH, apensos 30.562/04 e 30.566/04, de 04/12/2008, em
que o principio da conservacdo de dados exige que os dados sejam conservados durante 0 minimo possivel de
tempo.
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do tratamento posterior, em funcdo de cada tipo de dados. Os dados das pessoas que
manifestaram o direito de oposicdo a rececdo de comunicagcdes comerciais devem ser
conservados indefinidamente até que venha a prestar o seu consentimento em voltar a
recebé-las. A limitacdo temporal da conservacdo dos dados s6 aplicavel na medida em
que se possa identificar o titular dos referidos dados. A conservacdo de dados para fins
cientificos, histdricos ou estatisticos, e quando sejam anonimizados ou pseudonimizados,
constitui uma excecao ao principio da limitagcdo da conservacao dos dados.

As normas sobre a limitagcdo da conservacédo dos dados, no RGPD, devem ser conjugadas
com o direito a ser esquecido, previsto no art.° 17°, ou seja o titular tem o direito de obter
do responsavel pelo tratamento o apagamento dos seus dados pessoais, sem demora
injustificada, e este tem a obrigacdo de apagar os dados pessoais, sem demora

injustificada, e nalguns casos antes do termo do periodo maximo de retencdo. (3-5.2.3.)

3-7.5. O principio da finalidade

O principio da finalidade, também designado por principio da especificagdo dos fins®**, ou
principio da limitacdo dos dados, agora expressamente referido na al) ¢), do n.° 1, do art.® 5°,
do RGPD, significa que tratamento dos dados so € licito se as finalidades para a recolha dos
dados estiverem previamente determinadas pelo responsavel do tratamento®®, de forma
explicita e legitima. A utilizacdo posterior dos dados para uma finalidade incompativel com a
finalidade original, exige outra base legal®® (al) b), do art.° 5°, da Convencdo 108, al) b) do
n. 1, do art.° 6° da Diretiva 95/46/CE e al) b) do n.°1, do art.° 5°, da LPDP), de forma a
garantir a transparéncia, seguranca juridica e a expectativas®®* criadas aos titulares dos dados.

%L FRA, CdE, cit. 231.

%2 As finalidades do tratamento sio determinadas pelo responsavel do tratamento (al) d), do art.® 2°, da Diretiva
46/95/CE, al) d), do art.° 3° da LPDP e agora no n.° 7, do art.° 4°, do RGPD).

%3 As CdE Resolution (73) 22, cit. 70, CdE Resolution (73) 23, cit. 71, e CdE Resolution (74) 29, cit. 72, ja
tinham uma abordagem que foi evoluindo no que respeita a recolha da informagdo adequada e pertinente para as
finalidades que foram conservadas, bem como as condi¢des excecionais que os dados poderiam ser utilizados
para outros fins. A CdE Resolution (74) 29, cit 72, refere-se a utilizagdo dos dados para fins diferentes dos que
foram definidos se for expressamente permitida por lei», ou autorizada por uma autoridade de controlo, ou se as
regras de utilizacdo da base de dados forem alteradas.

%4 Considerou o Ac. Liidi v. Switzerland, do TEDH, n.° 12.433/86, de 15/06/1992, de certa forma que existiu
uma alteragdo as finalidades da utilizacdo das telecomunicagfes, no caso sem violagdo do n.° 2 do art.° 8°, da
CEDH, proibe qualquer ingeréncia da autoridade publica no exercicio do direito a privacidade, salvo, se estiver
prevista na lei, numa sociedade democratica, a fim de satisfazer determinados tipos de interesses publicos
especificamente enumerados e convincentes, nomeadamente para prevencdo das atividades criminosas, na
medida em que existia a expectativa razoavel junto da pessoa, da intercecdo de comunicagdes telefonicas, no
contexto de trafico de cocaina com o objetivo de deter os traficantes. O requerente devia ter consciéncia do risco
da referida intercecdo bem como estar sob vigilancia de policias disfargados.
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3-7.5.1. A finalidade deve ser especifica

A finalidade deve ser claramente determinada ou especificada para delimitar o ambito do
tratamento dos dados, e em consequéncia, os dados recolhidos sdo, apenas, os adequados e
pertinentes. O n.° 2, do art.° 8°, da CDFUE estabelece claramente que os dados pessoais
devem ser tratados «de forma justa para fins especificos», ou seja, o responsavel pelo
tratamento ndo deve recolher dados pessoais que ndo sejam necessarios, adequados ou
relevantes para os fins que se destinam, sendo uma condi¢do necessaria para 0 cumprimento
da LPDP e do apuramento de responsabilidades.

O grau de especificagdo depende do contexto e em que os dados sdo recolhidos, devendo
evitar-se a indicacdo de razdes de forma muito vaga como, por exemplo, para «fins de
marketing»>®*. Os dados podem ser recolhidos para mais do que uma finalidade relacionada
ou ndo, desde que se cumpram os principios e condicdes de legitimidade do tratamento todos

inter-relacionados entre si.

3-7.5.2. A finalidade deve ser explicita
A finalidade deve ser explicita, ou seja deve ser explicada de forma clara, inequivoca e

inteligivel®®

, sSem ambiguidades ou dar lugar a davidas de interpretacdo, para qualquer tipo de
audiéncia, no momento da recolha. A forma como a informac&o se transmite é flexivel desde
gue cumpra 0s requisitos das normas que regulam a protecdo de dados. Os recetores da
informacao, sobre os fins da recolha, sdo todos os intervenientes no processo do tratamento de
dados, das autoridades de controlo, e bem assim, dos proprios titulares dos dados pessoais. As
deficiéncias de comunicacdo podem dar lugar a impossibilidade do tratamento, ainda que 0s
fins do tratamento estejam publicamente difundidos, por exemplo, nas paginas web, e reduz o
risco de criar expectativas distintas ndo s6 dos titulares dos dados mas também do responsavel
pelo tratamento. Num mundo em que as pessoas sdo cada vez mais transparentes e 0 mundo
virtual cada vez mais opaco (vide 2-2.4.), complexo e ambiguo, conforme ja referido, a forma
escrita assume extrema relevancia, devendo o responsavel pelo tratamento estar disponivel

para esclarecimentos adicionais.

%5 No caso sugere-se que se indique que os dados sdo tratados para fins de marketing dos bens e servicos
promovidos pela entidade responsavel pelo tratamento (ha uma expectativa razoavel da delimitagdo de rececéo
de informagdo restringida a atividade comercial do responsavel).

%6 A globalizacio dos suportes de informacéo introduz questdes relacionadas com a linguistica e respetivas
traducdes para as organizacdes, pelo que é necessario um cuidado acrescido, tendo em conta o publico a quem se
dirige tendo em conta a necessidade de traducdes de contratos e politicas de privacidade.
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3-7.5.3. A finalidade deve ser legitima

A finalidade deve ser legitima e vai além das condi¢des de legitimidade referidas no art.° 7° da
Diretiva 95/46/CE e art.° 6°, da LPDP, devendo ser interpretada no contexto do tratamento e
em conformidade com os objetivos do tratamento. A legitimidade afere-se, igualmente, da
concordancia com os principios gerais do direito, do direito internacional, do direito da EU,
do direito nacional, podendo incluir outros elementos como os cddigos de conduta e de ética
dos setores, para determinar se os fins determinados para a recolha dos dados séo legitimos.
Dadas as circunstancias do mundo em que se vive atualmente, e em constante mudanca, a
legitimidade de um determinado propdsito também pode mudar ao longo do tempo,
dependendo do desenvolvimento cientifico e tecnoldgico, e transformagfes na sociedade e
atitudes culturais™’.

A utilizacdo de programas de espionagem ndo maliciosos poderdo ser autorizados, para
recolha de dados, nomeadamente os testemunhos de conexdo, que podem ser Gteis na analise
da eficicia da concegdo e publicidade do sitio web, e para verificar a identidade dos
utilizadores que procedem a transaces em linha. Sempre que se destinem a um fim legitimo,
como por exemplo a facilitar a prestacdo de servicos de informacéo, a sua utilizacdo devera
ser autorizada, na condicdo de que sejam fornecidas aos utilizadores informacdes claras e
precisas, em conformidade com a Diretiva 95/46/CE, acerca da finalidade dos testemunhos de
conexdo por forma a assegurar que os utilizadores tenham conhecimento das informacdes
colocadas no equipamento terminal que utilizam (Considerandos 24 e 25 da Diretiva
2002/58/CE).

Desde que sujeita a autorizacdo da CNPD, nos termos do art.® 28° da LPDP, em
«determinadas circunstancias é possivel tratar os dados recolhidos para uma finalidade, no

ambito de outra finalidade diferente»>% 36°,

3-7.5.4. A incompatibilidade da finalidade
A utilizacdo posterior dos dados para uma finalidade ndo pode ser incompativel com os fins
para 0s quais os dados pessoais foram recolhidos inicialmente. Os dados pessoais s6 podem

ser tratados para fins diferentes daqueles para os quais foram recolhidos se a mudanca de

%7'\/. GT29 - Opinion 03/2013 on purpose limitation [Em linha]. 00569/13/EN, WP 203. Brussels (Belgium),
(02/04/2013). [Consult. 12 dez. 2016]. Disponivel em WWW <http://ec.europa.eu/justice/data-protection/ article
-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf>

%8 CASTRO, cit. 38, p. 230.

%9 por exemplo, os pedidos de comunicacio do nome e morada de uma pessoa a um 6érgdo da administragdo
publica para que outra entidade instrua determinado expediente ou processo administrativo (v. o Parecer da
CNPD, n° 22/2001, de 04/12 [Em linha]. [Consult. 24 mar. 2015]. Disponivel em WWW <https://www.cnpd.pt/
bin/decisoes/Par/40_22 2001.pdf>).
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370

finalidade for expressamente autorizada™" pelo direito interno dos Estados-Membros ou do

direito da UE®"!, pelo que a conceptualizacdo da incompatibilidade depende do sistema
juridico®? e da apreciacdo das circunstancias concretas da alteracdo da finalidade do
tratamento®" (art.? 8°, da CEDH, art. 9, da Convencdo 108, e al) d), do n.° 1, do art.° 28°, da
LPDP).

Os dados obtidos através das diversas fontes de informacdo por meio de dispositivos
inteligentes em 1Am sdo suscetiveis de ser reutilizados e tornaram-se num desafio aos
principios e condic¢Ges do tratamento de dados pessoais relacionados ou ndo com a finalidade

do tratamento inicial. A reutilizacdo®"*

secundaria dos dados para fins de marketing, salvo se
for possivel que as finalidades sejam compativeis, deve cumprir as exigéncias previstas na al)
b), do n.° 1, do art.° 6° da Diretiva 95/46/CE e da al) b) do n.° 1, do art.° 5°, da LPDP. O
interessado poderd ndo se opor a partilha inicial dos dados mas pode ndo querer que sejam
utilizadas para outros fins.

A avaliacdo da compatibilidade dos fins deve comecar pela relagdo entre os fins da recolha
inicial e os propdsitos de tratamento posterior, 0 contexto anterior e posterior a recolha dos

dados, bem como as expectativas que tanto o responsavel pelo tratamento como o titular dos

0 A Deliberagdo 143/2002 da CNPD, de 09/06 [Em linha]. [Consult. 24 mar. 2015]. Disponivel em WWW
<https://www.cnpd.pt/bin/decisoes/Delib/20_143 2002.pdf>, considerou o tratamento de dados relativos a
nomes e moradas de cidadaos eleitores residentes no estrangeiro, da base de dados do recenseamento eleitoral,
ndo é incompativel mas conexa com a propagando eleitoral, fundamentado no principio da justificacdo social e
interesse publico relevante.

371 «O tratamento posterior de dados pessoais para fins historicos, estatisticos ou cientificos ndo é de modo geral
considerado incompativel com as finalidades para as quais os dados foram previamente recolhidos, desde que o0s
Estados-Membros estabelecam garantias adequadas; que tais garantias devem em especial impedir a utilizacdo
de dados em apoio de medidas ou de decisGes tomadas em desfavor de uma pessoa» (Considerando 29 e al) b) in
fine, do n.° 1, do art.° 6°, da Diretiva 95/46/CE e n.° 2, do art.° 5° da LPDP).

372 Num estudo citado pelo GT29, a nogéo de incompatibilidade nos Estados-Membros da UE fundamenta-se em
distintos critérios: nas «expectativas razoaveis» da pessoa em causa (Bélgica) a aplicagdo de testes de equilibrio
(Alemanha e Paises Baixos) ou intimamente ligados a outros principios de salvaguarda da transparéncia, da
legalidade e da equidade (Reino Unido e Grécia) (GT29, cit. 367, p. 10)

373 paragrafo 62, do Ac. Tietosuojavaltuutettu v. Satakunnan Markkinapérssi Oy, Satamedia Oy, do TJUE, n.°
C-73/07, de 16/12/2008, refere que o art.° 9.° da diretiva «deve ser interpretado no sentido de que as atividades
referidas nas alineas a) a d) da primeira questdo, relativas a dados contidos em documentos que séo publicos nos
termos da legislacdo nacional, devem ser consideradas atividades de tratamento de dados pessoais efetuadas
«para fins exclusivamente jornalisticos», na ace¢do dessa disposicdo, se as referidas atividades tiverem por Unica
finalidade a divulgagdo ao publico de informacBes, de opinides ou de ideias, 0 que compete ao 6rgao
jurisdicional nacional apreciar». A divulgacdo de dados a terceiros constitui frequentemente uma nova finalidade
pelo que é necessario uma fundamentacdo legal distinta da que foi estabelecida para a recolha dos dados.

3 E frequente, o Estado impor alguns limites aquilo que os cidad&os (e as empresas) podem fazer com a
informagdo publica. A al) g), n.° 1, do art.° 3°, do L n.° 26/2016, de 22/08, que aprova 0 regime de acesso a
informacdo administrativa e ambiental e de reutilizacdo dos documentos administrativos, transpondo as Diretiva
2003/4/CE, 2/01 e 2003/98/CE, 17/11, encontramos uma definigdo de reutilizacdo que mutatis mutandis se pode
considerar para os efeitos indicados, ou seja, «a utilizagdo, por pessoas singulares ou coletivas, de documentos
administrativos, para fins comerciais ou ndo comerciais diferentes do fim inicial de servigo publico para o qual
os documentos foram produzidos». A definicdo constante do n.° 4, do art.° 2, da 2003/98/CE, 17/11 acrescenta
que «o intercambio de documentos entre organismos do setor publico exclusivamente no desempenho das suas
funcgdes ndo constitui reutilizacao».
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dados tem sobre a reutilizagdo dos dados invariavelmente para efeitos de promogéo comercial
e marketing. A avaliagdo da compatibilidade deve ter em conta todos os fatores e
circunstancias do caso em concreto, a natureza dos dados pessoais e as garantias adotadas
para evitar impactos negativos na esfera juridica dos titulares, sempre e quando ndo foi
prestado o consentimento prévio ou foi cerceada a liberdade de escolha do titular dos dados.
O responsavel pelo tratamento deve considerar os critérios anteriormente descritos sem
esquecer que a utilizacdo dos dados para outros fins deve estar em conformidade com os
principios e condicGes de legitimidade previstos na LPDP.

O GT29%" pronunciou-se, por diversas ocasides, no sentido de que a recolha de enderecos

376

eletronicos disponiveis nas paginas da internet®®, sem o conhecimento informado da pessoa

interessada, € ilicita, e ndo poderdo ser utilizados para fins de comercializacdo direta ou para

marketing®’’

. A utilizacdo de enderecos de correio eletronico para marketing implica que o
tratamento seja leal, licito, transparente e obedeca as condicdes de legitimidade; e ainda, o
facto de existir um desequilibrio entre um custo adicional de tempo de ligacdo e o transtorno
causado pelas grandes quantidades de publicidade nédo desejada pelo recetor, ou consumidor
final, impossibilitando que o teste do equilibrio®®, conforme previsto na Diretiva 95/46/CE,

da LPDP, da Diretiva 2002/58/CE e da L n.° 41/2004, de 18/08. Sobre esta matéria, 0 envio

%75 J& anteriormente o CdE recomendava cautelas em relagdo a reutilizacdo dos dados pessoais detidos pelas
administragGes publicas considerando fundamental a ndo utilizacdo para fins incompativeis para os quais foram
inicialmente recolhidos, salvo se for considerada em conformidade com a Convencdo 108 (CdE
Recommendation (91) 10 of the Committee of Ministers to Member States on the communication to third parties
of personal data held by public bodies [Em linha]. (09/09/1991) [Consult. 9 abr. 2015]. Disponivel em WWW
<https://search.coe.int/cm/Pages/ result_details.aspx?ObjectlD=09000016804c1486>).

%6 A internet é uma rede de computadores que comunicam entre si com base no Transport Control
Protocol/Internet Protocol (TCP/IP) e por isso constitui um canal de distribuicdo de informagdo e
conhecimentos dos meios de comunicacdo e ndo um meio de comunicacdo em si mesmo e que tem diversos
servigos disponiveis, por exemplo: o correio eletronico, navegacdo, pesquisa, newsgroups, a World Wide Web,
etc. O GT29 considera que «o0s servicos da internet sdo servigos de comunicages eletronicas. Assim, a internet
faz parte do setor publico de telecomunicagdes» (GT29, cit. 222. p. 23).

377\, a titulo exemplificativo GT29 - Parecer 1/2000 relativo a certos aspetos da protecdo de dados no comércio
eletrénico. [Em linha]. 5007/00/PT/FINAL WP 28 Brussels (Belgium), (03/02/2000). [Consult. 14 fev. 2015].
Disponivel em WWW <http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2000/wp28_pt.pdf>; Parecer 2/2000 relativo a revisdo geral do quadro juridico em matéria
de telecomunicacfes. Apresentado pela Task-Force Internet [Em linha]. 009/00/PT/final WP 29 Brussels
(Belgium), (03/02/2000). [Consult. 14 fev. 2015]. Disponivel em WWW <http://ec.europa.eu/ justice/data-
protection/article-29/documentation/opinion-recommendation/files/2000/wp29_pt.pdf>; Parecer 5/2000 relativo
ao uso de listas telefonicas publicas para servigos de pesquisa invertida ou multicritério (Listas invertidas) [Em
linha]. 5058/00/ PT/FINAL, WP 33. Brussels (Belgium), (13/07/2000). [Consult. 14 fev. 2015]. Disponivel em
WWW <http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2000
/wp33_en.pdf>; - Parecer 7/2000 sobre a Proposta de Diretiva do Parlamento Europeu e do Conselho
apresentada pela Comissdo Europeia relativa ao tratamento de dados pessoais e a protecdo da privacidade no
setor das comunicagOes eletronicas [Em linha]. 5042/00/PT/FINAL WP 36. Brussels (Belgium), (12/07/2000).
[Consult. 10 nov. 2014]. Disponivel em WWW <http://ec.europa.eu/justice/policies/privacy/docs/wp docs/2000/
wp36pt.pdf>; GT29, cit 222 e 351.

378 Conforme indicado na al) f), do art.? 7°, da Diretiva e al) e) do art.° 6°, da LPDP.
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de comunicagdes ndo solicitadas para fins de marketing, esta sujeito ao consentimento prévio
expresso da pessoa em causa, conforme estabelecido no art.° 15° da Diretiva 2002/58/CE e o
art. 13°-A, da L 41/2004, de 18/08. (3.7.6).

A CNPD indica numerosos exemplos de incompatibilidade das finalidades posteriores por
desvio as finalidades de recolha original®”®, dos quais citamos os seguintes constantes do
Parecer n® 22/2001, de 04/12/2001: «tendo o ficheiro da Ordem dos Advogados Portugueses
como finalidade a gestdo dos servicos da Ordem e gestdo da informacdo atualizada da
situacdo profissional dos advogados, considera-se compativel com a finalidade a utilizacédo
dos nomes e moradas com vista a divulgacdo de informagdes de interesse para a formacao
inicial ou permanente dos advogados — designadamente a realizacdo de palestras, cursos e
conferéncias. Os titulares dos dados podem opor-se a cedéncia de etiquetas a Universidades
ou ao Centro de Estudos Judiciarios. Nao é compativel com a finalidade a utilizacdo dos
dados por organizacdes ou entidades, para fins de marketing estranhos as finalidades
indicadas e as funcOes estatutarias da Ordems e a cedéncia de informacdo dos ficheiros da
Ordem dos Médicos «a laboratorios ou empresas que comercializam medicamentos ndo é
compativel com as razdes determinantes da recolha, na medida em que esta em causa a
informacéo e formacdo de médicos em relagdo a novos medicamentos. Os titulares uma vez
informados da inten¢do de cedéncia a terceiros, podem opor-se a comunicacdo dos seus dados
a estas empresas ou entidades».

Acresce ainda que as alteracdes dos fins para que foram recolhidos os dados podem ter um
impacto negativo na esfera juridica do titular dos dados em caso de considerar que perdeu 0
controlo sobre os seus dados, cujas consequéncias sdo desconhecidas porque dependem da
reacdo de cada interessado. O critério da compatibilidade sé se aplica as finalidades entre um
tratamento inicial de dados e o tratamento posterior que se pretende realizar sobre os dados
que foram recolhidos para um determinado tratamento original. Poderia colocar-se a questao
da construcdo de perfis (3-9.3.5) mas esta ndo constitui uma finalidade mas um metodo de
tratamento de dados pessoais que estd ao servico dos objetivos de marketing e
comercializacdo direta pelos operadores economicos. A construcdo de perfis coloca questdes
relacionadas com a legitimidade sendo necessario o consentimento expresso e inequivoco
prestado pelo cliente, por exemplo, no contexto de cartdes de fidelizagdo®.

Os fornecedores de motores de pesquisa interessados em propostas comerciais diversas e

879 O tratamento dos dados recolhidos em listas telefonicas e listas de correio eletrénico devem obedecer aos
principios referidos.
80/, GT29, cit. 219.
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personalizadas generalizam as finalidades dos tratamentos dos dados pessoais, dando origem
a opiniGes contraditérias, quanto a legitimidade do tratamento, e que se apressam a
fundamentar na prestacdo do consentimento, na necessidade da execucdo do contrato e na
necessidade de prosseguir interesses legitimos do responsavel pelo tratamento (al) a), b) e f),
don.? 1, do art.° 7°, da Diretiva 95/46/CE e al) a), b) e €), do n.° 1, do art.° 6°, da LPDP), com
o fim de melhorar a prestacdo dos servicos, prevenir eventuais de fraudes, e manter seguranga
dos sistema informatico, entre outros®®'. De igual modo, e dado que o marketing direto
constitui uma parte essencial do modelo de negécios das plataformas das redes sociais e
utiliza os dados pessoais dos utilizadores para apresentar comunicagdes comerciais com base
na analise do seu comportamento em linha sua atividade, pelo que 0s responsaveis pelo
tratamento de dados devem cumprir as regras estabelecidas nas Diretivas 95/46/CE e
2002/58/CE e LPDP e a L n.° 41 /2004, de 18/08°%,

3-7.5.5. Os critérios da afericdo da compatibilidade das finalidades no RGPD
A Diretiva 95/46/CE e a LPDP permitem o tratamento de dados pessoais para novos fins,
desde que esses novos fins ndo sejam incompativeis com a finalidade inicial. O RGPD vem
dificultar o tratamento de dados pessoais para novos fins, na medida em que a determinagéo
dos critérios de compatibilidade pode ser onerosa. O n.° 6, do art.° 7°, do RGPD, indica os
critérios a ter em conta para aferir da compatibilidade das finalidades: «quando o tratamento
para fins que ndo sejam aqueles para os quais 0s dados pessoais foram recolhidos ndo for
realizado com base no consentimento do titular dos dados ou em disposi¢Ges do direito da UE
ou dos Estados-Membros que constituam uma medida necessaria e proporcionada numa
sociedade democratica para salvaguardar os objetivos incluindo o do direito de oposicdo, o
responsavel pelo tratamento, a fim de verificar se o tratamento para outros fins é compativel
com a finalidade para a qual os dados pessoais foram inicialmente recolhidos, tem
nomeadamente em conta:
a) Qualquer ligacéo entre a finalidade para a qual os dados pessoais foram recolhidos e a
finalidade do tratamento posterior;
b) O contexto em que os dados pessoais foram recolhidos, em particular no que respeita a
relacdo entre os titulares dos dados e o responsavel pelo seu tratamento;

c) A natureza dos dados pessoais, em especial se as categorias especiais de dados pessoais

%L GT29, cit. 189.

%82 5T29 - Parecer 5/2009 sobre as redes sociais em linha [Em linha]. 01189/09/PT WP 163. Brussels (Belgium),
(12/06/2009) [Consult. 12 dez. 2014]. Disponivel em WWW <http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommenda tion/files/2009/wp163_pt.pdf>
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forem tratadas, ou se os dados pessoais relacionados com condenagdes penais e
infracoes®®:;
d) As eventuais consequéncias, do tratamento posterior pretendido, para os titulares dos
dados; e
e) A existéncia de salvaguardas adequadas, que podem ser a cifragem ou a
pseudonimizagao».
Nos termos da Diretiva 95/46/CE, da LPDP e do RGPD, os dados pessoais devem ser
recolhidos para finalidades determinadas, explicitas e legitimas, podendo ser posteriormente
tratados de forma compativel com essas finalidades, contudo, a al) ¢), do n.° 1, do art.° 5°,
RGPD, ao substituir a obrigacéo da recolha dos dados pessoais ndo sejam excessivos por uma
obrigacdo mais restritiva no sentido de garantir que os dados pessoais sejam limitados ao
necessario, obriga a reconsideracao das operagdes de tratamento no que respeita ao tratamento

de dados que ndo sejam estritamente necessarios em relacdo aos fins relevantes.

3-7.6. O principio da seguranca

A seguranca do tratamento de dados é uma obrigacao do responsavel do tratamento que deve
pdr em pratica as medidas técnicas e organizativas adequadas para proteger os dados pessoais
contra a destruicdo, acidental ou ilicita, a perda acidental, a alteracdo, a difusdo ou o0 acesso
ndo autorizados, nomeadamente quando o tratamento implicar a sua transmissdo por rede, e
contra qualquer outra forma de tratamento ilicito®®* (n.° 1, do art.° 14°, da LPDP). O nivel de
seguranca € determinado pelos conhecimentos técnicos disponiveis, pelos custos resultantes
da sua aplicagéo, e pelos riscos que o tratamento apresenta tendo em conta a natureza dos
dados a proteger (art.° 15°, da LPDP). O principio da seguranca tem como objetivo essencial o
impedimento de acesso por pessoas hdo autorizadas, a integridade®®, disponibilidade®® e a

confidencialidade®’ dos dados tratados (art. 7°, da Convencdo 108; art.%s 16° e 17°, da

%83 «...devera ser proibido proceder & transmissdo no interesse legitimo do responsavel pelo tratamento ou ao

tratamento posterior de dados pessoais se a opera¢do nao for compativel com alguma obrigacdo legal,
profissional ou outra obrigagéo vinculativa de confidencialidade...», conforme Considerando 50, do RGPD.
¥4\, n.2 11, das Linhas Diretrizes da Privacidade: «Os dados pessoais devem ser protegidos por salvaguardas de
seguranga razoaveis contra riscos como perda, acesso ndo autorizado, destruicdo, uso, modificacdo ou
divulgacdo de dados».

%5 A informacdo manipulada durante o tratamento mantém as caracteristicas originais ou as que foram sujeitas a
retificaco e atualizacéo pelo titular dos dados.

%86 Consiste na capacidade que tem utilizador autorizado de aceder & informagéo.

%7V, Ac. I. vs. Finlandia, do TEDH, n® 25.511/03, de 17/07/2008, em que a data dos factos, as fichas clinicas
podiam ser lidas pelo pessoal hospitalar que ndo estava diretamente envolvido no processo da requerente a qual
foi diagnosticado uma infecdo pelo virus VIH. Embora o hospital tenha tomado posteriormente passos para
colocé-la a salvo de divulgacdo ndo autorizada, limitando acesso ao seu arquivo e registo da requerente sob um
nome falso e um novo nlimero seguranca social, estas medidas foram tomadas demasiado tarde.
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Diretiva 95/46/CE). A seguranca dos dados inclui a infraestrutura que a suporta, 0s sistemas
informaticos, mecanismos de cifracdo, de controlo de acesso e certificacdo, protocolos,
medidas preventivas e documentacao que fazem parte do tratamento de dados.

O dever de confidencialidade sobre os dados objeto do tratamento € tratado de forma
especifica (art.° 16°, da diretiva 95/46/CE, art.° 17°, da LPDP), na medida em que deve ser

cumprido por todos os intervenientes*®®

no processo de tratamento ndo sé enquanto dura como
subsiste apds a finalizacdo do mesmo e em relacdo a outras normas (nomeadamente o dever
de sigilo das profissdes reguladas). A violacdo do dever de sigilo é punida com prisdo até dois
anos ou multa até 240 dias (art.° 47°, da LPDP).

Portugal na transposicdo da Diretiva n.° 2009/136/CE, na parte que altera a Diretiva n.°
2002/58/CE, introduziu o art.° 3°-A, na L n.° 41/2004, de 18/08, regula as notificacdes com
violacdes da seguranca dos dados, o qual prevé que as empresas que oferecem servicos de
comunicacges eletronicas acessiveis ao publico devem, sem demora injustificada, notificar a

389 05

CNPD da ocorréncia de violagdo de dados pessoais e quando possa afetar negativamente
dados pessoais do assinante ou utilizador, devem ainda, sem demora injustificada, notificar a

violacdo ao assinante ou ao utilizador, para que estes possam tomar as precauces necessarias.

3-7.6.1. O principio da seguranca no RGPD

Nos termos da al) f), do n.° 1, do art.° 5°, e 32° a 34°, do RGPD, o responsavel pelo tratamento
deve garantir a seguranca dos dados, «incluindo a protecdo contra o seu tratamento nao
autorizado ou ilicito e contra a sua perda, destruicdo ou danificacdo acidental, adotando as
medidas técnicas ou organizativas adequadas («integridade e confidencialidade»)». Os
responsaveis pelo tratamento gozam de liberdade na escolha dos meios que consideram
adequadas, em fungdo dos factos e das circunstancias de cada caso particular, com especial
atencdo para o risco associado ao tratamento e aos tipos de dados. O RGPD estabelece uma

obrigacdo de resultado aos responsaveis pelo tratamento porque para além de serem capazes

%8 Ainda que a obrigacdo de confidencialidade esteja prevista na LPDP, seria altamente recomendavel incluir
clausulas de confidencialidade nos contratos de prestacdo de servi¢os ou contratos de trabalho que as respetivas
parte contratantes se obrigavam ao sigilo profissional, mesmo ap6s o termo das suas fungdes, no que respeita ao
conhecimento de dados pessoais incorporados nos ficheiros da organizacdo onde presta a atividade profissional,
considerando diversos aspetos, como por exemplo, a definicdo do periodo de tempo da obrigagdo, indicar quais
sdo as informagdes consideradas confidenciais e em caso aplicavel, as excegdes, a obrigacdo de entrega de
cépias ou documentos, independentemente do suporte, que se teve acesso em resultado da atividade profissional;
entre outras consideradas oportunas.

%9 Nos termos do n.° 3, do art.? 3°-A, da L n.° 41/2004, de 18/08, «uma violagio de dados pessoais afeta
negativamente os dados ou a privacidade do assinante ou utilizador sempre que possa resultar, designadamente,
em usurpacdo ou fraude de identidade, danos fisicos, humilhagéo significativa ou danos para a reputacdo, quando
associados a prestacdo e utilizacdo de servigos de comunicagdes eletrénicas acessiveis ao publico».
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de implementar as medidas referidas devem, igualmente, de ser capazes de demonstrar que
atuaram com diligéncia (n.° 2, do art.° 5, do RGPD), com a promogéo e implementacdo de
uma cultura da protecao de dados desde a concecdo e por defeito (Considerando 78 e art.® 25°,
do RGPD), dentro da sua organizacdo. O responsavel pelo tratamento procede, antes de
iniciar o tratamento, a uma avaliacdo de impacto das operacdes de tratamento previstas sobre
a protecdo de dados pessoais. O resultado das avaliagOes pode influenciar a deciséo na escolha
das medidas de seguranca. O RGPD também promove o recurso aos cédigos de conduta
aprovados pela CNPD (art.% 40, 41° e 57°, n°® 1, do RGPD) assim como aos mecanismos de

certificacao®*

acreditados pelas autoridades de controlo (art.°s 42 e 43° do RGPD), sem
obrigatoriedade, mas a demonstracdo do cumprimento das normas de protecdo de dados
pessoais torna-se mais facil tal como potenciais colaboracdes com terceiros.

A violacdo da seguranca da informacdo pode conduzir o incumprimento de uma norma da
protecdo de dados e deixar uma organizacao exposta a san¢des cujo impacto pode ser muito

391

relevante®”. As entidades que sofram uma violagdo de dados pessoais®** devem notificar a

3% A norma ISO/IEC 27001:2013 - Tecnologia da informagdo - técnicas de seguranca - sistemas de geréncia da
seguranca da informagdo», aprovada e publicada em outubro de 2005, revista em 2013 pela International
Organization for Standardization e pela International Electrotechnical Commission, é a principal norma
internacional para a seguranca da informac&o e certificada de acordo com a metodologia dos Sistemas de Gestéo
de Seguranga da Informag8o (SGSI) que permite a gestdo da seguranca de forma clara e demonstrara que estdo
implementados e estdo em conformidade com uma norma padrdo e é considerada como uma das opcfes para a
implementacdo dos processos necessarios ao tratamento dos dados com seguranga (V. INTERNATIONAL
ORGANIZATION FOR STANDARDIZATION - ISO/IEC 27001:2013(en) Information technology — Security
techniques — Information security management systems — Requirements [Em linha]. 12 ed., International
Organization for Standardization, 2013. [Consult.14 out. 2016]. Disponivel em WWW <https://www.iso.
org/obp/uif#iso:std:iso-iec:27001:ed-2:v1:en>).

%1 Os profissionais de marketing precisam de ter cuidado na partilha de informagéo de clientes, especialmente
quando é considerado sensivel ou existirem os riscos, de probabilidade e gravidade varidvel, para os direitos e
liberdades das pessoas singulares. Os danos especificos decorrentes da partilha de informac@es incluem, entre
outros: (1) violacdo da confidencialidade: quando terceiros se apropriam, por exemplo, de dados bancérios por
terceiros para pagamento de bens e servicos; (2) divulgagdo: quando a reputagdo de uma pessoa € afetada por
revelar informagOes verdadeiras sobre eles; (3) exposicdo: quando questdes intimas sdo expostas publicamente;
(4) chantagem: quando se exige algo em troca para ndo divulgar informacGes consideradas normalmente
inadequadas; (5) apropriagdo: quando alguém, por exemplo, se apropria da identidade de outro; e (6) distorcao:
guando se revelem informag8es enganosas ou falsos sobre os titulares dos dados, por um lado, podendo ocorrer
que sejam tomadas decisfes com base em informacdes desatualizadas dos clientes, sobre tudo quando se recorre
a construcdo de perfis. A empresa Yelp processou uma sociedade de advogados por afixar comentarios
falsificados, no decorrer da investigacdo, o procurador-geral de Nova lorque anunciou US $ 350.000 em multas
contra 19 empresas por escrever criticas negativas falsas nas suas paginas e noutras como por exemplo, nas
paginas web Yelp, Google Local e CitySearch. A Yelp avalia organizacdes empresariais baseada nas criticas dos
consumidores e constroi perfis que ficam disponiveis para consulta e que se vieram a revelar totalmente irreais,
dando origem a problemas de reputacdo de imagem para a propria empresa Yelp como também para os seus
clientes (v. MASNICK, Mike - The war on fake reviews ramps up: NY fines companies for fake Yelp reviews. In
Techdirt. [Em linha]. (27/09/2013) [Consult. 19 jan. 2016]. Disponivel em WWW <https://www.
techdirt.com/articles/20130927/01425424673/war-fake-reviews-ramps-up-ny-fines-companies-fake-yelp-
reviews.shtml>)

%2 0 n.° 12, do art. 4°, do RGPD define a violagéo de dados pessoais como «uma violagdo da seguranca que
provoque, de modo acidental ou ilicito, a destruicdo, a perda, a alteracdo, a divulgacdo ou 0 acesso, nao
autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento».
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autoridade de controlo competente sem demora injustificada e, sempre que possivel, até 72
horas apos ter tido conhecimento da mesma, a menos que a violagcdo dos dados pessoais ndo
seja suscetivel de resultar num risco para os direitos e liberdades das pessoas singulares (n.° 1,
do art.° 33° do RGPD) e quando seja suscetivel de implicar um elevado risco para os direitos
e liberdades das pessoas singulares, também, comunica a violagdo de dados pessoais ao titular
dos dados sem demora injustificada (n.° 1, do art.° 34°, do RGPD).

No contexto atual, é tecnicamente impossivel garantir a seguranca e a protecao absoluta dos
dados pessoais, por isso a obrigacdo especifica do principio consiste na garantia razoavel e
adequada de que o responsavel pelo tratamento utilizou os procedimentos técnicos
necessarios, pelo que ndo sera exigivel considerar a existéncia de violacdo de dados sempre
que haja a destruicdo, acidental ou ilicita, a perda acidental, a alteracdo, a difusdo ou o0 acesso
ndo autorizados aos dados na medida em que se requer um juizo razoavel e fundamentado

perante cada caso concreto.

3-7.7. O principio da responsabilidade

O principio da responsabilidade procurar garantir a aplicacdo das normas que regulam a
protecdo de dados (art.° 4°, da diretiva 2002/58/CE, n.° 2, do art. 6°, da Diretiva 95/46/CE e
art.%s 15° e 34°, da LPDP). Este principio esta intimamente relacionado com a transmissao de
dados e acautelar o acesso aos ficheiros por pessoas ndo autorizadas, bem como evitar que o
titular perca o controle sobre suas informacdes pessoais.

O n° 2, do art® 5° e art.® 24° do RGPD prevé que o responsavel pelo tratamento é
responsavel pelo cumprimento dos principios do tratamento de dados (tendo em conta a
natureza, o &mbito, o contexto e as finalidades do tratamento dos dados, bem como os riscos
para os direitos e liberdades das pessoas singulares, cuja probabilidade e gravidade podem ser
variaveis) aplica as medidas técnicas e organizativas que forem adequadas para assegurar,
para poder comprova-lo. A disposicdo teve inspiracdo no conceito oriundo do direito anglo-
saxonico que significa que a responsabilidade é assumida pelo responsavel do tratamento e é
capaz de o demonstrar, ou seja, é capaz de explicar as suas a¢Ges. E € por isso que 0
responsavel pelo tratamento de dados deve designar, se for o caso, um encarregado com base
nas suas qualidades profissionais e, em especial, nos seus conhecimentos especializados no
dominio do direito e das praticas de protecdo de dados, bem como na sua capacidade para

desempenhar as funcGes descritas pelo regulamento (n.° 5, do art.° 37, e art.° 39°, do RGPD).
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CAPITULO VIII — AS CONDICOES DE LEGITIMIDADE DO TRATAMENTO DE
DADOS PESSOAIS

3-8. As condicdes de legitimidade do tratamento de dados pessoais

As condicdes de legitimidade do tratamento de dados, na organizagdo sistematica tanto da
Diretiva 95/46/CE como da LPDP, sdo enumeradas imediatamente a seguir aos principios do
tratamento dos dados. O tratamento de dados, ainda que sejam cumpridas todas as disposicdes
quanto aos principios, ndo é possivel se ndo houver fundamento.

A relevancia das condicdes de legitimidade do tratamento é refletida na CDFUE, que
estabelece no n.° 2, do art.° 8°, que os dados sdo tratados «com 0 consentimento da pessoa
interessada ou com outro fundamento legitimo previsto por lei», tendo-se baseado no artigo
8. da CEDH, na Convencdo 108 e da prépria Diretiva 95/46/CE>®. E certo que ndo existe
uma correspondéncia direta do art.° 8°, da CEDH, mas a jurisprudéncia do TEDH tem sido
abundante desde que considerou que a recolha de dados dos 6rgdos publicos, conservacéo e
transferéncia de dados é suscetivel de representar uma violagao sobre a referida norma®.

O art.° 7°, da Diretiva 95/46/CE e o art.° 6°, da LPDP, estabelece que o tratamento de dados
pessoais sO pode ser efetuado se o seu titular tiver dado, de forma inequivoca, o seu
consentimento ou se o tratamento for necessario para: (1) a execucdo de contrato ou contratos
em que o titular dos dados seja parte ou de diligéncias prévias a formacdo do contrato ou
declaracdo da vontade negocial efetuadas a seu pedido; (2) o cumprimento de obrigacdo legal
a que o responsavel pelo tratamento esteja sujeito; (3) a protecdo de interesses vitais do titular
dos dados, se este estiver fisica ou legalmente incapaz de dar o seu consentimento; (4) a
execucdo de uma missao de interesse publico ou no exercicio de autoridade publica em que
esteja investido o responsavel pelo tratamento ou um terceiro a quem os dados sejam
comunicados; e (5) a prossecucdo de interesses legitimos (3-9.1.) do responsavel pelo
tratamento ou de terceiro a quem o0s dados sejam comunicados, desde que ndo devam
prevalecer os interesses ou 0s direitos, liberdades e garantias do titular dos dados.

A legitimidade do tratamento é fundamentada no consentimento do titular dos dados, salvo
excecdo prevista na lei, sendo o eixo central do direito a protecdo de dados pessoais. A
enumeracdo, indicada no art.° 7°, da Diretiva 95/46/CE, das condi¢es de legitimidade &

taxativa e ndo pode ser alterada pelos Estados-Membros nem acrescentar outros requisitos=®.

3% Conforme anotagéo ao art.° 8, relativa a carta dos direitos fundamentais (2007/C 303/02).
%94 Ac. Leander v. Sweden, do TEDH n° 9.246/81, de 26/03/1987.
%% Neste sentido, 0 Ac. Asociacién Nacional de Establecimientos Financieros de Crédito (ASNEF) e Federacion
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A selecdo de um ou mais fundamentos de legitimidade pelo responsavel pelo tratamento®,

embora ndo esteja expresso na LPDP, deve ser efetuada antes de iniciar o tratamento dos
dados. A escolha pelo responsavel (com excecdo do consentimento) ndo esta isenta de realizar
um «teste de necessidade que limita de forma estrita o seu ambito de aplicacdo»*’. O
conceito de necessidade é um conceito autonomo de direito da EU, ndo podendo ter contetdo
variavel consoante os Estados-Membros®* e limita o contexto em que cada fundamento é
aplicavel. A escolha do fundamento para legitimar o tratamento dos dados ndo exime o
responsavel pelo tratamento de cumprir com os principios do tratamento de dados previstos
no art.° 6%, da Diretiva 95/46/CE e do art.° 5° da LPDP. Os fundamentos de legitimidade séo
alternativos no art.® 7°, da Diretiva 95/46/CE e do art.° 6°, da LPDP, mas cumulativos com 0s
principios previstos no art.® 6°, da Diretiva 95/46/CE e do art.° 5°, da LPDP%.

A reflexdo sobre o consentimento é analisada com maior detalhe dada a importéancia e

impacto sobre o tratamento dos dados pessoais para fins de marketing.

3-8.1. O consentimento

O consentimento é o eixo central das normas sobre a protecdo de dados na medida em que é o
titular dos dados quem decide, como, quando e porque é que os seus dados sdo tratados —
poder de decis&o que deriva do direito & autodeterminagéo informativa’® e porque o «regime
da protecédo de dados é subscrito por uma ética de direitos e quando esta ética é baseada numa
escolha duma teoria de direitos, ndo ha forma como escapar ao facto que o consentimento tem

401

de ser central para este regime»™". O tratamento de dados pessoais pode ser efetuado se o0 seu

de Comercio Electronico y Marketing Directo (FECEMD) v. Administracion del Estado, do TJUE, apensos n.°s
C-468/10 e C-469/10, de 24/11/2011 (vide os paragrafos 36 a 39 e 95 a 99).

3% Um simples contrato de compra e venda pode abranger todos os fundamentos de legitimidade do tratamento
de dados.

%97 GT29 - Parecer 15/2011 sobre a definicdo de consentimento [Em linha]. 01197/11/PT WP 187. Brussels
(Belgium), (13/07/2011). [Consult. 12 Dez. 2014]. Disponivel em WWW <http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/ files/2011/wp187_pt.pdf>, p. 8.

% Conforme paragrafo 52, do Ac. Heinz Huber v. Bundesrepublik Deutschland, do TJUE, n.° C-524/06, de
16/12/2008: «Por conseguinte, face ao objetivo de assegurar um nivel de protecdo equivalente em todos os
Estados-Membros, o conceito de necessidade, tal como ele resulta do artigo 7.°, alinea e), da Diretiva 95/46, que
se destina precisamente a delimitar uma das hipdteses em que o tratamento de dados pessoais € licito, ndo pode
ter um contelido varidvel consoante o Estado-Membro. Logo, trata-se de um conceito autdnomo de direito
comunitario que deve receber uma interpretacdo suscetivel de cumprir plenamente o objetivo dessa diretiva,
definido no seu artigo 1.%, n.° 1».

399 \/. GT29 - Parecer 06/2014 sobre o conceito de interesses legitimos do responséavel pelo tratamento dos dados
na acecdo do artigo 7.° da Diretiva 95/46/CE [Em linha]. 844/14/PT, WP 217. Brussels (Belgium), (09/04/2014).
[Consult. 12 Dez. 2016]. Disponivel em WWW <http://ec.europa.eu/justice/data-protection/article-29/documen
tation/opinion-recommendation/files/2014/wp217_pt.pdf>.

% MARCOS, cit. 218, p. 229.

1 vy, BROWNSWORD, Roger - Consent in Data Protection Law: Privacy, Fair Processing and
Confidentiality. in GUTWIRTH; Serge [et al.] - Reinventing Data Protection? [Em linha]. New York [etc.]:
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titular tiver dado®® de forma inequivoca o seu consentimento. Nos termos da al) h), do art.°
2°, da Diretiva 95/46/CE e al) h), do art.° 3° da LPDP, o consentimento é definido como
«qualquer manifestacdo de vontade, livre, especifica e informada, pela qual a pessoa em causa
aceita que dados pessoais que lhe dizem respeito sejam objeto de tratamento»*®’. O
consentimento estd intimamente ligado a obrigagdo de informar, nos termos dos art.°s 10° e
11° da Diretiva 95/46/CE e do art.° 10°, da LPDP, a cargo do responsavel para ser prestado
conforme a seguir se descreve tendo em conta a definicdo legal, interpretacéo jurisprudencial

e administrativa, e ainda doutrinal.

3-8.1.1. O consentimento inequivoco

O consentimento € inequivoco quando resulta de acdes cometidas e expressas pelo titular dos
dados, manifestando a sua aceitacdo sem dar origem a interpretacGes duvidosas e ambiguas,
independentemente do tipo de mecanismo para a sua obtencdo. O consentimento néo se deduz
nem pode ser baseado na omissdo ou siléncio*®, sobretudo num contexto em linha. O
consentimento é suscetivel de fazer prova’® e os responsaveis pelo tratamento devem adotar
as medidas e os procedimentos adequados para demonstrar que o consentimento foi dado.
«Quanto mais complexo for o ambiente em que aqueles atuam, mais medidas serdo
necessarias para assegurar que o consentimento é suscetivel de ser verificado»**®, ou seja,
guanto menor for a capacidade de compreensdo de um cidaddo médio de entender, maiores

serdo os esforcos do responsavel pelo tratamento em demonstrar que prestou todas as

Springer Science + Business Media B.V. 2009. [Consult. 10 dez. 2014]. Disponivel em WWW <https://link.
springer.com/book/10.1007/978-1-4020-9498-9> ISBN 978-1-4020-9498-9. p. 87. Traducdo da responsabilidade
da mestranda, do original em inglés: «Where a data protection regime is underwritten by an ethic of rights and
where (as | take it) the ethic is based on a choice (or will) theory of rights, there is no escaping the fact that
consent must be central to that regime».

%2 Ao consentimento, também, s&o aplicaveis outros requisitos previstos no direito civil, nomeadamente os da
declaracdo negocial e da capacidade juridica, e aplicaveis no contexto da prote¢do de dados sob pena de ser
invalido.

% O tratamento de dados sensiveis com base no consentimento exige um consentimento (para além de
inequivoco, livre, especifico e informado) explicito, nos termos da al) a), n.° 2, do art.’ 8°, da Diretiva 95/46/CE,
ou expresso na redacdo portuguesa, nos termos do n.° 2, do art.° 7° da LPDP.

% Neste sentido, 0 GT29: «A clarificacdo deveria procurar sublinhar que o requisito do consentimento
inequivoco obriga ao uso de mecanismos que ndo deixem qualquer ddvida de que a pessoa em causa teve a
intencdo de dar o seu consentimento. Simultaneamente deve ser clarificado que a utilizagdo de configuractes
predefinidas, que tém de ser alteradas pela pessoa em causa para rejeitar o tratamento (consentimento baseado no
siléncio) ndo conduz a um consentimento inequivoco. Isto é especialmente verdade num ambiente em linha»
(GT29, cit. 397, p. 25).

405 A este propésito o GT29 refere que os «responsaveis pelo tratamento podem desejar ou necessitar de provar
gue o consentimento foi efetivamente prestado, designadamente numa situacéo de litigio. Com efeito, em alguns
casos, tal prova pode ser exigida no contexto de medidas de aplicagdo coerciva. Os responsaveis pelo tratamento
de dados devem, por conseguinte, e por uma questdo de boa pratica, gerar e conservar provas de que 0
consentimento foi efetivamente dado, ou seja, 0 consentimento deve ser suscetivel de verificagdo» (GT29, cit.
382, p. 24).

8 5T29, cit. 397. p. 28.
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informagdes necessarias no momento do pedido e aceitacdo do consentimento pelo titular dos
dados. A questdo da prova assume especial relevancia no RGPD, na medida em que o
consentimento deve estar documentado e o responsavel ser capaz de comprovar (n.° 1e 2, do

art.° 7°, do RGPD) que foi aceite pela pessoa em causa (3-7.7.).

3-8.1.2. O consentimento livre

O consentimento é livre quando resulta de uma deciséo voluntaria tomada de acordo com 0s
principios gerais de direito civil e do direito a protecdo de dados, sem qualquer tipo de
coacdo, de carater social, financeiro, psicoldgico, sem consequéncias que possam
comprometer a liberdade de escolha da pessoa*’, ou outro. O RGPD esclarece que se a
declaracdo do consentimento estiver previamente formulada pelo responsavel do tratamento
devera ser apresentada ao titular dos dados «de uma forma inteligivel e de facil acesso, numa
linguagem clara e simples e sem clausulas abusivas*®» (Considerando 42, do RGPD).

O consentimento é livre na medida em que o titular dos dados puder recusar o seu tratamento
sem consequéncias, por exemplo, de ordem econémica*® ou emocional, e puder revogar sem
penalizacdes*® e com efeitos retroativos*’. O RGPD refere expressamente que o
consentimento ndo seré valido se existir «um desequilibrio manifesto entre o titular dos dados
e o responsavel pelo seu tratamento» nos poderes em que é investido ou se ndo puder ser

separado para diferentes operacdes de tratamento (Considerando 43 e 44, do RGPD).

7 0 GT29 realca que 0 «consentimento de uma pessoa em causa a quem néo foi concedida uma liberdade de
escolha genuina ou que foi confrontada com um facto consumado ndo pode ser considerado valido» (v. GT29 -
Documento de trabalho sobre o tratamento de dados pessoais ligados & salde em registos de saude eletronicos
(RSE) [Em linha]. 00323/07/PT, WP 131. Brussels (Belgium), (15/02/2007). [Consult. 12 dez. 2014]. Disponivel
em WWW <http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files
/2007/wp131_pt.pdf>, p. 9).

%8 A questdo da confianca na notificacio das politicas de privacidade e condicdes de utilizagdo disponiveis nas
paginas web foi objeto de um estudo no Reino Unido, concluindo-se que os indicadores ndo conseguiram
alcancar a complexidade do seu conteltdo bem como estava fora de controlo dos utilizadores. O estudo revelou
que a politica de privacidade e condi¢des de utilizagdo de PayPal com 36.275 palavras superava a obra “Hamlet”
de Shakespeare, de Apple iTunes com 19.972 palavras superava a obra “Macbeth” de Shakespeare; de Facebook
com 11.195 palavras superava a obra “Teoria Geral da Relatividade” de Einstein, entre muitas outras referéncias.
A extensdo e a complexidade juridica dos documentos levam a que o utilizador aceite os termos e condi¢des na
integra sem ler (ou tomar conhecimento) antes de concordar em utilizar os servi¢os propostos. Ler ou ndo ler
(PayPal), ouvir ou ndo ouvir (Apple iTunes), eis a questdo! O estudo pode ser consultado aqui: <https://
conversation.which.co.uk /technology/length-of-website-terms-and-conditions/>

% Uma das consequéncias podera ser perda de um emprego quando o titular dos dados se encontre num
contexto laboral que diminua a sua liberdade de escolha.

10 Exceto as que resultarem da cessacdo dos beneficios que possam, eventualmente, resultar da utilizagdo de
dados objeto do consentimento dado anteriormente, por exemplo, o acesso gratuito a determinados servicos.
1y, Deliberacdo da CNPD, n.° 227/2007, de 28/05 [Em linha]. [Consult. 24 mar. 2015]. Disponivel em WWW
<https://www.cnpd.pt/bin/decisoes/Delib/20_227 2007.pdf>, aplicavel aos tratamentos de dados pessoais
efetuados no Ambito de estudos de investigacgdo cientifica na area da sadde.
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O exercicio do direito de revogacdo ndo esta sujeito a justificacdo ou a prazos**?. O n.° 3, do
art.° 7° do RGPD, prevé que o titular dos dados tem direito a retirar o seu consentimento a

qualquer momento de forma tao facil como aquela em que foi dado.

3-8.1.3. O consentimento especifico

O consentimento especifico refere-se a um tratamento de dados para fins (3-7.5.)
determinados*® e legitimos do responsavel do tratamento. Dado que o consentimento
especifico se refere a uma «contextualizacdo factual concreta, a uma atualidade cronoldgica
precisa e balizada e a uma operacdo determinada»*', deve conformar-se com as expectativas
do titular dos dados que assume carater relevante, quanto a um tratamento razoavel e

necessério em relacéo ao fim que se destina**®

. A analise da contextualizacdo deve ser flexivel
e interpretar-se de forma razoavel tendo em conta o ambiente tecnoldgico que evolui
rapidamente e varia segunda as circunstancias de cada caso. O consentimento especifico
«afasta 0s casos de consentimento preventivo e generalizado, prestado de modo a cobrir uma

pluralidade de operagdes»*'®.

3-8.1.4. O consentimento informado
A informacdo é o pressuposto do consentimento informado (3-7.2.1.). O consentimento
informado requer que o titular dos dados, e do direito a informacdo, tenha conhecimento

prévio*’ do tratamento de dados assim como das suas finalidades*®. O responsavel pelo

2 O consentimento prestado pode sempre ser revogavel nos termos do n.° 2, do art. 81° do CC. «A revogagio
do consentimento deve dar lugar a imediata destruicdo dos dados e é licita, embora possa fazer incorrer o titular
na obrigacdo de indemnizar os danos causados pela revogacdo» (v. VASCONCELOS, Pedro Pais de - Protecao
de Dados Pessoais e Direito a Privacidade, in Direito da Sociedade da Informagdo, Coimbra : Coimbra Editora,
1999. ISBN:972-32-0916-0. Vol. I, p. 252).

% Com interesse, Ac. Deutsche Telekom AG vs Bundesrepublik Deutschland, do TJUE, n.° C-543/09, de
05/05/2011, o requerente tendo prestado consentimento para a publicagdo dos nimeros de nimeros que lhe
foram atribuidos, numa lista de assinantes de determinada sociedade e transmitida a outra empresa com vista a
publicacdo de uma lista publica impressa ou eletrénica, ou a disponibilizagdo para consulta de tais listas por
intermédio de servicos de informagfes, ndo deve ser objeto de um novo consentimento pelo assinante. O
consentimento diz respeito ao fim a que se destina a publicacdo dos dados de carater pessoal numa lista publica e
ndo & identidade de um fornecedor de lista em concreto.

4 v/ide Deliberagdo da CNPD, n.° 227/2007, cit. 411.

5 GTY, cit. 397

M8y nota 18.

7O tratamento de dados s6 pode ser realizado apés obtencdo do consentimento que depende da informacio
prestada pelo responsavel do tratamento.

8 A nocdo de consentimento informado teve origem no contexto da investigagdo médica e do desenvolvimento
do Cddigo de Nuremberga, que estabeleceu o direito de deixar a investigacdo médica e revogando efetivamente
gualquer consentimento implicito (v. HOEYER, Klaus (2009) Informed consent: The making of a ubiquitous
rule in medical practice. [Em linha]. Organization, Vol. 16, n° 2, p. 267-288. Washington DC : SAGE
Publications, 2009. [Consult. 17 out. 2015]. Disponivel em WWW <http://citeseerx.ist.psu.edu/viewdoc/
download?doi=10.1.1. 838.6147&rep=repl&type=pdf> ISSN 1350-5084.).
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tratamento, entre o dever de informar e a obtengcdo do consentimento, deve verificar se o
titular dos dados tomou conhecimento do objeto do consentimento sem dificuldades, em
linguagem adequada e compreensivel. A acessibilidade e a visibilidade das informac6es sdo
elementos importantes quando estdo disponiveis em linha. De facto, nas paginas web podem
existir tratamentos automatizados de dados pessoais que sdo realizados de forma invisivel
representados, sobretudo, pelos testemunhos de conex&o e o utilizador ndo tem consciéncia
que os seus dados podem ser recolhidos, tratados e utilizados para fins que desconhece. O
titular dos dados deve ser informado previamente de que a pagina em visualizacao utiliza um

ou mais testemunhos de conexdo para recolher e conservar os dados fornecidos (3-9.3.).

3-8.2. O consentimento no RGPD

Nos termos do n.° 11, do art.° 4° do RGPD, o consentimento do titular dos dados é uma
manifestacdo de vontade, livre, especifica, informada e explicita, pela qual o titular dos dados
aceita, mediante declarac@o ou ato positivo inequivoco, que os dados pessoais que lhe dizem
respeito sejam objeto de tratamento.

O RGPD vem acrescentar a manifestacdo de vontade, livre, especifica e informada que seja
explicita e que seja prestado mediante declaragdo ou ato positivo inequivoco. O
consentimento explicito, ou expresso, afasta o valor declarativo das declaracdes tacitas*"?,
privilegiando-se a seguranca juridica e a obtencdo dos meios de prova. A validade da

declaracdo do consentimento expresso ndo depende de nenhuma forma especial*?°

, salvo
quando a lei o exigir (art.° 219.°, do CC), e desde que traduza uma vontade séria, livre e
esclarecida do titular.

O conceito de consentimento foi reforcado e os responsaveis pelo tratamento dependem do
consentimento separado de outros termos e condigdes, assim como das politicas de
privacidade, para o tratamento de dados no ambito do RGPD. E tanto assim é que a relevancia

dada ao consentimento pode basear-se em varios fundamentos, de que se destacam 0s

9«0 siléncio, as opgbes pré-validadas ou a omissdo ndo deverdo, por conseguinte, constituir um

consentimento» (Considerando 32, do RGPD)

20 Neste sentido, «O consentimento do utilizador pode ser dado por qualquer forma adequada que permita obter
uma indicacdo comunicada de livre vontade, especifica e informada sobre os seus desejos, incluindo por via
informética ao visitar um sitio na internet» (Considerando 17, da Diretiva 2002/58/CE). Também o n.° 2, do art.°
7°, que parece ndo limitar a forma escrita a prestagdo do consentimento: «Se o consentimento do titular dos
dados for dado no contexto de uma declaragdo escrita que diga também respeito a outros assuntos, o pedido de
consentimento deve ser apresentado de uma forma que o distinga claramente desses outros assuntos de modo
inteligivel e de facil acesso e numa linguagem clara e simples» e o Considerando 32 «uma declaragéo escrita,
inclusive em formato eletrénico, ou uma declaragédo oral. O consentimento pode ser dado validando uma opgao
ao visitar um sitio web na Internet, selecionando os parametros técnicos para os servicos da sociedade da
informacdo ou mediante outra declaracdo ou conduta que indique claramente nesse contexto que aceita 0
tratamento proposto dos seus dados pessoais», ambos do RGPD.
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sequintes: (1) capacidade de demonstracdo de que o titular dos dados consentiu no seu
tratamento, (2) os requisitos para apagamento dos dados (0 RGPD refere que dever ser téo
facil para os titulares dar como retirar o consentimento, isto € uma forma que o titular tem de
poder controlar em todas as fases o tratamento dos seus dados), (3) os titulares consentem no
tratamento dos dados mas também tem um direito a portabilidade, ou seja o responsavel deve
ter a capacidade de extrair os dados para transferi-los caso seja solicitado, (4) tendo em conta
os elementos da definicdo do consentimento, o responsavel pelo tratamento enfrenta o risco

de invalidade de politicas de privacidade e condi¢cbes de utilizacdo demasiado extensas e

complexas.

As alternativas ao consentimento, para a legitimidade do tratamento dos dados, estdo

taxativamente previstas nas al) b) a f), do n.° 1, do art.° 6°, do RGPD, que se transcrevem:

1. O tratamento for necessario para a execucdo de um contrato no qual o titular dos dados é
parte, ou para diligéncias pré-contratuais a pedido do titular dos dados;

2. O tratamento for necessario para o cumprimento de uma obrigacdo juridica a que o
responsavel pelo tratamento esteja sujeito;

3. O tratamento for necessario para a defesa de interesses vitais do titular dos dados ou de
outra pessoa singular;

4. O tratamento for necessario ao exercicio de funcdes de interesse publico ou ao exercicio
da autoridade publica de que esta investido o responsavel pelo tratamento;

5. O tratamento for necessario para efeito dos interesses legitimos prosseguidos pelo
responsavel pelo tratamento ou por terceiros, exceto se prevalecerem 0s interesses ou
direitos e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais,
em especial se o titular for uma crianca. O primeiro paragrafo ndo se aplica ao tratamento
de dados efetuado por autoridades publicas na prossecucdo das suas atribuicdes por via

eletrénica.
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CAPITULO IX — AS REGRAS ESPECIFICAS DO TRATAMENTO DE DADOS
PESSOAIS PARA MARKETING

3-9. As regras especificas do tratamento de dados pessoais para marketing

Com a evolugdo da tecnologia surgiram novas préaticas de marketing recorrendo a promocao

comercial e distintas formas de publicidade incorporadas em objetos inteligentes interligados

na IdC. As comunicacfes sdo cada vez mais automatizadas, sofisticadas e direcionadas de
acordo com os padrdes de comportamento previamente rastreados. A par da L n.° 6/99, de

27/01, que regula a publicidade domiciliaria, a L n® 41/2004, de 18/08, aplica-se ao tratamento

de dados pessoais no contexto da prestacdo de servicos de comunicacBes eletrénicas

acessiveis ao publico em redes de comunicagdes publicas, nomeadamente nas redes publicas
de comunicacGes que sirvam de suporte a dispositivos de recolha de dados e de identificagéo,

especificando e complementando as disposi¢Ges da LPDP. Assim, a LPDP, que transpde a

Diretiva 95/46/CE, estabelece o regime geral da protecéo de dados, sem excluir outros direitos

fundamentais, regula também o tratamento dos dados para efeitos de marketing,

independentemente do canal de comunicacdo utilizado e aplica-se sempre que ndo exista

norma especial. Tendo em conta o tipo de marketing e o suporte da promocdo de bens e

servicos, serdo considerados os regimes*?* seguintes:

1. O direito incondicional de oposicdo ao marketing direto, concebido para o contexto
tradicional do correio postal e para a publicitacdo de produtos analogos, por telefone ou
telecOpia, nos termos dos art.%s 3° e 4°, da L n.° 6/99, de 27/01.

2. A exigéncia de consentimento no que respeita a utilizacdo de sistemas automatizados de
chamada e comunicacdo que ndo dependam da intervencdo humana (aparelhos de
chamada automatica), de aparelhos de telecdpia ou de correio eletronico, incluindo SMS
(servicos de mensagens curtas), EMS (servicos de mensagens melhoradas) MMS
(servigcos de mensagem multimedia) e outros tipos de aplicacdes similares, nos termos do
n. 1, do art.° 13°-A, da L n.° 41/2004, de 18/08.

3. A exigéncia de consentimento no que respeita ao armazenamento de informacdes e a
possibilidade de acesso a informacdo armazenada no equipamento terminal, nos termos
do art.° 5° da L n.° 41/2004, de 18/08.

Atualmente encontra-se em discussdo a pRPCE, com o0 objetivo de «proporcionar um nivel

elevado de protecdo da privacidade aos utilizadores de servi¢os de comunicagdes eletronicas e

21 Seguindo as orientacBes GT29 em nUMerosos pareceres.
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condi¢des de concorréncia equitativas para todos os intervenientes no mercado (...) €

garantindo a coeréncia com o RGPD»*#.

3-9.1. O direito incondicional de oposi¢do

A promocdo de bens e servicos é concretizada através da publicidade que nas denominadas
economias de mercado livre goza de protecdo constitucional, conforme resulta das liberdades
de iniciativa privada, da liberdade de expressdo e informacéo, e da criacdo cultural, todos
previstos no art.% 61°, 37° e 42°, da CRP*?. Nos termos do n.° 2, do art.° 60°, da CRP, a
publicidade é disciplinada por lei, sendo proibidas todas as formas de publicidade oculta,
indireta ou dolosa. A atividade da publicidade e os meios de promocdo de bens e servigos
estdo submetidos a um determinado regime legal em conformidade aos direitos dos
consumidores e titulares dos dados.

Nos termos da al) e) do art.° 6°, da LPDP e da al) f), do art.° 7°, da Diretiva 95/46/CE, o
responsavel pelo tratamento ou terceiro a quem os dados sejam comunicados, pode ter um
interesse legitimo no tratamento de dados para promover 0s bens e servicos da sua
organizacdo, ou seja para fins de marketing direto.

O interesse legitimo esta subordinado a um teste de ponderacdo, realizado a priori, de relacao

22 A lex specialis sobre o tratamento de dados esta prevista no art.? 6° da pRPCE, referindo que os fornecedores
de redes e de servicos de comunicacdes eletronicas podem tratar dados de comunicages eletronicas: (a) se for
necessario para assegurar a transmissdo da comunicacdo, se for necessario para manter ou restabelecer a
seguranga das redes e servigos de comunicagdes eletronicas, e ainda, para detetar falhas técnicas e/ou erros na
transmissdo das comunicagdes eletrdnicas, durante o periodo necessario para esse efeito; (b) exclusivamente para
efeitos da prestacdo de um servigo especifico a um utilizador final, se tiver dado o seu consentimento para o
tratamento do contelido das suas comunicacdes eletrénicas e a prestagdo desse servico ndo puder ser efetuada
sem o tratamento desse conteido; ou se todos os utilizadores finais em causa tiverem dado o seu consentimento
para o tratamento do conteldo das suas comunicac@es eletrénicas para uma ou mais finalidades especificas que
ndo possam ser atingidas através do tratamento de informagBes tornadas anénimas e o fornecedor tiver
consultado a autoridade de controlo, segundo as regras previstas no RGPD; e (c) o tratamento dos metadados
pode ser efetuado se for necessario para cumprir as obrigagdes em matéria de qualidade do servico, proceder a
faturacdo, calcular o pagamento das interligacBes, detetar ou impedir a utilizacdo abusiva ou fraudulenta de
servigos de comunicagdes eletronicas ou a subscrigdo desses servigos, e ainda, se o utilizador final em causa tiver
consentido o tratamento dos metadados das suas comunicagdes para uma ou varias finalidades especificas, desde
que a finalidade ou finalidades em causa ndo possam ser atingidas através do tratamento de informagdes tornadas
anonimas. O ac. do TC, n° 403/2015 de 27/08/2015, pronunciou-se sobre uma questdo colocada sobre o
tratamento e acesso aos metadados dos utilizadores dos servigos de telecomunicagdes, em sede de fiscalizacdo
preventiva da constitucionalidade do Decreto n.° 426/XIl da AR, que aprova o Regime Juridico do Sistema de
Informagdes da Republica Portuguesa, declarando inconstitucional o n.° 2, do art.° 78°, dado que o acesso aos
metadados previsto (fonte, destino, data, hora, duragéo, tipo de comunicagdo, equipamento de telecomunicacdes,
localizacdo) configura uma ingeréncia nas telecomunicagdes e ndo oferece garantias suficientes de salvaguarda
de direitos fundamentais, como a vida privada (v. COMISSAO - Proposta de Regulamento Do Parlamento
Europeu e do Conselho relativo ao respeito pela vida privada e a protecdo dos dados pessoais nas comunicacgdes
eletrénicas e que revoga a Diretiva 2002/58/CE (Regulamento relativo a privacidade e as comunicacfes
eletrnicas) [Em linha]. COM(2017) 10 final 2017/0003 (COD), Bruxelas, (10/01/2017) [Consult. 1 fev. 2017].
Disponivel em WWW  <http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52017PC0010
&from=EN>)

28 \/. CANOTILHO, MOREIRA, cit. 179, p. 787-797, 569-576 e 618-623.
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entre os interesses legitimos do responsavel pelo tratamento e aos interesses ou aos direitos
fundamentais das pessoas em causa, cujos fatores devem ser flexiveis para atingir um justo
equilibrio na avaliagdo final, nomeadamente: (1) a natureza e a origem do interesse legitimo;
(2) os impactos nas pessoas em causa - por exemplo, a forma como os dados sdo tratados, as
expectativas razoaveis do titular, o estatuto do responséavel pelo tratamento dos dados e da
pessoa em causa; e (3) outras garantias complementares para evitar um impacto indevido nas
pessoas em causa - a minimizacgdo dos dados, medidas técnicas e organizativas para assegurar
que os dados ndo possam ser utilizados para tomar decisdes ou outras medidas em relacao as
pessoas, e medidas complementares para aumentar a transparéncia e a responsabilidade®**. O
conceito de interesse legitimo deve estar contextualizado, ser real e atual. O responsavel pelo
tratamento deve justificar o interesse legitimo para o tratamento de dados sem descurar o
cumprimento das demais normas previstas na LPDP, e nomeadamente, os principios do

tratamento*?°.

3-9.1.1. O caso da publicidade domiciliaria

O direito incondicional de oposicdo ao marketing direto esta, atualmente e essencialmente,
dirigido ao contexto tradicional do correio postal e publicitacdo de forma analoga, nos termos
dos art.°s 3° e 4°, da L n.° 6/99, de 27/01, consagrando-se um sistema de opg¢éo negativa ou de
opt-out, pelo que a publicidade entregue no domicilio do destinatario*?® deve ser identificavel

exteriormente de forma clara e inequivoca, contendo, designadamente, a identificacdo do

24 GT29, cit. 399.

*25 Tustramos o tratamento de dados com fundamento num “interesse legitimo” previsto na al) e) do art.® 6°, da
LPDP e da al) f), do art° 7°, da Diretiva 95/46/CE com o seguinte exemplo: A Ordem dos Advogados, ao
recolher os dados pessoais de advogados e de advogados estagiarios para efeitos de inscricdo e para outros
efeitos internos - comunicacBes, notificacOes, efeitos disciplinares, etc. - ao proceder ao seu tratamento
informatizado, em momento algum acautela a possibilidade ou faculdade de os transmitir a terceiros mediante a
obtencdo de autorizagdo dos interessados. Numa questdo suscitada ao Conselho Geral da Ordem dos Advogados,
a proposito da cedéncia e utilizagdo de ficheiros de dados pessoais de advogados e advogados estagiarios a
Universidade Catolica do Porto dando noticia de especializagdes do MBA, foi considerado que se enquadrava
num servigo de divulgagdo de assuntos de interesse para o exercicio da atividade profissional e formagéo dos
advogados e advogados estagiarios e, como tal, inserir-se-ia na prossecucdo de interesses legitimos tanto do
Conselho Distrital como da Universidade Catolica, e ainda que: (1) os dados pessoais comunicados eram comuns
ou neutros - ou seja eram aqueles dados facilmente acessiveis por simples consulta de outros meios ao dispor do
publico em geral - a terceira entidade, ndo coloca em crise nem os interesses, nem os direitos, nem as liberdades
e garantias dos titulares dos dados; (2) a cedéncia das etiquetas, com os dados das pessoas em causa, a terceiro
foi para uma finalidade concreta, precisa, individual e para uma Unica vez; (3) trata-se de um procedimento
comum de cedéncia de dados entre institui¢des do ensino superior e portanto expectavel por parte dos titulares
dos dados; e (4) o exercicio do direito de oposi¢do estava acautelado (v. ORDEM DOS ADVOGADOS
PORTUGUESES - Parecer n.° E-30/03, de 22/09/2003 [Em linha]. [Consult. 10 Nov. 2016]. Disponivel em
WWW <https://www.0a.pt/Conteudos/ Pareceres/detalhe_parecer.aspx?idc=5&idsc=158&ida=39887>).

*6 0 ne 1, do art.2 23.2, do Cédigo da Publicidade, define publicidade domiciliaria como a publicidade entregue
no domicilio do destinatario, por correspondéncia ou qualquer outro meio (entende-se a distribuicdo direta nas
caixas de correio, como por exemplo, panfletos, catalogos, jornais publicitarios, etc.)
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anunciante e do tipo de bem ou servigo publicitado, nos termos do art.° 2°, da L n.° 6/99, de
27/01 (3-7.2.1.). O direito incondicional de oposicdo ao marketing direto esta, igualmente,
previsto na al) b), do art.° 12°, da LPDP e da al) b), do art.° 14°, da diretiva 95/46/CE, e é
exercido a pedido do titular dos dados sem custos, diferenciando-se no modo de execucéo
consoante a publicidade domiciliéria seja ndo enderecada ou enderecada.

A distribuicdo de publicidade ndo enderecada é proibida sempre que a oposi¢do do
destinatario seja reconhecivel no ato de entrega, nomeadamente através da afixacdo, de forma
visivel, no local destinado a rececdo de correspondéncia, de distico apropriado contendo
mensagem clara e inequivoca nesse sentido (art.° 3°, da L n.° 6/99, de 27/01). O envio de
publicidade enderecada € proibido, por via postal ou por distribuicdo direta, quando o
destinatario tenha expressamente manifestado o desejo de ndo receber material publicitario
(n.° 1, do art.° 4° da L n.° 6/99, de 27/01). Os responsaveis pelo tratamento de dados que
promovam o envio de publicidade para o domicilio manterdo, por si ou por organismos que as
representem, uma lista (3-5.2.6.) das pessoas que manifestaram o desejo de ndo receber
publicidade enderecada. Os titulares de listas de enderecos utilizadas para efeitos de
marketing direto devem manté-las atualizadas, eliminando trimestralmente 0s nomes
constantes da lista referida no nimero anterior (n.% 3 e 5, do art.° 4° da L n.° 6/99, de
27/01)*.

O responsavel do tratamento no contexto da execucdo de um contrato em que o titular dos
dados seja parte ou de diligéncias prévias a formacdo do contrato ou declaracdo da vontade
negocial efetuadas a pedido deste, utilizar as respetivas coordenadas eletronicas de contacto,
para fins de marketing direto dos seus préprios produtos ou servicos analogos*?® aos

2T Ainda que a reflexdo da presente dissertagdo incida sobre as pessoas singulares note-se que o regime do
direito a oposicdo sem necessidade de fundamento se aplica as pessoas coletivas. Na verdade, o n.° 3, do art.°
13°-A, da L n.° 41/2004, de 18/08, prevé que o fornecedor de determinado produto ou servigo que tenha obtido
dos seus clientes, e desde que sejam pessoas coletivas, nos termos da LPDP, no contexto da venda de um
produto ou servigo, as respetivas coordenadas eletronicas de contacto, pode utiliza-las para fins de marketing
direto dos seus proprios produtos ou servigos analogos aos transacionados, desde que garanta aos clientes em
causa, clara e explicitamente, a possibilidade de recusarem, de forma gratuita e fécil, a utilizacdo de tais
coordenadas no momento da respetiva recolha e por ocasido de cada mensagem, quando o cliente ndo tenha
recusado inicialmente essa utilizag&o.

28 A excecdo para além de se restringir aos clientes, limita a comercializagdo de produtos e servicos analogos,
isto é, na perspetiva do destinatario é expectavel que recebe informacdo sobre os produtos estritamente
comercializados pela organizagdo responsavel pelo tratamento de dados. Parece expectavel que ndo sejam
apenas 0s produtos e servicos por si criados e produzidos mas também outros desde que prossigam o objeto
social do operador econdmico. O Cédigo de Conduta Europeu da FEDMA relativo ao uso de dados pessoais no
marketing direto, estabelece uma exigéncia adicional de que o cliente deve ser informado pelo responsavel do
tratamento de dados sobre o que entende por servigos analogos (v. GT29 - Parecer 4/2010 sobre o codigo de
conduta europeu da FEDMA relativo ao uso de dados pessoais no marketing direto [Em linha]. 00065/2010/PT
WP 174. Brussels (Belgium), (13/07/2010). [Consult. 12 dez. 2014]. Disponivel em WWW <http://ec.europa.
eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2010/wp174_pt.pdf >.
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transacionados, desde que, clara e explicitamente, a possibilidade de recusarem, de forma
gratuita e facil, a utilizacdo de tais coordenadas no momento da recolha e por ocasido de cada
mensagem, quando ndo tenha recusado inicialmente essa utilizacdo (al) a), do art.° 6° da
LPDP e al) b), do art.° 7°, da Diretiva 95/46/CE, conjugados com o n.° 3, do art.° 13°-A, da L
n.° L n.° 41/2004, de 18/08 e n.° 2, do art.° 13°, da Diretiva 2002/58/CE). A comunicacdo
comercial para a promocao de bens e servicos é expectavel por parte do titular dos dados bem
como € «razoavel permitir a utilizacdo de coordenadas eletronicas do contacto»
(Considerando 41, da Diretiva 2002/58/CE) por parte da mesma empresa que obteve 0s
elementos da comunicagdo junto do cliente em conformidade com a LPDP e a Diretiva
95/46/CE.

3-9.1.2. O caso do telemarketing

On.1, doart°5° daL n°6/99, de 27/0, estabelece a proibi¢do da publicidade por telefone,

com utilizacdo de sistemas automaticos com mensagens vocais pré-gravadas, e a publicidade

por telecdpia, salvo quando o destinatario a autorize antes do estabelecimento da

comunicacdo, que deve ser conjugado com o art.° 13°-A, da L n.° 41/2004, de 18/08.

A rececdo de publicidade por telefone e telecopia pode causar problemas e transtornos com a

ocupacdo das linhas que suportam este meio de comunicacgéo, destinados a outros fins, quer

pessoais quer profissionais, podendo ter custos. Os destinatarios que ndo desejem receber
publicidade por telefone e telecdpia podem inscrever o nimero de telefone de assinante de
que sdo titulares numa lista propria (3-5.2.6.).

Sendo a técnica de telemarketing mais intrusiva na privacidade dos destinatarios a sua

disciplina é mais rigorosa, assim, nos termos do DL n.° 134/2009, de 02/06*:

a) As chamadas telefénicas dirigidas aos consumidores ou aos utentes devem ser efetuadas
num horario que respeite os periodos de descanso em uso e nunca antes das 9 horas nem
depois das 22 horas do fuso horario do consumidor ou dos utentes; o operador que efetue
a chamada deve identificar-se imediatamente ap0s o atendimento, bem como ao
profissional em nome do qual atua e a finalidade do contacto; a prestacdo de informacéo
obedece aos principios da legalidade, boa-fé, transparéncia, eficiéncia, eficacia,
celeridade e cordialidade.

b) Quando o destinatario manifeste ou expresse a vontade de ndo prosseguir a chamada, esta

29 DL n.° 134/2009, de 02/06, estabelece o regime juridico aplicavel & prestagdo de servicos de promogao,
informacdo e apoio aos consumidores e utentes através de centros telefonicos de relacionamento (call centers),
entrou em vigor no continente a 29/11/2009, tendo sido alterado pelo DL n.° 72-A/2010, de 18 de Junho que
estabelece as normas de execuc¢do do Orgamento do Estado para 2010.
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deve ser desligada com urbanidade.

3-9.1.3. O caso do telemarketing na pRPCE

A pRPCE, reforca a protecdo contra comunicacfes nao solicitadas através das técnicas de
telemarketing ao prever expressamente, nos n.°s 3 e 4, do art.° 16°, que as pessoas singulares
ou coletivas que utilizam servi¢os de comunicacdes eletronicas para efetuarem chamadas de
marketing direto devem obter o consentimento prévio dos utilizadores finais, e ainda,
apresentar a identificacdo de uma linha na qual podem ser contactados, ou um cédigo ou
prefixo de identificacdo especifico que indique que se trata de uma chamada comercial e a
possibilidade de bloquear as chamadas de nimeros indesejados, sem prejuizo dos Estados-
Membros preverem através de medidas legislativas, que a realizacdo de chamadas vocais de
marketing direto para utilizadores finais que sejam pessoas singulares s6 possa ser permitida
em relacédo aos utilizadores finais que sejam pessoas singulares que ndo tenham manifestado a

sua objecdo a receber essas comunicacoes.

3-9.2. As comunicac@es nao solicitadas
O art.° 7°, da Diretiva 2000/31/CE, na redacgéo original, estabeleceu que os Estados-Membros

que permitam a comunicacdo comercial ndo solicitada®®

por correio eletronico deveriam
tomar medidas e garantir a consulta regular das listas de exclusdo voluntaria ou registo de

opcao negativa ou «opt-out», situacdo que foi alterada com a Diretiva 2002/58/CE prevendo-

0 A Internet introduziu na linguagem novos termos e deu novos significados a algumas palavras antigas. Os
lexicografos do ciberespaco adotaram a palavra spam para fazer mencdo ao envio de mensagens comerciais
indesejadas pelo correio eletronico, e que originalmente, referindo-se a uma marca de carne enlatada. O termo
spam nao é um termo legal e invariavelmente é denominado como correio ndo solicitado (junk-mail), correio em
massa (bulk-mail) ou correio comercial ndo solicitado, desde que cumpra trés critérios: ndo ser solicitado pelo
destinatario, ter natureza comercial e ser enviado em massa, 0 que cria problemas quanto ao conceito, desde logo
guantas comunicacfes configura o conceito de envio em massa (v. HUH, Soon Chul - Invasion of privacy v.
Commercial speech: Regulation of spam with a comparative constitutional point of view. [Em linha]. Albany
Law Review, Vol. 70, n.° 1, 2006, p. 181-207. [Consult. 12 out. 2015]. Disponivel em WWW <http://www.
albanylaw review.org/Articles/\Vol70_1/70.2.0181>). Na EU, o termo spam é utilizado para referir-se as
comunicagdes ndo solicitadas embora ndo exista uma definicdo comum cujo fenémeno ocorre em distintos
paises. O spam é comummente pensado em termos de correio eletrénico, no entanto, uma variedade de
mensagens em Varios suportes tecnoldgicos, podem estar sujeitas aos mesmos fins do correio eletrénico quando
se trata de spam, pelo que é necessario uma abordagem convergente a criagdo de novos meios de comunicagdo e
a mudanga de forma dos ja existentes, incluindo-se assim para além do correio eletronico, SMS, MMS, EMS, fax
simile, seria de incluir o Bluetooth, Wireless, etc. (OECD, cit. 317). A doutrina utiliza as siglas UCE (unsolicited
commercial e-mail) para indicar o spam de teor comercial e UBE (unsolicited bulk e-mail) para referir o spam
€Omo as mensagens sem a prévia solicitacdo ou consentimento do seu destinatario, enviadas de modo massivo,
independentemente do seu carater comercial ou ndo comercial (V. SORKIN, David E. - Technical and Legal
Approaches to Unsolicited Electronic Mail. In University of San Francisco Law Review [Em linha]. Vol. 35, n.°
2, [Winter 2001] p. 325-384 [Consult. 14 Fev. 2017]. Disponivel em WWW: <http://www.spamlaws.
com/flarticles /usf.pdf>; Parecer da CNPD, n°® 13/2003, de 03/06 [Em linha]. [Consult. 24 mar. 2015].
Disponivel em WWW <https://www.cnpd.pt/bin/decisoes/Par/40_13 2003.pdf> e GT29, cit. 316.
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se 0 regime oposto, ou seja o sistema de opcao positiva ou «opt-in» como regra geral***. No
direito nacional as comunicagdes ndo solicitadas eram reguladas pelo art. 22°, do DL
7/2004/2004, de 07/01; atualmente com as alteracbes introduzidas pela L n.° 46/2012, de
29/08, o regime das comunicagfes ndo solicitadas passou a estar previsto na L n.° 41/2004, de
18/08.

O envio de comunicagBes ndo solicitadas para fins de marketing direto por correio eletronico,
através de sistemas automatizados de chamada e comunicacdo que ndo dependam da
intervencdo humana (aparelhos de chamada automatica), nos termos do n.° 1, do art.° 13°-A,
da L n.° 41/2004, de 18/08, esta sujeito ao consentimento prévio expresso do titular dos dados.
Os critérios para determinar a validade do consentimento sdo os estabelecidos na al) h) do
art.° 2° e al) a) do art.° 7°, da Diretiva 95/46/CE e da al) h), do art.° 3° e proémio do art.® 6°, da
LPDP para dar inicio ao tratamento dos dados (3-8.1.). Reitera-se que 0 consentimento
baseado na omissdo ou no siléncio ndo consubstancia um consentimento valido na medida em
que deve existir um ato positivo que signifique que a aceitagdo do consentimento foi obtida,
podendo ser revogado a todo o tempo (3-8.1.2.).

A definicdo de correio eletronico como «qualquer mensagem textual, vocal, sonora ou grafica
enviada através de uma rede publica de comunicacfes que possa ser armazenada na rede ou
no equipamento terminal do destinatério até que este a recolha», esta plasmada na al) b), n.° 1,
do art.° 2° da L n.° 41/2004, de 18/08 e al) h) do art.° 2°, da Diretiva 2002/58/CE, e tem um

«sentido lato e pretende ser neutra no plano tecnolégico»*

, pelo que os sistemas
automatizados de chamada e comunicacdo que ndo dependam da intervencdo humana
(aparelhos de chamada automatica), de aparelhos de telecopia ou de correio eletrénico, séo
exemplificativos: SMPT (simple mail transport protocol, o designado correio eletronico
classico) SMS (servicos de mensagens curtas), EMS (servicos de mensagens melhoradas)
MMS (servicos de mensagem multimédia), mensagens deixadas em atendedores de
chamadas, comunicagfes enviadas pela internet transmitidas diretamente por um IP, boletins

informativos e outros tipos de aplicagdes similares utilizadas ou que venham a ser

1 O sistema de opt-in da Diretiva 2002/58/CE foi suavizado com excecdes o que foi denominado pela doutrina
de sistema "opt-in modificado™ ou simplesmente "soft opt-in", assim conjugando as disposi¢des do ecossistema
legal da protecdo de dados, destaca-se a excecdo prevista na al) a), do art.° 6°, da LPDP e al) b), do art.° 7°, da
Diretiva 95/46/CE, e 0 n.° 3, do art.° 13°-A, da L n.° L n.° 41/2004, de 18/08 e n.° 2, do art.° 13°, da Diretiva
2002/58/CE, que legitima o interesse dos operadores econémicos em continuar a manter contactos de natureza
ante ou pds-contratual para fins de marketing, presumindo-se o interesse do cliente (v. MAGEE, John - The Law
Regulating Unsolicited Commercial E-Mail: An International Perspective. In Santa Clara High Technology Law
Journal [Em linha]. Vol. 19, n.° 2, (2002). [Consult. 19 jan. 2016]. Disponivel em WWW <http://digital
commons.law.scu.edu/cgi/viewcontent.cgi?article=1322&context=chtlj>).

2\ GT29, cit. 397, p. 4.
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utilizadas*3.

A obtencdo do consentimento prévio ndo isenta o responsavel pelo tratamento das obrigacdes
previstas na LPDP, nomeadamente, quanto ao respeito dos principios no tratamento dos
dados. As organizagdes que adquiram ficheiros de dados pessoais com enderecos de correio

eletrénico®*

(2-4.1.) devem certificar-se que foram tratados em conformidade com os
principios e condigdes de legitimidade do tratamento de dados. Refira-se que o art.° 8°, do DL
n.0 24/2014, de 14/08, que transpde a Diretiva n.° 2011/83/UE, relativa aos direitos dos
consumidores, contratos a distancia, ao domicilio e equiparados e vendas automaticas e as
vendas especiais esporadicas, com o fim de promover a transparéncia das praticas comerciais
e salvaguardar os interesses legitimos dos consumidores, exige o consentimento prévio
expresso do consumidor nos termos da L n.° 41/2007, de 07/0, para o envio de comunicacdes
ndo solicitadas atraves da utilizacdo de técnicas de comunicacao a distancia.

As comunicacdes ndo solicitadas sdo de divulgacdo rapida e com um custo muito reduzido e
por isso uma fonte de grandes vantagens econdmicas. Assim, e com o fim de acautelar o
recurso a violacdo dos sistemas de seguranca e filtragem por parte das organizacGes para
garantir a sua distribuicdo, o legislador entendeu proibir o envio de correio eletronico para
fins de marketing direto, em caso de ocultacdo ou dissimulacdo da identidade da pessoa em
nome de quem é efetuada a comunicacdo, em violagdo do art.° 21.° do DL n.° 7/2004, de
07/01, e sem a indicacdo de um meio de contacto valido para o qual o destinatario possa
exercer 0 seu direito de oposicdo (n.° 4, do art.° 13°-A, da L n.° 41/2004, de 18/08). A
disposicdo vem reforcar o dever de informacdo do responsavel pelo tratamento, previsto no
art.2 10°, da LPDP (3-7.2.1.)

O envio de comunicacdes ndo solicitadas sujeito ao consentimento prévio dos titulares dos

435 436

dados — e destinatarios das mesmas - € um obstaculo™ a invasdo da privacidade™ e a

*¥ A OCDE acrescenta outros exemplos: bluetooth e wireless communication (OECD, cit. 317). Em sentido
contrério, a COMISSAO entende que o Bluetooth ndo integra a definicdo de correio eletrénico dado que as
mensagens enviadas via Bluetooth ndo podem ser armazenadas no equipamento terminal do destinatario até que
sejam recolhidas pelo destinatario (v. COMISSAO, cit. 422).

% Os enderecos de correio eletronico sdo dados pessoais (2-4.1.).

% Qutra forma utilizada para combater as comunicacdes ndo solicitadas é a criacdo de cddigos e regras de
conduta, muito promovido pelas normas que regulam a protecdo de dados pessoais (art.° 32°, da LPDP e art.°
42° da L n.° 7/2004, de 07/01) Os Cédigos de Conduta constituem uma forma de autorregulagcdo que incluem as
melhores praticas do setor em que se inserem, quanto ao comportamento dos operadores econdémicos e da
prote¢do dos consumidores, que tomaram como modelo as diretrizes da OCDE. O Cédigo FEDMA relativo ao
uso de dados pessoais em operacdes de marketing direto foi submetido a opinido do GT29 (v. GT29, cit. 343) e 0
Cadigo de Conduta das Empresas de Marketing Direto foi submetido pela AMD a apreciacdo da CNPD (Parecer
da CNPD, n° 44/2003, de 11/11 [Em linha]. [Consult. 24 mar. 2015]. Disponivel em WWW <https://www.cnpd.
pt/bin/decisoes/Par/40_44 2003.pdf>). Os codigos de conduta costumam utilizar-se com selos de confianca
como o0 Selo Europeu de Privacidade ou EuroPriSE.

% Nos EUA, esta questdo, também, tem merecido, ha muito tempo, a atengéo dos tribunais: no caso de Rowan v.
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violagdo do direito & protecdo de dados®®’. Na verdade, o destinatario das referidas
comunicagfes considera-as lixo informético, que invariavelmente bloqueiam a caixa de
correio eletrénico, devido a dimensdo ou quantidade, com consequéncias negativas
econdémicas para as pessoas em causa que utilizem o correio eletronico pessoal ou o correio
eletrénico facilitado pela entidade patronal**®. O excesso de comunicacdes pode dar origem a
custos elevados com o aumento de largura de banda e espaco disponibilizado, para manter a
velocidade de acesso adequados, acrescendo ainda que nos locais de trabalho € necessario
implantar sistemas e mecanismos de filtros anti-spam para minimizar os prejuizos, tudo aliado
a comprovada baixa de produtividade, desconcentracdo e tempo despendido com tarefas de

eliminagdo de mensagens publicitarias*®.

3-9.2.1. As comunicacdes nao solicitadas na pRPCE

A pRPCE, em discussdo, vem alargar o ambito da protecdo do direito a privacidade e do

direito a protecdo dos dados pessoais como incorpora nas normas e conceitos que a

interpretacdo jurisprudencial e doutrinaria foi estabelecendo, e ainda as boas préaticas aceites

pelas organizagdes. Assim e com interesse:

a) Maior 