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Resumo 

Estamos à beira de uma nova era de veículos autônomos interligados com experiências de 

utilizadores e segurança rodoviária melhorada em diversos casos de utilização. Esta tese 

apresenta conceitos baseando-se no estudo, análise da segurança dos novos sistemas de 

comunicação sem fios para os sistemas de transporte inteligentes, que consistem em exploração 

de várias tecnologias com o propósito de melhorar a interface entre condutor, o veículo e a 

estrada. O objetivo dos sistemas de transporte inteligentes é reduzir significativamente os 

acidentes de viação, o controlo do tráfego e a poluição do trânsito. Os protocolos de 

comunicação existentes veículo para todos (V2X), especialmente o 5G, permitiram avanços 

significativos na segurança de condução autónoma. As aplicações de condução autónoma 

precisam de informação para chegarem ao seu destino o mais rapidamente possível. Com isto 

em mente, o V2X oferece múltiplas opções de largura de banda e os recursos de transmissão 

são partilhados entre utilizadores o que permite uma experiência significativamente 

aprimorada, inteligente e capaz de suportar a troca massiva de informações de forma rápida e 

com baixa latência. O 5G-V2X, que é um complemento eficaz do LTE V2X e suporta 

aplicações de condução autónoma que não podem ser suportadas pelo LTE V2X, também inclui 

bandas mmWave, gama de subtransportadores escaláveis e massive MIMO. Esta tese visa 

compreender os mecanismos de segurança das comunicações V2X num ambiente 5G, a forma 

como esta segurança é proporcionada, as suas consequências positivas e negativas, e os 

benefícios, riscos e impactos da utilização de comunicações 5G para V2X. O objetivo deste 

documento é discutir os mecanismos utilizados para garantir a segurança das comunicações 

V2X. 

Palavras-Chave: V2X; 5G; 5GNR, LTE, ITS, Condução Autónoma; Segurança; 
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Abstract 

We are on the verge of a new era of connected autonomous vehicles with improved user 

experiences and road safety in various use cases. This thesis presents concepts based on the 

study, safety analysis of new wireless communication systems for intelligent transportation 

systems, which consist of exploration of various technologies for the purpose of improving the 

interface between driver, vehicle and road. The goal of intelligent transportation systems is to 

significantly reduce traffic accidents, traffic control, and traffic pollution. Existing vehicle-to-

all (V2X) communication protocols, especially 5G, have enabled significant advances in 

autonomous driving safety. Autonomous driving applications need information to get to their 

destination as quickly as possible. With this in mind, V2X offers multiple bandwidth options 

and transmission resources are shared between users which enables a significantly enhanced, 

intelligent experience capable of supporting the massive exchange of information quickly and 

with low latency. 5G-V2X, which is an effective complement to LTE V2X and supports 

autonomous driving applications that cannot be supported by LTE V2X, also includes mmWave 

bands, scalable subcarrier range and massive MIMO. This thesis aims to understand the 

security mechanisms of V2X communications in a 5G environment, how this security is 

provided, its positive and negative consequences, and the benefits, risks and impacts of using 

5G communications for V2X. The purpose of this paper is to discuss the mechanisms used to 

ensure the security of V2X communications. 

Keywords: V2X; 5G; 5GNR, LTE, ITS, Autonomous Driving; Security; 
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OBU   On-Board Unit  
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SDN   Signal-to-Noise Ration 
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Introdução 

Com o crescente avanço das tecnologias de informação e comunicação, tem sido maior 

a necessidade de se melhorar o processo que permite preservar a confidencialidade, a 

integridade e a disponibilidade da informação partilhada entre sistemas [1] . 

“A indústria automóvel está no meio de uma mudança para condução automatizada e 

desenvolvimento de sistemas avançados de assistência ao condutor (ADAS) onde os veículos 

podem reagir rapidamente a alterações de ambientes complexas, estimulando assim a mudança 

para um sistema de transporte inteligente (ITS)” [2]. A comunicação veículo para todos (V2X) 

é um meio que serve para instruir veículos conectados num sistema e com grandes competências 

de comunicação para se orientarem com segurança por meio de transmissão de mensagens, no 

intuito de se prevenir acidentes de trânsito, passar informações relativamente às condições das 

estradas, meteorologia, aproximação de pedestres bem como melhorar o conforto dos 

passageiros [3].   

As comunicações V2X (veículo para todos) têm desempenhado uma função importante 

na melhoria da segurança e eficiência do mundo automotivo, devido ao crescente índice de 

tecnologias de veículos conectados e ao V2X. Esta tecnologia visa controlar a comunicação 

automotiva e as comunicações para operações específicas em um veículo que tem à capacidade 

de comunicar com qualquer entidade na rede. No entanto, surgiu a necessidade de dar solução 

a algumas debilidades das comunicações de veículos para infraestrutura (V2I) e veículos para 

veículos (V2V) [2], [3]. 
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Justificativa 

A escolha do tema da presente dissertação baseou-se no facto de a introdução do 5G ter 

sido considerada uma solução integral com grandes melhorias em relação à versão anterior que 

não suportava as exigências de alta produção, com segurança ultra alta, latência superbaixa ao 

lado dos seus meios de segurança. Desde o seu desenvolvimento, foram criados padrões para 

que possam suportar as redes móveis, veículos corporativos e a IoT (Internet das coisas) [2].  

O 5G é uma tecnologia com poucos anos de desenvolvimento, surgiu em 2015, existem 

já alguns estudos que abordam sobre a sua implementação e impacto nas comunicações V2X 

[2], como o trabalho de I. Mabiala [4] que aborda conceitos gerais sobre a condução autónoma 

em comunicações sem fio, onde centra o seu foco no estudo e analise da evolução dos 

protocolos de comunicação e a introdução da tecnologia 5G, porém a segurança da 

implementação desta tecnologia em comunicações V2X, não constitui um tema suficientemente 

discutido [2]. Entretanto, tendo em vista dar mais um contributo científico pretendemos analisar 

os requisitos que permitem garantir a segurança nas comunicações V2X dentro do ambiente 

5G, em diversos casos passíveis de utilização a serem abordados, avaliar o seu impacto 

atualmente e estimar nos anos vindouros e com base nesta análise e pesquisa, os problemas 

levantados e apresentando eventuais propostas de melhoria.  
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Problemática de investigação 

• Quais são os métodos que garantem a segurança das comunicações V2X em 

ambientes 5G? 

• Como deve ser garantida esta segurança? 

• Quais os seus impactos, positivos e negativos 

• Quais são os benefícios, riscos e impacto do 5G se for implementado para 

comunicações V2X? 

A presente dissertação tem como objetivo geral analisar os métodos utilizados para 

garantir a segurança na comunicação a partir de veículos com algum grau de autonomia em 

ambiente 5G. 

Como objetivos específicos temos os seguintes: 

• Identificar os mecanismos de segurança usados na atualidade em comunicações V2X. 

• Compreender o impacto do 5G para comunicações V2X. 

• Analisar e procurar compreender as vulnerabilidades dos mecanismos de segurança 

estudados em ambientes 5G 

• Descrever as eventuais melhorias propostas para dar solução às vulnerabilidades 

estudadas. 
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Sumário 

A presente dissertação estará organizada em 4 capítulos: 

Capítulo 1 – Introdução 

O presente capítulo com a introdução, justificativa, problemas de investigação e 

objetivos geral e específicos 

Capítulo 2 - Fundamentação Teórica/ Estudo da Arte 

Neste capítulo efetuaremos um breve estudo sobre condução autónoma, os sistemas de 

transporte inteligentes, sua arquitetura, principais aplicações e os níveis de segurança que 

apresentam, estado das comunicações V2X, o 5G em comunicações V2X e um breve estudo 

sobre a nova rádio 5G. 

Capítulo 3 - Analise dos Mecanismos de Segurança 

Neste capítulo analisaremos os métodos de segurança usados com base em casos de uso 

a serem estudados como sistema de transporte inteligente neste capítulo. 

Capítulo 4 - Conclusão 

Feita a revisão de literatura e a análise comparativa dos métodos de segurança 

empregados nas comunicações V2X estaremos aptos para fazer uma breve conclusão sobre o 

estado da segurança das comunicações V2X, dentro dos parâmetros abordados na dissertação. 
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6 Fundamentação Teórica/Estado da Arte 

A quarta revolução industrial tem provocado inúmeras alterações na sociedade, em que 

a condução autónoma constitui uma parte importante deste progresso, contribuindo na 

facilitação da mobilidade de pessoas portadoras de deficiência, reduzindo também o número de 

acidentes e dando a capacidade de partilha de dados e informação aos veículos [5]. Neste 

capítulo faremos uma síntese do estado da arte do nosso tema de pesquisa delimitado em redes 

veiculares, sistemas de transportes inteligentes, as comunicações V2X, 5G e o novo rádio para 

as tecnologias 5G (NR). 

6.1 Redes Veiculares 

Cada entidade de uma rede veicular, seja veículo ou infraestrutura, é considerada uma 

parte importante da rede e é chamada um nó, a arquitetura de uma rede veicular define como 

estes se comunicam e se organizam. A comunicação entre nós é caracterizada pela comunicação 

veículo-veículo (V2V) e são trocadas mensagens entre nós para obter informações sobre o 

ambiente que podem contribuir para a redução de acidentes e congestionamentos [6] [7].  

Cada OBU (On-Board Unit) opera em modo ad hoc e pode enviar mensagens em um 

ou mais pulos, ou seja, as mensagens entre veículos dentro da mesma gama de comunicação 

sem fios são enviadas por múltiplos veículos intermediários [6]. No entanto, neste modo de 

funcionamento, a conectividade da rede depende da densidade de veículos no ambiente, ou seja, 

se houver poucos veículos, a informação pode não chegar ao seu destino, enquanto se houver 

muitos veículos, são necessários algoritmos sofisticados para evitar colisões entre mensagens 

[8].  

A comunicação entre nós e infraestrutura (modo infraestrutura) é chamada comunicação 

veículo-a-infra-estrutura (V2I) e, pode ser alargada para comunicar com outras redes e serviços, 

visando que o custo de implementação destes sistemas aumenta devido à necessidade de instalar 

equipamento ao longo do percurso [9]. Existem três tipos de arquitetura ou topologias de rede 

e podem ser caracterizadas da seguinte forma: 

1) Pura arquitetura ad hoc - VANET, onde os veículos não precisam de qualquer 

infraestrutura externa para trocar informações desde que estejam suficientemente 

próximos de outros veículos; 
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2) Uma arquitetura apoiada em infraestruturas onde a comunicação tem lugar entre 

os veículos e as infraestruturas na estrada; 

3) Arquitetura híbrida, caracterizada pela presença de comunicação tanto V2V como 

V2I. Os dispositivos executam tarefas de agregação, processamento de redes, 

acesso a Internet, ou dispositivos de segurança [7]. 

As redes ad hoc são fáceis de estabelecer, não requerem instalação e só existem quando 

é necessário transmitir dados [10]. 

Como mencionado anteriormente, uma VANET é essencialmente uma rede móvel 

composta por veículos e é um tipo de MANET que lida com a comunicação entre veículos [11]. 

Por conseguinte, os problemas encontrados na implantação do MANET são os mesmos que os 

encontrados na implantação do VANET [12] [4]. As VANETs possuem algumas 

características, a citar no paragrafo seguinte: 

• Densidade variável da rede - esta propriedade varia com o número de veículos, ou 

seja, alta densidade quando há muitos veículos na rede, por exemplo, durante o 

congestionamento. Baixa densidade quando o número de veículos é baixo; 

• Alta mobilidade: os nós (veículos) da rede estão em constante movimento e movem-

se a diferentes velocidades e em diferentes direções, o que os torna difíceis de 

prever; 

• Topologia dinâmica da rede: devido às diferentes velocidades e às mudanças de 

direção dos nós, a sua posição em relação aos nós vizinhos está em constante 

mudança, levando a mudanças muito rápidas na topologia da rede; 

• Dimensão ilimitada da rede: As VANETs podem ser distribuídas por regiões, 

cidades e mesmo países inteiros, o que significa que a dimensão da rede é ilimitada 

em termos de área; 

• Paragens frequentes: as interrupções frequentes acontecem devido à dinâmica da 

rede, a alta mobilidade dos nós, condições meteorológicas, baixa densidade de 

tráfego e obstáculos temporários; 

• Troca rápida de mensagens: Devido à alta velocidade e constante mobilidade dos 

veículos na rede, a troca de diferentes tipos de mensagens deve ser rápida, ou seja, 

a mensagem deve ser enviada o mais rapidamente possível para que o destinatário 

possa responder à mensagem [12] [4]. 
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Os objetivos das VANETs são de assegurar a segurança rodoviária, aumentar a 

eficiência do tráfego e o conforto dos passageiros dos veículos, e permitir um planeamento 

eficiente das rotas durante a condução. As aplicações implementadas em VANETs podem ser 

divididas em dois tipos: aplicações de segurança e aplicações sem segurança [4] [13].  

O objetivo das aplicações de segurança é a prevenção de acidentes. O consórcio de 

Comunicação de Segurança Veicular (VSC) identifica um conjunto de aplicações de segurança 

que são: aviso de violação de trânsito, comunicação veículo-veículo, aviso de paragem do 

veículo, travagem de emergência, aviso de saída da faixa de rodagem, travagem, aviso de 

trânsito e manutenção do sinal. Para estas aplicações, a comunicação veículo-a-veículo e/ou 

veículo-a-infra-estrutura é essencial [13]. 

Portanto, os veículos estão equipados com vários sensores que coletam dados de tráfego 

e efetuam continuamente uma monitoria do ambiente. Além disso, as aplicações de segurança 

em colaboração permitem aos veículos trocar informações de tráfego em tempo real, enviar e 

receber notificações para melhorar a segurança do tráfego e prevenir acidentes [4].  

As aplicações não de segurança incluem informações sobre o estado das estradas e o 

desempenho do tráfego, bem como aplicações de conveniência, entretenimento e lazer. 

Exemplos de tais aplicações incluem a monitorização do tráfego, tais como a monitorização do 

congestionamento da faixa de rodagem e a hora estimada da ocorrência assim como o aviso de 

veículos de emergência [13] [12]. 

6.2 Condução Autónoma 

A investigação sobre veículos autónomos começou em 1977 no Laboratório de 

Engenharia Mecânica de Tsukuba (TMEL) no Japão com o desenvolvimento do primeiro 

veículo inteligente do mundo capaz de seguir as linhas brancas da estrada e de percorrer até 20 

milhas por hora [14].  

A condução autónoma apoia-se em sistemas de transporte autónomos, interpretam o 

ambiente e utilizam várias tecnologias tais como RADAR (deteção e alcance de rádio), LIDAR 

(deteção e alcance de luz), GPS e visão por computador. Estes veículos podem adaptar o seu 

estilo de condução em poucos segundos [15]. 

Os sistemas de transporte autónomos estão equipados com sistemas de condução 

autónomos que podem ser veículos sem condutor, robotizados ou auto-conduzidos. A US 
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National Highway Traffic Safety Administration redefiniu recentemente versão melhorada dos 

níveis de condução autónoma existentes, a serem classificados no paragrafo seguinte:  

➢ Sem automatização: o veículo está dependente da intervenção humana em todos 

os aspetos da condução; 

➢ Assistência ao condutor: Enquanto o condutor executa outras tarefas, o sistema 

auxilia por vezes em certas tarefas, tais como escolher uma direção ou acelerar 

e travar; 

➢ Automatização parcial: o sistema assume tarefas como a seleção de direção, 

aceleração e travagem enquanto o humano assume outras tarefas; 

➢ Automatização condicional: o sistema assume todas as tarefas e monitoriza o 

ambiente de condução e o humano intervém apenas quando o sistema necessita 

de ajuda; 

➢ Elevado grau de automatização: o sistema controla e monitoriza o ambiente e 

condições específicas sem intervenção humana e, em alguns cenários, pode ser 

considerado totalmente autónomo mesmo que o condutor não responda 

adequadamente aos pedidos de intervenção; 

➢ Automatização total: o sistema comporta-se como um condutor humano em 

todas as condições e corresponde ou excede as capacidades humanas em todos 

os cenários de condução [4] [16]. 

Entre 1987 e 1995, a Comissão Europeia financiou o programa de investigação do 

Projecto Eureka Prometheus (EPP) para desenvolver veículos autónomos. Os veículos 

autónomos Vamp e VITA-2, desenvolvidos por um grupo de engenheiros da Universidade 

Militar Alemã em Munique em colaboração com a Mercedes-Benz, foram apresentados na 

apresentação final do projeto Eureka em Paris em 1994 [4].  

Utilizam a visão dinâmica para detetar objetos em movimento e podem evitar e 

ultrapassar outros veículos na via pública. No total, percorreram mais de 1.000 km em tráfego 

misto e numa autoestrada de três faixas a 130 km/h. Um ano mais tarde, um modelo Mercedes 

desenvolvido pelo mesmo grupo viajou entre Munique e Copenhaga a 177 km/h com 95% de 

autonomia [4].  

DARPA, a organização de investigação de desenvolvimento tecnológico militar, lançou 

o programa DARPA Grand Challenge em 2004 para apoiar a investigação e desenvolvimento 

em veículos autónomos. A DARPA acredita que todas as tarefas perigosas devem ser 
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executadas por máquinas e não por humanos, a fim de proteger as tropas e utilizar melhor a 

mão-de-obra, e esta é a filosofia por detrás de todo o investimento do governo dos EUA na 

condução autónoma [17]. 

Após o sucesso do Grande Desafio, em Novembro de 2007, a DARPA organizou o 

Desafio Urbano, a primeira competição de condução autónoma em que os veículos devem 

operar com ou sem condutor em ambientes urbanos. As equipas foram encarregadas de 

desenvolver veículos autónomos que pudessem navegar através do tráfego intenso e efetuar 

manobras complexas tais como intersecções, manobras evasivas e estacionamento [17]. 

Os avanços tecnológicos tornaram possível aumentar a capacidade dos sensores e dos 

sistemas informáticos e assim aumentar a automatização. O objetivo é uma condução 

totalmente autónoma, onde o condutor humano se torna completamente desnecessário. No 

entanto, a maioria das marcas de automóveis envolvidas dizem que terão de esperar que a 

tecnologia "amadureça" e que sejam efetuados testes para provar que a condução autónoma é 

fiável. Esta experiência é necessária para que as autoridades introduzam regulamentos que 

permitam a entrada no mercado de veículos autónomos [18]. 

Recentemente, a indústria automóvel tem o seu foco no desenvolvimento de veículos 

mais seguros, o que vem aumentando a procura de novos veículos inteligentes com capacidades 

de condução autónoma. 

Os veículos autónomos estão equipados com módulos de comunicação que permitem a 

troca de informações em tempo real entre veículos vizinhos e entre veículos e estações de base. 

Para além do módulo de comunicação, são necessários mais cinco módulos para apoiar a 

condução autónoma, são estes: a deteção, perceção, planeamento, controlo e controlo do 

sistema [19]. 

A deteção refere-se à observação do ambiente do veículo autónomo e à recolha de 

informação. A função de posicionamento utiliza o GPS, previsões e mapas rodoviários para 

determinar com precisão a posição do veículo na estrada [4]. A função de planeamento 

determina o comportamento e movimento do veículo autónomo, tendo como base as 

informações recolhidas pela unidade de deteção e monitorização. Planifica a rota necessária 

para completar a tarefa de condução, tendo em conta o tempo de viagem, a distância e as 

condições da estrada. A unidade de controlo é responsável pela execução dos comandos 

solicitados pela unidade de planeamento e pelo controlo dos atuadores, por exemplo para 

mover, acelerar e travar um veículo autónomo [4]. 
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Com base em informações de tráfego da função de sensor, informações do veículo e 

dados de navegação da função de planeamento, o controlador controla o comportamento de 

condução do condutor, tais como mudança de faixa, travessia da estrada e estacionamento. O 

módulo de controlo do sistema é responsável pela monitorização do estado global do sistema 

autónomo do veículo, por exemplo, monitorização de falhas e sistemas de entrada [20].  

A aplicação de controlo autónomo de condução (ADC) é responsável pelo controlo e 

gestão do ADV. O ADC Message Layer (ADCM) é utilizado para apoiar esta aplicação. O 

ADCM pode ser dividido em dois tipos: PMS e AMT recorrentes, em que AMT é uma 

mensagem orientada para a ação contendo o conteúdo de uma ação ADV que pode ser utilizada 

para tomar uma decisão no instante seguinte [4]. 

No entanto é por meio destas mensagens que o veículo pode conhecer os movimentos 

exatos de outros veículos, podendo assim tomar uma decisão de forma independente e 

comunicar o seu estado de movimento a outros veículos [21]. 

PSM é basicamente uma mensagem periódica utilizada para exibir informação sobre o 

estado do veículo, como posição e rota. Esta informação é recolhida em veículos próximos e 

enviada para a estação de base para avaliação dos fatores de segurança antes da tomada de 

medidas. Com base no PSM, o centro de serviços analisa os dados e compila estatísticas de 

tráfego. A AMT é uma mensagem de ativação de ação contendo conteúdo ADV, que pode então 

ser utilizada para a tomada de decisões. Só através destas mensagens os veículos podem 

conhecer os movimentos exatos de outros veículos. Desta forma, podem tomar as melhores 

decisões de forma independente e comunicar a situação do tráfego a outros veículos[22][23]. 

6.3 Sistema de transporte inteligente (ITS) 

O conceito de Sistemas de transporte inteligente surgiu quando o transporte profissional 

reconheceu que as tecnologias eletrónicas podem começar a desempenhar um papel 

significativo na otimização do transporte de superfície [24].  

Desde então, as tecnologias de sistema informáticos de comunicação e sensores 

melhoraram de uma forma significativa, e as tecnologias de sistema de transporte inteligente 

surgiram nas jurisdições de autoestradas e transportes públicos em todo o mundo para 

desenvolver e implementar comunicações V2X nas últimas duas décadas [24]. 
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Os Sistemas de transportes inteligentes são compostos por uma vasta gama de 

tecnologias, incluindo eletrónica, processamento de informação, comunicações e controlos sem 

fios – destinados a melhorar a segurança, eficiência e conveniência da rede global de transporte 

e eliminar [24][25]. Dentro das comunicações V2X estão incluídas as comunicações veículo-

para-veículo (V2V), veículo para rede (V2N), veículo para infraestrutura (V2I), Unidade de 

Veículos Laterais (V2R) e Veículo Pedonal (V2P). A pesquisa resultou num primeiro conjunto 

de padrões de rádio para V2X concluído em 2010. Estas normas baseiam-se na tecnologia IEEE 

802.11p e são referidas como comunicações de curto alcance dedicadas (DSRC) [26]. 

6.3.1 Arquitetura 

A ETSI TS 102 940 [27] descreve uma arquitetura sistema de transporte inteligente com 

base em quatro camadas de processamento que são: camada de acesso, camada de transporte, 

camada de instalações e camada de aplicação. 

Em seu documento R. Zaragatzky [28] faz um esclarecimento a detalhes sobre a 

arquitetura dos sistemas de transporte inteligentes, onde explica que, a camada de aplicação 

consiste no conjunto básico de aplicações, estas aplicações solicitam serviços da camada de 

facilidades para a codificação de mensagens. Estas mensagens são enviadas para a camada de 

transporte com o seu serviço de encaminhamento ponta-ponta sem conexão que, envia o pacote 

para o protocolo de geo - networking, ainda dentro da camada de transporte, responsável por 

encaminhar os pacotes pela rede. Por fim a camada de acesso é usada para transmissão de 

pacotes em um quadro. 
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Figura 1: Arquitetura dos Sistemas de Transportes Inteligentes. Imagem retirada em [27] 

 

6.3.2 Conjunto básico de aplicações  

Segundo R. Moalla [29] em seu artigo, define uma aplicação como sendo uma 

associação de duas ou mais aplicações ITS complementares, sendo que são agrupadas pelos 

seguintes padrões: segurança no trânsito e eficiência no trânsito entre outros. Sendo a segurança 

no trânsito a maior preocupação de classe de aplicações [28]. R. Moala [29] menciona ainda 

que as classes de aplicações a serem implementadas devem satisfazer requisitos relacionados 

com a confidencialidade, segurança, latência e parâmetros de desempenho. 

As normas ETSI ITS (Instituto Europeu de Padrões de 

Telecomunicações)  [30] classificaram o conjunto básico de aplicações veiculares, em classes, 

com diversos casos de uso como mostra a tabela 1, sendo a Segurança rodoviária ativa, que 

tem como foco principal das suas aplicações, melhorar a segurança rodoviária. No entanto, 

reconhece-se que na melhoria da segurança rodoviária podem também oferecer benefícios 

secundários, que não estão diretamente associados com a segurança na estrada; eficiência de 

trânsito cujo objetivo principal das aplicações na classe de gestão do trânsito é a melhoria da 

fluidez do trânsito; serviços globais de internet, serviços cooperativos locais, servem para 

reportar e fornecer pedido de informações para a passagem de veículos. Estes serviços podem 

incluir serviço de informação e entretenimento, conforto do veículo ou serviço de gestão de 
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ciclo de vida. Os serviços cooperativos locais são fornecidos a partir de dentro da infraestrutura 

de rede. Os serviços globais de internet são adquiridos a fornecedores através da internet e 

outras aplicações. 

Tabela 1: Conjunto básico de aplicações segundo a ETSI ITS. Fonte: ETSI, “ETSI TR 102 638 V1.1.1  [30] 

Classe de aplicações Aplicação Caso de uso 

 

 

 

Segurança rodoviária 

ativa 

 

 

Assistência à condução - 

Consciência cooperativa 

Alerta de Veículo de emergência 

Indicação de veículo lento 

Interseção, Alerta de colisão 

Indicação de aproximação de 

motocicleta 

 

 

 

 

Assistência à condução -

Estrada 

 

Aviso de perigo 

Alerta de ultrapassagem de veículo 

Mudança de pista 

Redução de brilho 

Travagem eletrónica luzes de 

emergência 

Aviso de condução de forma errada 

Veículo estacionado- acidente 

Veículo estacionado- avarias  

Aviso sobre o estado do transito 

Aviso de violação de sinal 

Aviso de estrada 

Aviso de colisão 

Dados descentralizados do carro 

fluente – localização perigosa 

Dados descentralizados do carro 

fluente- precipitações 

Dados descentralizados do carro 

fluente- adesão rodoviária 

Dados descentralizados do carro 

fluente- visibilidade 

Dados descentralizados do carro 

fluente- vento 

 

 

 

 

 

Eficiência de trânsito 

corporativo 

 

 

 

Gestão de velocidade 

Notificação de limites de velocidade 

Notificação de limites de velocidade 

regularmente/ contextual 

Aviso de velocidade ideal para 

semáforos 
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Navegação cooperativa 

Informações de trânsito e itinerário 

recomendado 

Orientação e navegação melhoradas da 

rota 

Aviso de acesso limitado e notificação 

de desvio  

Sinalização no veículo 

 

 

Serviços locais 

cooperativos 

 

 

Serviços baseados na 

localização 

Ponto de notificação de juros 

Controlo automático de acessos e 

gestão de estacionamento 

ITS comércio eletrónico local 

Download de média 

 

Serviços Globais de 

internet 

 

Serviços comunitários 

Seguros e serviços financeiros 

Gestão de frota 

Gestão de zona de carregamento 

Gestão do ciclo de vida da 

estação ITS 

software de veículos / fornecimento de 

dados e atualização 

Calibração de dados do veículo e da 

RSU.   

 

6.3.3 Segurança 

A ETSI TS 102 940 [27] testa a segurança dos diversos casos de uso com base na 

autenticação, autorização, confidencialidade. Os serviços de segurança são fornecidos camada 

a camada, subdividindo-os em camadas básicas de processamento ITS. No mesmo documento 

sobre especificações técnicas dos ITS [27] ainda é referenciado que além dos serviços de 

processamento de segurança, a entidade de segurança deve ser capaz de fornecer duas subpartes 

adicionais, que são os serviços de gestão de segurança e a camada de defesa de segurança do 

ITS. Onde a camada de defesa é responsável por evitar ataques diretos contra ativos e dados 

críticos do sistema e aumenta a probabilidade de o invasor do sistema ser detetado. Podendo 

assim conter meios de detecção e prevenção de invasão, atividades de firewall, meios de 

resposta a invasão e funcionalidades de mau comportamento. 
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6.4 O modelo V2X como plataforma de comunicação 

V2X é um conjunto de protocolos baseado na WLAN onde as informações de sensores 

e outras fontes são transmitidas através de links com alta largura de banda, baixa latência e alta 

confiabilidade, permitindo a melhoria da condução totalmente autónoma e a partilha de 

informação com qualquer dispositivo na rede [31][32].  

A comunicação V2X pode ser vista como um sensor adicional no veículo, vai alem de 

outros sensores ativos limitados como RADAR, LIDAR e câmaras. Os sensores V2X sem fios, 

que monitorizam e comunicam ativamente com outros veículos mesmo sem contacto visual 

direto, também recolhem informação sobre as intenções do condutor para melhor compreender 

o que está a acontecer à volta do veículo. Outro benefício dos serviços V2X é que os utilizadores 

de veículos podem comunicar com o seu meio envolvente. Isto abre muitas novas aplicações e 

serviços, uma vez que os passageiros podem aceder aos seus próprios dados e suportes e utilizar 

a Internet dentro do veículo [32]. 

O tráfego IEEE 802.11 pode frequentemente ser suportado, especialmente em 

configurações de hotspot. Isto pode ser usado como ponto de referência para distinguir entre 

versões com e sem fios de Wi-Fi, uma vez que Wi-Fi tem uma alta taxa de transmissão devido 

à contenção de canais, interferência ou congestionamento de Mac. Como resultado, apenas 40% 

do tempo do pacote de dados é gasto na transmissão. Isto porque a maioria das retransmissões 

são utilizadas para amplificar e controlar os sinais de rádio [33]. 

O IEEE 802.11p é proposto como um complemento ao IEEE 802.11. Apoia o 

intercâmbio de tráfego de veículos utilizando um mecanismo centralizado de camada MAC 

baseado no acesso melhorado a canais distribuídos (EDCA) da norma 802.11e e o tráfego 

multicanais do sistema WAVE [14]. 

A norma IEEE 802.11p/DSRC tem uma arquitetura distribuída baseada no OFDM 

(Orthogonal Frequency Division Multiplexing) e a camada MAC (Medium Access Technology) 

lida com diferentes limiares de QoS e dá prioridade ao tráfego [4].  

O protocolo funciona de forma totalmente distribuída e independente da rede através da 

comunicação direta entre os terminais de origem e destino, permitindo uma transferência de 

dados eficiente e direta entre veículos. Contudo, a velocidade de transmissão e a latência entre 

terminais cai rapidamente à medida que a carga da rede aumenta e não é fiável fora do alcance 

da comunicação, que é tipicamente de várias centenas de metros [34]. 
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Para resolver os pontos fracos do protocolo IEEE 802.11p/DSRC, surge o IEEE 

802.11px, uma versão melhorada do protocolo que melhora o desempenho da transmissão em 

canais ruidosos, aumenta a produção de pacotes e, introduz um mecanismo de codificação de 

blocos espaço-tempo que aumenta a capacidade dos canais para fornecer melhores circuitos 

OFDM e capacidades de antena MIMO numa estrutura altamente eficiente [35]. 

A própria comunicação V2X leva a um número ilimitado de aplicações. Nos veículos, 

contribui para uma melhor gestão do tráfego, sistemas de transporte inteligentes (ITS) e muitos 

outros benefícios. As duas principais tecnologias de acesso rádio (RATs) que permitem 

atualmente a comunicação V2X são a comunicação dedicada de curto alcance (DSRC) e a 

comunicação celular V2X (C-V2X) [33].  

O DSRC baseia-se na norma IEEE 802.11p para a camada física (PHY) e camada de 

acesso aos meios de comunicação (MAC). O DSRC utiliza um protocolo MAC simples e bem 

conhecido, que é adequado para uso distribuído. No entanto, a implantação do DSRC em 

veículos tem sido atrasada devido à fraca escalabilidade e a problemas de comunicação em 

ambientes de alta mobilidade. A 3GPP (Third Generation Partnership Project) desenvolveu o 

CV2X-LTE, que permite aos veículos operarem de forma distribuída sem infraestruturas 

móveis, ao mesmo tempo que utiliza infraestruturas para atribuir recursos de forma eficiente 

[33]. 

6.5 Redes 5G 

O 5G é um novo sistema de comunicação móvel a ser desenvolvido, consideradas como 

uma tecnologia disruptiva que permitirá uma sociedade totalmente movel e conectada [13]. Ao 

contrário das gerações anteriores, 5G será mais do que uma simples rede móvel e oferecerá uma 

vasta gama de aplicações para diferentes serviços. Uma das características mais excitantes do 

design 5G é a sua flexibilidade, conhecida como 'divisão de rede' [4][36], que permitirá oferecer 

uma gama muito mais ampla de serviços diferentes do que nas gerações anteriores [37]. 

A investigação sobre elevados débitos de dados está a impulsionar o desenvolvimento 

de redes móveis de terceira geração (3G). A quarta geração 4G (LTE) oferece um melhor 

desempenho do que a 3G, mas é claramente insuficiente para as taxas de dados devido a 

problemas de latência [37]. 
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Por conseguinte, 5G oferece característica chave tais como flexibilidade, escalabilidade 

e fiabilidade, e tem um desempenho superior às tecnologias anteriores em muitas áreas. 5G não 

irá substituir estas tecnologias, mas todas elas podem trabalhar em conjunto e potencialmente 

contribuir para uma prestação de serviços eficiente [37]. A figura a seguir ilustra em resumo as 

diferenças principais entre as redes 5G e o 4G. 

 

Figura 2: Comparação entre as redes 4G e 5G. Imagem retirada em [38] 

O mundo enfrenta um futuro tecnologicamente avançado onde 5G dará acesso a 

aplicações de apoio a diferentes sectores da sociedade. Este cenário inclui veículos autónomos. 

Em segundo lugar, permitirá o desenvolvimento de pequenas células ou células de curto 

alcance, que têm uma série de vantagens, tais como altas velocidades de transmissão e 

segurança. A comunicação 5G cobre três casos de utilização e permite várias aplicações tais 

como a realidade virtual, veículos autónomos e cidades inteligentes, que são elementos 

importantes da Indústria 4.0 [39]. 

1) Banda larga móvel melhorada (eMBB – Enhanced Mobile Broadband): Este cenário 

inclui múltiplos cenários para cobrir grandes áreas e hotspots com necessidades 

diferentes. Em áreas com alta densidade de utilizadores, é necessária uma largura de 

banda muito alta, enquanto os requisitos de mobilidade são baixos e as taxas de 

dados dos utilizadores são elevadas; 

2) Comunicações de Alta Fiabilidade e Baixa Latência (URLLC – Ultra-Reliable and 

Low Latency Comunication): Este cenário aplica-se a serviços com elevada latência, 

fiabilidade e requisitos de disponibilidade, uma vez que a comunicação é centrada 

no ser humano e na máquina; 
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3) mMTC (Mass Machine Type Communication): caracterizado pela comunicação 

centrada na máquina e tecnologia 5G com requisitos mais elevados. 

A Internet das Coisas (IoT) é reconhecida como uma aplicação chave de rede para 5G. 

Significa ligar dispositivos inteligentes e pessoas à Internet, recolher e transmitir informação a 

pedido, automatizando processos e serviços [40].  

Alguns dos requisitos principais do 5G apresentam que as tendências tecnológicas das 

redes sem fios, tais como as 5G, estão associadas à capacidade de lidar com volumes de tráfego 

e utilizadores mais elevados a taxas de dados elevadas, mas são apenas parte dos requisitos 

relevantes. Nas recomendações ITU-R M: 2410-0 [40], ITU-R M: 2411-0 [41] e ITUR M: 

2412-0 [42] define-se as capacidades, requisitos e critérios de aceitação para os requisitos 

básicos para a implantação 5G. Esta recomendação ITU-R M:2410 define requisitos mínimos 

de desempenho para interfaces de rádio. Por outro lado, ITU-R M: 2411 define os modelos de 

circuitos a serem utilizados para o desenvolvimento da tecnologia 5G. ITU-R M: 2412 descreve 

as ferramentas a utilizar para verificar os requisitos necessários da rede 5G [14]. 

Recomendação ITU-R M: 2410-0 [4][15] especifica diferentes requisitos para as 

funções de interface de rádio 5G: 

➢ Taxa de dados: o eMBB requer até 10 Gbps na direção da ligação ascendente e até 

20 Gbps na direção da ligação descendente; 

➢ Eficiência espectral: a taxa máxima de dados (bit/s/Hz) é normalizada para a largura 

de banda do canal, que é de 15 bit/s/Hz para a ligação ascendente e 30 bit/s/Hz para 

a ligação descendente; 

➢ Velocidade da experiência do utilizador: Ligação ascendente de 50 Mbps e ligação 

descendente de 100 Mbps; 

➢ Atraso: O tempo necessário para enviar pacotes da fonte e receber dados do recetor, 

em ms. É necessário um atraso de 4 ms e 1 ms para suportar as aplicações eMBB e 

URLLC. No entanto, é necessário um atraso de 20 ms, que é o tempo entre a 

transição do estado ocioso e o início da transmissão de dados, e um atraso adicional 

de 10 ms; 

➢ Largura de banda: suporta uma largura de banda de 100 MHz, no mínimo, e até 1 

GHz, no máximo, para casos em que opere em bandas de frequência mais altas, 

sobretudo acima dos 6GHz. 
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Portanto, podemos expressar os requisitos como sendo: taxa de dados bastante elevada, 

taxa de dados do utilizador muito elevada e garantida, apenas melhor eficiência espectral, 

flexibilidade espectral e largura de banda elevada [15]. 

6.6 Arquitetura 5G e Segurança 

As redes 5G consistem em fornecer altas taxas de dados e maior cobertura da estação 

base por meio de uma vasta implementação com maior capacidade e melhor qualidade de 

serviço que as tecnologias de redes anteriores [43]. A figura 3 ilustra a arquitetura da rede 5G. 

 

Figura 3: Arquitetura do 5G. Imagem retirada em [38] 

Espera-se que as redes 5G forneçam suporte para todos os tipos de comunicação com 

protocolos programáveis de sistema que podem ser ajustados de acordo com requisitos do 

utilizador [43]. O 5G pretende equilibrar este fator utilizando mudanças estruturais de 

arquitetura, desde o design focado em células e focado no dispositivo. O aspeto fundamental 

do design do 5G é trazer uma solução unificada em termos de hardware e software para os 

utilizadores finais e rede de operadores, aparecendo como um sistema transparente integrado 

com transmissão e tecnologias inovadoras com componentes que fornecem uma experiência de 

utilizadores perfeita [43]. 

S. Sullivan [44] diz que o 5G está a criar uma rede ainda mais interligada, onde 

dispositivos com diferentes capacidades e qualidade de restrições de serviço precisam de  

interoperar, no entanto espera-se que o 5G resolva seis desafios, incluindo maior capacidade, 

maior taxa de dados, menor latência de ponta a ponta, conectividade consistente dos 

dispositivos, redução de custo e qualidade do serviço (QoS). Com o grande avanço da 
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computação, aumentam os níveis de ataques hackers, sendo cada vez mais dirigidos e potentes 

relativamente às gerações anteriores.  

S. Sullivan [44] ainda diz que apesar da medida de segurança introduzida, o 5G pode 

ainda ser vulnerável a diferentes tipos de ataques e em seu artigo, menciona algumas 

vulnerabilidades e soluções identificadas do 5G de acordo com o modelo OSI. Um ponto a 

destacar sobre as comunicações veiculares, na camada de aplicação do modelo OSI, é que a 

mesma é explorada para obter a topologia de rede, a configuração de recursos e outras 

informações para ajustar as configurações atuais da rede. Como vulnerabilidades se destaca o 

facto de os equipamentos de bordo serem responsáveis por lidar com as identidades de cada 

veículo. Este aspeto representa uma ameaça à privacidade, porque se um equipamento de bordo 

estiver a usar a mesma identidade em várias mensagens de transmissão, é possível que um 

intruso rastreie os movimentos dos veículos e comprometa a sua privacidade [45]. 

I. Ahmad [43] comenta de uma forma aprofundada sobre os desafios da segurança e do 

crescente avanço do 5G em computação em nuvem, a Rede Definida de Software (SDN) e a 

Virtualização da Função de Rede (NFV). Diz ainda que O 5G utilizará nuvens móveis, SDN e 

NFV para responder a enormes desafios de conectividade, flexibilidade e custos. Para os 

desafios de segurança do 5G, I. Ahmad [43] diz que uma das principais preocupações a nível 

de utilizador está relacionada com a privacidade e, podem surgir a partir de dados, localização 

e identidade.  

A maioria das aplicações para smartphones requer detalhes das informações pessoais 

do assinante antes da instalação. Os desenvolvedores de aplicações e empresas dificilmente 

mencionam como os dados são armazenados e para que finalidades serão utilizados. Ameaças 

como ataques de informação semântica, ataques de tempo e ataques de limite principalmente 

visam a privacidade da localização dos assinantes. Zaragatzky [28], que propõe como solução 

que o 5G deva incorporar abordagens de privacidade por design, onde a privacidade é 

considerada desde o início do sistema e muitas funcionalidades necessárias devem estar 

disponíveis e embutidas no sistema.  

É necessária uma abordagem híbrida baseada na nuvem onde os operadores móveis são 

capazes de armazenar e processar dados sensíveis elevados localmente e menos sensíveis em 

nuvens públicas. Desta forma, os operadores terão mais acesso e controlo sobre os dados e 

poderão decidir onde partilhá-los. Da mesma forma, a privacidade orientada para o serviço no 

5G levará a uma solução mais viável para preservar a privacidade. 
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A. Campolo [46] aborda algumas tecnologias para acesso ao rádio 5G como IEEE 

802.11 e o Celular V2X (C-V2X). 

• IEEE 802.11 - é uma tecnologia de acesso ao rádio que permite comunicações V2V 

(veículos para veículos) e V2I (veículos para infraestruturas), possuindo uma 

capacidade de suportar interações entre veículos distribuídas, mesmo na ausência de 

uma infraestrutura à beira da estrada [46]. 

 

• Celular V2X (C-V2X) – é parte da versão 14 do padrão 3GPP global, baseando-se na 

plataforma de conectividade LTE existente para o sector automotivo, aproveita as redes 

LTE existentes para comunicações V2X [46][2]. 

6.7 Protocolos de comunicação 

Com o desenvolvimento de novas tecnologias avançadas, tais como veículos 

autónomos, podem ser desenvolvidas tecnologias de acesso via rádio (RAT) para permitir 

comunicações fiáveis de veículos de baixa latência. As tecnologias celulares dedicadas de curto 

alcance (DSRC) e celulares V2X (LTE V2X) são tecnologias importantes que podem suportar 

aplicações em veículos. DSRC e LTE V2X estão atualmente a ser testados e desenvolvidos para 

apoiar aplicações avançadas de veículos com elevada fiabilidade, baixa latência e requisitos de 

potência elevados. 

6.7.1 LTE V2X 

LTE V2X, um protocolo de comunicação iniciado e gerido pela Datang Telecom, 

fornece alta latência, alta fiabilidade, alta taxa de dados e comunicação segura [16]. 

O LTE V2X pode funcionar com estações de 10 MHz ou 20 MHz. O tempo é organizado 

em sub-canais de 1 ms contendo 14 símbolos OFDM e a largura de banda é dividida em blocos 

de recursos de 180 KHz de largura, constituídos por 12 sub-canais OFDM espaçados 15 KHz 

entre si [4][18]. Uma vez que os dados e a informação de controlo são encapsulados sob a forma 

de blocos de transporte (TBS) e informação de controlo de cadeia lateral (SCI), diferentes 

esquemas de modulação e codificação com codificação turbo e 16 codificações em cada QAM 

[47].  
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O bloco de transmissão contém um pacote completo contendo um ou mais sub-canais, 

dependendo do número de blocos de recursos por sub-canal e cada informação de controlo de 

extensão está associada a um bloco de transmissão e poupa 2 blocos [4][18]. Um SCI contém 

informação sobre a descodificação da TB, por exemplo, informação sobre, os blocos de recursos 

utilizados para transmitir o bloco de transmissão ou os sub-canais atribuídos para transmissões 

posteriores. O SIC deve ser recebido corretamente para descodificar o bloco de transmissão 

correto. Ambos são transmitidos no mesmo subquadro [18]. 

Portanto, o LTE V2X pode funcionar no modo 3 ou 4. No modo 3, a estação base móvel 

seleciona e controla os sub-canais para a comunicação direta veículo-veículo. No modo 4, os 

veículos selecionam independentemente os seus próprios sub-canais. Os veículos do modo 4 

utilizam um conjunto comum de parâmetros para comunicar entre si. Estes parâmetros incluem 

o número de sub-canais por sub-canal e o número de RBs por sub-canal [4][18]. 

Podem ser pré-configurados utilizando, por exemplo, os valores por defeito definidos 

pelo ETSI [20]. Em alternativa, podem ser configurados através da rede celular se o veículo 

estiver na rede celular. No modo LTE V2X 4, os veículos devem usar programação 

semipermanente baseada em sensores (SPS) conforme definido no Release 14 [18]-[48] para 

selecionar independentemente os seus sub-canais. 

Um esquema de programação baseado em sensores é utilizado pelos veículos para 

detetar e selecionar sub-canais que não estão sendo utilizados. Com isto, o esquema de 

programação possui um processo de reserva em que os veículos notificam os veículos vizinhos 

dos sub-canais que selecionaram e reservaram. Os veículos informam os veículos vizinhos 

quando podem utilizar um sub-canal reservado para a sua próxima transmissão através do 

Intervalo de Reserva de Recursos (RRI), que faz parte do SIC [49]. 

Um veículo que utiliza um sub-canal específico para transmitir a TB atual ao SCI atual 

utiliza o RRI para informar os veículos vizinhos que pretende utilizar o mesmo sub-canal para 

a próxima transmissão no RRI e para impedir que outros veículos utilizem o mesmo sub-canal. 

Assim, o RRI pode ser fixado igualmente entre 20 ms, 50 ms e 100 ms ou múltiplos de 100 ms 

[48]. 

Os autores [48],[4] definem o processo de seleção e atribuição de um novo sub-canal 

chama-se reselecção. O Autotool seleciona um novo sub-canal para sistemas PLC baseados no 

reconhecimento, executando os três passos seguintes: 
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➢ Primeiro, o ego-agente identifica recursos individuais adequados, recursos de sub-

canal (CSRs), dentro de uma janela de seleção. A janela de seleção é o tempo de 

atraso (até 100 ms) entre T e o pacote de entrada [18]; 

➢ O ego-agente exclui alguns RSCs para serem utilizados de uma forma diferente. 

Com isto, deteta transmissões de outros veículos dentro da chamada janela de 

deteção. A janela de deteção é o seguinte intervalo de tempo T, que contém os 

últimos 1000 subquadros antes de T; 

➢ O ego-agente gera uma lista CSRs com o menor valor no Índice de Força do Sinal 

do Receptor (RSSI) para todos os seus blocos de recursos. 

6.8 Nova Rádio (NR) V2X 

A nova rádio foi pensada para que a comunicação pudesse ocorrer com diferentes tipos 

de sistemas, desenvolvida para fornecer melhorias na flexibilidade, escalabilidade e eficiência 

do uso do espectro[50]. Além de melhorar ainda mais as interfaces LTE, o 3GPP lançou a 

atividade de normalização NR para a primeira fase do sistema 5G na versão 15, e está pronto 

para melhorar o C-V2X de várias formas sob a versão 5G NR 16. 

Como NR V2X tem especificações, mas ainda não está disponível, é fácil ver o que 

esperar, em detrimento de muitos. As especificações PHY serão adaptadas para a conectividade 

5G NR. O 5G NR suporta OFDM para alto desempenho de largura de banda e DFT - OFDM 

para dispositivos de baixa velocidade de linha. Por conseguinte, foram definidas e 

disponibilizadas duas bandas de frequência: sub-6 GHz (FR1: 450 MHz a 6 GHz) e ondas 

milimétricas (FR2: 24,25 GHz a 52,6 GHz). FR1 e FR2 têm uma largura de banda máxima do 

utilizador de 100 MHz e 400 MHz respetivamente, que é superior à largura de banda máxima 

de 20 MHz do LTE [32]. 

O 5G NR tem vantagens em relação às tecnologias anteriores. Como primeiro passo, irá 

apoiar a utilização de bandas de frequência adicionais onde a tecnologia de acesso rádio é 

utilizada para permitir o funcionamento em múltiplas bandas de frequência para suportar 

grandes bandas de frequência. A 5G NR apoiará a operação em bandas de frequência 

licenciadas abaixo de 1 GHz e até 52,6 GHz, estando previsto o seu alargamento a bandas de 

frequência não licenciadas [51]. 
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A segunda fase da 5G NR baseia-se em conceções ultra-construídas para a remoção de 

interferências causadas pela fonte de sinal, a fim de melhorar a eficiência dos recursos. A 

terceira é a conceção de interfaces rádio e o desenvolvimento de novas tecnologias para permitir 

novos serviços, a chamada compatibilidade futura [51]. 

O quarto ponto diz respeito à baixa latência. É de notar que o número de dispositivos e 

redes em 5G NR é inferior ao de LTE. Finalmente, o quinto ponto diz respeito ao apoio de 

elementos de antena para transmissão e receção. A formação de feixes é utilizada 

principalmente para a cobertura de transmissão, enquanto o MIMO agregado é utilizado nas 

sub-bandas [51]. 

De acordo com NR V2X [33], NR V2X não foi concebido para substituir LTE V2X, 

mas para complementar LTE V2X e apoiar casos de utilização que LTE V2X não pode suportar. 

Como a tecnologia LTE V2X foi normalizada e está em vias de ser implantada comercialmente, 

é provável que as tecnologias LTE V2X e NR V2X coexistam na mesma área geográfica e os 

novos veículos terão tanto a funcionalidade LTE V2X como NR V2X. Neste caso, os casos de 

utilização cujos casos de utilização podem ser apoiados de forma fiável pelo LTE V2X podem 

utilizar o LTE V2X, enquanto outros casos de utilização podem utilizar os procedimentos NR 

V2X [52]. Contudo, para que o NR V2X forneça um apoio consistente a todos os utilizadores 

V2X no futuro, precisa de suportar as aplicações V2X avançadas e as aplicações de segurança 

básicas suportadas pelo LTE V2X [4]. 

NR V2X foi concebido para suportar aplicações V2X com diferentes requisitos de 

latência, fiabilidade e largura de banda. Muitos casos de utilização do NR V2X dependem de 

uma transmissão de mensagens fiável e não intermitente. Por outra, alguns casos de utilização 

exigem radiodifusão, enquanto outros, como a programação de veículos, podem ser 

endereçados enviando mensagens apenas para um conjunto específico de subunidades de 

veículos [4].  

O 3GPP considera em determinados casos de utilização enviar pacotes para uma única 

unidade veicular [53]. Semelhante a IEEE 802.11bd, NR V2X também considera a utilização 

de ondas milimétricas para aplicações V2X, especialmente para aplicações de curto alcance e 

de alto ou muito alto rendimento [53]. 

O NR V2X define a sua grelha de trabalho os seguintes objetivos. 
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➢ Desenho melhorado com cadeias laterais melhores: melhoria dos processos de 

cadeias laterais para apoiar aplicações V2X avançadas; 

➢ Atualização da interface Uu: A atualização da interface Uu NR deve ser definida 

para suportar aplicações V2X avançadas; 

➢ Atribuição de configuração Sidechain baseada em interfaces Uu: utilizar interfaces 

Uu NR para definir atualizações/adições aos recursos de configuração sidechain. 

➢ Seleção RAT/interface: investigar mecanismos para determinar a melhor interface 

(entre LTE sidelink, NR sidelink, LTE Uu e NR Uu) para uma dada transmissão de 

mensagem V2X; 

➢ Gestão de QoS: investigação de soluções para cumprir os requisitos de QoS para 

diferentes interfaces rádio; 

➢ Concorrência: Viabilidade e soluções técnicas para a coexistência de LTE V2X e 

NR V2X num único dispositivo, também conhecido como "on-device concurrency".  

Mencionam-se também algumas tecnologias modernas que foram propostas para as 

camadas físicas do 5G, que são: comunicações de onda milimétrica (mmWave), acesso múltiplo 

não ortogonal (NOMA), Massive MIMO e rede de rádio cognitiva (CR) [46]. 

Comunicações de onda milimétrica (mmWave)  

Garantem uma largura de banda grande e uma alta produção, que pode ser atrativa para 

as comunicações V2V entre veículos muito próximos, como por exemplo, para apoiar a deteção 

cooperativa em um pelotão de alta consistência e comunicações V2I para transferência de dados 

em massa (por exemplo, para deteção e reconhecimento de objetos, mapas de alta-definição em 

tempo real) em um curto espaço de tempo. O ambiente hostil de propagação pode, no entanto, 

dificultar tais benefícios. Alguns desafios surgem, devido à sobrecarga para a formação de 

feixes em alta mobilidade e ao efeito de bloqueio por, por exemplo, as entidades pedonais [46]. 

Acesso múltiplo não ortogonal (NOMA) 

A NOMA é outro método com potencial para ser usado em 5G NR, segundo B. Di [54] 

em seu artigo, os autores dizem que a NOMA permite que vários utilizadores partilhem o 

mesmo recurso de tempo e frequência por multiplexação de domínio de potência ou de domínio 

de código, dando as comunicações V2X o recurso de cancelamento de interferência, 

proporcionando melhorias na eficiência do espetro e redução da latência em ambientes móveis 

mais densos. 
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Massive MIMO 

Massive MIMO, nasce como uma tecnologia que combina as perspetivas da enorme 

largura de banda mmWave disponível por um lado, e os ganhos esperados das enormes matrizes 

de antena MIMO por outro [55]. Esta tecnologia pode garantir a segurança das comunicações 

veiculares em grande parte. Como os tamanhos das antenas são pequenos, é possível estabelecer 

várias antenas na estação base separadamente. Uma antena de múltiplas entradas e saídas 

(MIMO) permite que os feixes concentrados sejam direcionados aos utilizadores que são 

individuais por natureza. Ao utilizar o rastreamento do feixe, bem como o treinamento do feixe, 

um feixe pode fornecer aos utilizadores uma configuração de comunicação ininterrupta por 

meio de links idênticos com eficiência [55]. 

Rede de radio cognitiva (CR) 

Desenvolvida para aumentar o desempenho do espetro do rádio, a CR é responsável por 

fazer de ponto de ligação entre os utilizadores licenciados e não licenciados para que eles 

possam existir em simultâneo usando vários espetros [56] [57]. 

Por outro lado, os utilizadores não licenciados tornam-se secundários, isto significa que, 

apenas conseguem transmissão quando os utilizadores licenciados deixam uma lacuna no 

espetro. O rádio definido pelo software, fornece uma alternativa para se alcançar o sensor do 

espetro, isso faz com que a mesma possua uma melhoria na sua capacidade e na sua taxa de 

transferência, o que torna a operação desta tecnologia complexa, levando a vulnerabilidades e 

propiciando ataques voltados a disponibilidade da rede e a confidencialidade[58].  

Existem soluções que foram propostas para dar resposta a estas vulnerabilidades, como 

a utilização da solução para protocolos de transmissão em redes CR (CRN). Devido a ligação 

dos utilizadores licenciados e não licenciados na mesma largura de banda, há um alto risco de 

um utilizador não licenciado espiar um utilizador licenciado [59]. Os autores do artigo que fala 

sobre, a segurança primária da camada física [57], propuseram adicionar ruído artificial ao sinal 

original através de codificação sobreposta, que causa interferência a um potencial invasor. O 

ruído é gerado com uma sequência aleatória conhecida pelo emissor e recetor, mas não pelo 

intruso, neste contexto a questão de privacidade seria resolvida [57]. 

6.8.1 Coexistência de LTE V2X e 5NR V2X 

Espera-se que os veículos equipados com LTE V2X estejam em breve nas estradas o 

que levará a uma coexistência com o NR V2X [53]. NR V2X não é compatível com LTE V2X, 
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isto deve-se em parte ao facto de NR V2X utilizar esquemas de numeração múltipla. Os 

dispositivos LTE V2X que operam na gama de portadoras de 15 kHz não conseguem 

descodificar as mensagens transmitidas a 30 ou 60 kHz. Assim, os novos veículos serão 

equipados com ambas as tecnologias modulares, ou seja, LTE V2X e NR V2X, o que exigirá o 

desenvolvimento de mecanismos de coexistência eficazes [60]. 

O pacote de trabalho NR V2X sobre coexistência de LTE V2X e NR V2X [37] aborda 

um cenário em que LTE V2X e NR V2X coexistem em canais diferentes. Para este fim, podem 

ser utilizadas duas abordagens sem canais coexistentes [61]: Multiplexação por Divisão de 

Frequência (FDM) ou Multiplexação por Divisão de Tempo (TDM). 

• Abordagem FDM à coexistência: Nesta abordagem, as transmissões de dois RATs 

podem sobrepor-se no tempo. A vantagem desta abordagem é que não é 

propriamente necessária uma sincronização temporal rigorosa entre dispositivos. 

Para os módulos LTE V2X e NR V2X, mesmo que sejam utilizados dois rádios 

diferentes, caso os canais não estiverem suficientemente afastados, a receção na 

outra rádio será afetada por fugas de informação devido a emissões fora da banda. 

Além disso, se dois rádios operarem na mesma banda de frequência a potência 

transmitida pelo veículo pode ser limitada por restrições regulamentares e a potência 

pode ter de ser partilhada entre os dois RAT, o que pode afetar os requisitos de QoS 

das aplicações V2X. A prioridade do pacote pode ser tida em conta ao regular a 

potência de transmissão entre dois RAT [61]. Por exemplo, se os pacotes NR-V2X 

tiverem maior prioridade, a potência de transmissão LTE-V2X pode ser reduzida 

para manter a potência total de transmissão dentro dos limites regulamentares; 

• Abordagem de coexistência da TDM: Nesta abordagem, os dois RATs são 

transmitidos em canais e momentos diferentes. Assim sendo, apenas uma interface 

transmite num determinado momento, a taxa máxima de transmissão admissível 

pode ser utilizada por ambas as tecnologias. Também não há fugas de informação 

entre canais. No entanto, o TDM não é vantajoso para casos de uso crítico de atraso, 

uma vez que a interface NR-V2X precisa de ser bloqueada no veículo ao gerar 

pacotes sensíveis ao atraso. Além disso, a sincronização temporal entre LTE-V2X e 

NR-V2X na abordagem TDM está sujeita a severas limitações [62]. Na abordagem 

TDM, se um RAT estiver a transmitir o canal LTE-V2X e outro RAT estiver a  

transmitir (NR-V2X), o segundo RAT NR-V2X, não conseguirá detetar que o RAT 
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LTE-V2X está a transmitir devido ao problema de half-duplex, que afeta o 

desempenho do algoritmo de reserva de recursos baseado na deteção (LTE-V2X). 

Mensagens diferentes enviadas usando a NR V2X na mesma UE podem exigir 

outros requisitos de QoS. A titulo de exemplo, uma UE precisa de enviar mensagens 

difundidas, difundidas em grupo e unicast. No entanto, algumas destas mensagens 

podem ser intermitentes e algumas podem ser descontínuas. No entanto, outras 

classes de tráfego (por exemplo, tráfego unicast intermitente) podem utilizar outros 

mecanismos de transmissão. Uma forma de resolver a coexistência de diferentes 

tipos de tráfego é usar a preempção [60]. 

• Avaliação do desempenho: O desenvolvimento dos mecanismos que compõem o 

NR V2X ainda não está completo, mas alguns membros realizaram testes iniciais de 

desempenho. Os resultados de [63] mostram que é possível obter um grande ganho 

de desempenho com um espaçamento portador de 60 KHz; o LTE V2X utiliza 15 

KHz. Este benefício é ainda mais pronunciado a velocidades relativas mais elevadas 

(280 500 km/h). Para cobrir longas distâncias, é necessário um prefixo cíclico 

alargado de 60 KHz, o que aumenta a sobrecarga de comunicação. O NR V2X pode 

superar consideravelmente o LTE V2X aproveitando a maior distância de sub-

interferência proporcionada pela utilização de sub-interferência flexível NR. O 

maior desempenho do NR V2X ao nível da ligação resulta num maior desempenho 

ao nível do sistema, tal como demonstrado em [64]. Num cenário em que a distância 

de interligação é de 60 KHz e o canal é de 20 MHz, o percentual de entrega de 

pacotes (PDR) foi cerca de  99,7 % para todos os tipos de mensagem e comunicação. 

A NR V2X pode, pelo menos, satisfazer aproximadamente alguns requisitos de 

desempenho num cenário de autoestrada. No entanto, em ambientes urbanos, 

normalmente caracterizados por maiores densidades de veículos e elevadas perdas 

de tráfego, o desempenho do NR V2X varia entre 93 e 97%, indicando que são 

necessárias mais melhorias para assegurar uma comunicação fiável em ambientes 

urbanos. O desempenho do NR V2X em ambientes difíceis e aplicações mais 

exigentes continua por investigar [64]-[65]-[63]. 

A rede celular omnipresente (LTE V2X) é um espectro de comunicação que permite 

uma maior segurança rodoviária e uma condução autónoma [66]. Estas redes utilizam um modo 

de transmissão direta denominado LTE V2X e proporcionam um maior alcance de comunicação 

e uma maior fiabilidade para ligar veículos, objetos e pessoas. As soluções de chipset LTE V2X 
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serão compatíveis com sensores 5G e sistemas avançados de assistência ao condutor (AAS) 

como o LTE V2X de comunicação direta [67]. 

Estudos demonstraram que DSRC e LTE V2X podem apoiar de forma fiável aplicações 

de segurança que requerem um atraso de 100 milissegundos (msec), desde que a densidade de 

veículos não seja demasiado elevada [68]. Contudo, como os requisitos de qualidade de serviço 

(QoS) se tornam mais rigorosos nas aplicações V2X, como em muitas aplicações V2X 

avançadas [19], os dois RATs V2X existentes já não podem fornecer o desempenho requerido. 

No entanto, os utilizadores de LTE V2X enviam mensagens de controlo para além dos 

símbolos de dados. O sinal de referência desmodulado (DMRS) é um dos sinais utilizados para 

a estimativa do canal. Nos símbolos LTE, o DMRS é adicionado aos símbolos do OFDM [34]. 

Uma vez que o LTE V2X pode operar tanto em banda larga como fora de banda, assim 

como também opera em interfaces aéreas LTE tradicionais e interfaces de derivação. Passo a 

descrever as interfaces no paragrafo seguinte: 

o V2X sobre interface aérea LTE: LTE é a tradicional interface aérea entre o 

eNodeB e o User Equipment  (UE). Através da interface LTE, cada UE tem de enviar 

as suas mensagens para o eNodeB através da ligação ascendente e o eNodeB tem de 

as reencaminhar para a UE de destino através da ligação descendente. Usando a 

interface LTE, os UEs podem enviar pacotes para o eNodeBs através do uplink. Os 

mesmos ou diferentes eNodeBs reencaminham estes pacotes para UEs remotas 

usando downlink unidirecional ou mensagem multimédia unidirecional melhorada 

(eMBMS). Por conseguinte, a principal vantagem da interface LTE é aumentar o 

raio de propagação, o que pode ser conseguido através da exploração das seguintes 

características do núcleo da célula. O desenvolvimento do LTE V2X é tipicamente 

realizado em camadas superiores (rede e acima) e ao nível da arquitetura do sistema. 

Em LTE V2X, eMBMS unicast para downlink refere-se à transmissão de dados a 

todas as UEs, em oposição a eMBMS unicast para downlink, onde os dados são 

transmitidos uma vez e simultaneamente a todas as UEs. Isto é benéfico para 

aplicações V2X, uma vez que a maioria dos transcetores LTE V2X pretendidos estão 

próximos uns dos outros e são suscetíveis de serem servidos pelo mesmo eNodeB. 

Para além das características acima referidas, os eNodeBs podem também 

implementar uma programação quase estável utilizando a interface LTE, onde os 

recursos eNodeB podem ser utilizados por dispositivos móveis não só para uma 
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próxima transmissão, mas também para múltiplas transmissões seguintes. A 

programação semi-estacionária é útil para reduzir a sobrecarga de programação das 

transmissões V2X na ligação ascendente. Tal mecanismo de programação é benéfico 

para V2X, uma vez que a maioria do tráfego contém pacotes descontínuos e de 

tamanho semelhante [69]. 

o V2X com interface aérea PC5: A interface aérea PC5 permite a comunicação 

direta entre UEs. Os UEs podem utilizar a interface PC5 na presença ou ausência de 

um eNodeB. Os pacotes transmitidos através da interface PC5 consistem em 

elementos de dados e informação de controlo lateral (SCI) [69]. O SCI contém 

informações para descodificar uma determinada transmissão de dados, por exemplo, 

o esquema de modulação e codificação utilizado, recursos ocupados pelas atuais e 

futuras transmissões. O canal utilizado para a transmissão do SCI chama-se Canal 

de Controlo de Ligação Física Lateral (PSCCH) e o elemento de dados chama-se 

Canal Partilhado de Ligação Física Lateral (PSSCH). O PSCCH e PSSCH são 

transmitidos por multiplexação de frequência, quer isto dizer, ambos são 

transmitidos em diferentes recursos de frequência dentro do mesmo subframe [16]. 

A condução autónoma é o futuro da mobilidade [70][71]. Os automóveis podem ser 

considerados como robôs que interagem com o seu ambiente através de sensores e 

dispositivos de comunicação fazendo o uso da inteligência artificial para a toma de  

decisões. Estas comunicações de quinta geração (5G) desempenham um papel 

fundamental na condução autónoma através de comunicações altamente fiáveis de 

baixa latência (URLLC) [72]. Espera-se que o URLLC suporte novos serviços que 

sejam sensíveis a atrasos e exijam taxas de erro de bit muito baixas (os erros são 

quase inaceitáveis), tais como tráfego de longa distância ou veículos autónomos. A 

comunicação 5G não suporta a comunicação veículo-veículo (V2V) sobre as 

estações de base. A comunicação ponto-a-ponto é um serviço adicional de 5G. A 

figura 4 ilustra a V2X sobre interface baseada em LTE e PC5. 
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Figura 4:  Interfaces de comunicação LTE-V2X (a) baseada em Uu (b) baseada em  PC5. Imagem retirada em [73] 

6.9 5G em comunicações V2X 

Segundo A. Molinaro [46] os sistemas 5G cobrem capacidades de comunicação, 

networking e computação, tanto na rede de acesso a rádio (RAN) como nos segmentos 

principais da rede. E apresenta algumas das principais áreas de Investigação e melhoria 5G 

relacionadas com o V2X [46]. 

Segundo o artigo “5G Vehicle-to-Everything Services: Gearing up for Security and 

Privacy” [50] aos autores dizem que a arquitetura do 5G em comunicações V2X consiste em 

quatro camadas de rede, que são: rede de acesso 5G, rede de borda, rede central 5G e rede de 

dados. A rede de acesso 5G é constituída por uma rede de acesso a rádio de próxima geração 

(NG-RAN) e a rede de acesso 5G-3GPP que liga equipamentos de rede 5G e de suporte de 

energia, como veículos, infraestruturas e telemóveis transportados por peões.  

As comunicações V2X 5G incluem duas operações PC5 e LTE-Uu [26][50]. Com base 

na proximidade da descoberta de serviço são usadas pelas comunicações V2X para apoiar os 

equipamentos dos utilizadores em rede [50]. Os autores do artigo [50] afirmam que o 5G NR é 

uma chave complementar do sistema LTE V2X. 

5G Americas whitepaper [74] diz que o V2X foi introduzido com o padrão 802.11p e 

apoiou um conjunto limitado de serviços básicos de segurança. Com o lançamento de 3GPP 

14, a comunicação V2X poderia expandir-se para suportar uma gama de serviços muito mais 

ampla e rica, desde a segurança de aplicações com baixa largura de banda, até às aplicações de 

alta largura de banda, tais como informações de passageiros. A 3GPP lançou as versões 15 e 

16 que permitiram ainda mais serviços V2X, fornecendo uma maior gama, maior consistência, 

alta produção e segurança, um posicionamento muito preciso e latência ultrabaixa [74].  
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O 5G American [74] apresenta uma descrição do 5G nomeando a sua interface de Novo 

Rádio 5G (NR), indicando que esta interface deverá suportar vários recursos avançados, como 

multiplexação ortogonal por divisão de frequência (OFDM) escalável e muitas outras.  

O 5G tem evoluído para uma infraestrutura ponta-ponta, usando rádio 5G e redes fixas, 

tecnologias como o Software Defined Networking (SDN) são introduzidas, permitindo boa 

flexibilidade e partilha de recursos de forma virtual [74]. Sobre comunicações veiculares o 5G 

American [74] diz ainda que independentemente da rápida evolução, a tecnologia é compatível 

com as versões anteriores, isto significa que uma rede 5G e um dispositivo LTE são capazes de 

comunicar um com o outro usando comunicações diretas V2V.  

M. Garcia [26], em seu jornal introduz as comunicações NR V2X SL como base para 

apoiar comunicações V2X universais. O jornal fornece um tutorial abrangente e de referência 

que apresenta os principais desenvolvimentos do padrão 3GPP essenciais para entender como 

novo rádio (NR) funciona. O V2X 5G NR suporta casos de utilização avançados e níveis de 

automatização mais elevados, os autores apresentam ainda alguns casos de uso e requisitos 

aplicados em comunicações V2X elaborados pela 3GPP, e pela 5GAA[26].  

Para os casos de uso elaborados pela 3GPP, distinguem-se diferentes graus de 

automação variando de 0 a 5, divididos em quatro grupos: pelotão de veículos, direção 

avançada, sensores estendidos e direção remota. Já os casos de uso 5GAA, os autores [26] 

dizem que o 5GAA combina casos de uso definidos por 3GPP e define sete grupos: segurança, 

gestão de operações de veículos, conveniência, direção autónoma, pelotão, a eficiência do 

trânsito e compatibilidade ambiental, sociedade e a comunidade, o Journal de M. Garcia [26], 

centra-se principalmente em pontos de sidelink que não foram desenvolvidos até a data da sua 

publicação, onde a interface de ar 5G NR foi introduzida pela primeira vez. 

6.9.1 Tipos de Comunicações 5G-V2X 

As comunicações 5G-V2X estão divididas em 4 tipos, nomeadamente: comunicação 

veículo para veículo (V2V), veículo por infraestrutura (V2I), veículo por pedestre (V2P), 

veículo a rede (V2N)[50]. 

• V2V- Quando dois veículos que estão nas proximidades, podem comunicar 

diretamente um com o outro, visa melhorar principalmente a segurança 

rodoviária, a título de exemplo, a colisão de automóveis, sendo que é necessária 

uma baixa latência e alta segurança para as comunicações V2V; 
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• V2I: Quando um veículo entra na gama de rádio da unidade, pode trocar e 

partilhar algumas informações que não são sensíveis ao atraso, por exemplo, 

dados recolhidos para monitorização do trânsito em grande escala na ligação e 

possíveis dados de informação e entretenimento na ligação; 

• V2P: Quando um veículo se aproxima de peões que atravessam uma estrada ou 

um cruzamento, as comunicações diretas V2P são utilizadas para a troca de 

informações de posição, velocidade e direção, que serão utilizadas para prever 

uma possibilidade de colisão e alertar tanto os condutores como os peões para 

evitar potenciais acidentes de viação; 

• V2N: Como um tipo de comunicações dispositivo-rede, a V2N permite que os 

veículos comuniquem com os servidores para vários serviços, por exemplo, 

informação do trânsito tempo real e navegação personalizada. 

 

Figura 5: Tipos de comunicações V2X. Imagem retira em [75] 

6.9.2 Casos de uso para 5G V2X 

Os casos de uso V2X focam-se na segurança, eficiência do trânsito e serviços de 

informação e entretenimento. Segundo M. Boban [76] a tecnologia 5G-V2X pode ser dividida 

nas categorias a serem mencionadas em seguida: consciência cooperativa, sensor de 

cooperação, manobras cooperativas, consciência do utilizador vulnerável na estrada, 

melhorando a eficiência do trânsito, condução tele-operada. 

Consciência cooperativa: tem como objetivo apoiar os veículos a fornecer 

conhecimento sobre o ambiente e tem como base informações de intercâmbio habilitadas por 

comunicações V2V/V2I [50]. 
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Sensor de cooperação: tem como objetivo melhorar a qualidade e segurança das 

deteções individuais e aumentar a perceção ambiental dos veículos, os dados dos sensores e o 

objetivo da informação dos radares, câmaras e outros sensores que será trocada entre veículos 

vizinhos. Este caso de uso baseia-se também nas comunicações V2V/V2I, que é uma 

característica essencial na cooperativa condução autónoma [50]. 

Manobra cooperativa:  este caso de uso permite que um grupo de veículos autónomos 

conduza coordenadamente de acordo com uma estratégia comum de tomada de decisão 

centralizada ou descentralizada [50]. 

Consciência dos utilizadores vulneráveis na estrada:  são encaminhados para os 

utentes da estrada que têm uma elevada taxa de baixas e devem ter atenção especial para a 

estrada, como as notificações de pedestres, ciclistas [76]. 

Melhorando a eficiência do trânsito: este caso de uso permite atualizações de rotas e 

atualizações dinâmicas do mapa digital; como por exemplo, fases de sinal e tempo, aviso de 

sinal verde [76]. 

Condução tele-operada: utiliza a comunicação V2N para controlar remotamente um 

veículo em condições normais de trânsito. São fornecidas informações sobre o ambiente de um 

veículo, incluindo posições de GPS no mapa, e as condições meteorológicas atuais. Os autores 

[50] consideram este caso de uso como sendo uma solução em fase de transição, uma vez que 

ainda está em fase de testes. 

6.9.3 Evolução do Celular V2X (C-V2X) 

Devido a alta cobertura, segurança e serviços móveis de alta capacidade a tecnologia 

celular tem sido uma forte candidata para apoiar as comunicações veiculares [77]. O artigo de 

Abdel Hakeem, menciona que o avanço do C-V2X passou por três estágios, para este trabalho 

vale ressaltar apenas o terceiro em que as tecnologias C-V2X começaram a ser desenvolvidas 

para soluções 5G com o propósito de dar algumas respostas na questão de segurança rodoviária 

e carros conectados, pela 5GAA (5G Automotive Association)  [77]. 

Abdel Hakeem, [77] Diz que, os serviços exigidos pelos aplicações V2X devem incluir 

transferências de mensagens, uma frequência de transferência de mensagens que esteja no 

intervalo (10-50) Hz e, um longo alcance de comunicação para dar mais tempo de resposta. A 

comunicação V2X deve ser apoiada e, fora da área de cobertura de rede, com transmissão de 

latência inferior a 100 ms também deve ser apoiada em alguns casos. 
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S. Chen, et al [78] propõem uma nova estrutura de gestão e mecanismos unificados de 

identificação e autenticação de segurança numerados para equipamentos C-V2X com base na 

análise das questões de segurança do sistema C-V2X e regimes de proteção de segurança 

existentes. Este artigo aborda vários desafios relacionados com a segurança que o C-V2X 

enfrenta devido aos meios de transmissão de informação sem fios, que pode ser copiada, 

modificada e até eliminada por potências invasoras. A arquitetura de segurança proposta por 

este artigo faz a implementação de uma central de registo VID (Vehicle Identification) no 

sistema C-V2X, incorpora um VIM (Vehicle Identity Module) e implementa uma unidade de 

autenticação AAA, responsável por autenticar o VID e gerar certificados. A VID atribui um 

número único de VID para cada equipamento C-V2X, um VIM é construído no equipamento 

em módulos de segurança para armazenar VID e executar o processo de autenticação e 

identificação do equipamento, estas entidades devem trabalhar em conjunto com as entidades 

existentes no sistema C-V2X, quando o equipamento precisa de aceder ao certificado de 

comunicação de uma determinada entidade, primeiramente envia uma solicitação ao AAA e o 

processo só continua de se a autenticação for bem-sucedida [78]. 

6.10 Aspetos de segurança sobre 5G em comunicações V2X 

A conexão de veículos prevista para o 5G exige mecanismos de segurança fortes e 

privacidade para que se consiga impedir o acesso não autorizado a veículos e dados pessoais e 

para evitar o mau funcionamento de aplicações críticas e dos futuros sistemas e serviços 

automatizados de condução [46]. M. Muhammad, [79] em seu artigo diz que é necessário 

reduzir a sobrecarga introduzida pelas funcionalidades de segurança como, a anulação de 

certificados e, como deve ser assegurada a pontualidade da gestão de autenticação pela 

contabilidade para as novas implicações de segurança de sensibilização em comunicações V2X. 

O artigo de Bian [80] esclarece alguns aspetos de segurança em relação as comunicações 

V2X, propuseram-se diferentes desafios que não podiam ser atendidos por padrões de dados já 

propostos pela ITS e 3GPP, que adicionam uma subcamada de segurança ao sistema para 

fornecer mecanismos de segurança baseados em criptografia. Os autores deste artigo “Toward 

Secure Crowd Sensing in Vehicle-to-Everything Networks” [80] apresentam algumas 

limitações a esses métodos como, o custo elevado para criptografar todas as mensagens na rede 

e os ataques que não podem ser detetados com base em segurança baseada na criptografia, como 

https://www.sciencedirect.com/science/article/pii/S2214209617302267#!
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ataque de interrupção que foi encontrado com base em pacotes antigos e ataques de falsificação 

de dados fornecendo imagens ou vídeos falsos.  

O mesmo artigo [80] diz ainda que é difícil encontrar os ataques por interferência e, 

estes desafios encontrados podem ser superados com a implementação de mecanismos de 

segurança baseados em segurança não criptografada, desenvolvido a princípio para dar 

respostas a ameaças de segurança em sistemas de redes móveis sem fio analisando 

características do canal. Em comunicações V2X o veículo recetor efetua a coleta de dados dos 

sensores de outros veículos que estejam no mesmo pelotão e com base nestes dados o veículo 

recetor detém a capacidade de determinar se o conteúdo da mensagem enviada é consistente 

com o funcionamento do próximo passo de todo pelotão. Os principais desafios do mecanismo 

de segurança não criptografada consistem no atraso da detenção da ameaça, levam alguns 

segundos para se concluir o processo e determinar se o conteúdo da mensagem recebida é 

confiável ou não, o que pode levar a uma tomada de decisão errada em um curto espaço de 

tempo e levar a uma série de acidentes [80].  

Estudos recentes investigam a introdução do blockchain para a segurança das 

comunicações V2X [23], [24]. Vislumbra-se um protocolo de partilha de mensagens entre 

veículos seguro, baseado numa arquitetura de validação descentralizada usando blockchain, que 

é usado para validação rápida das mensagens trocadas dentro de um determinado pelotão 

aplicando regras de autenticação, esta autenticação é baseada numa assinatura de anel, que é 

responsável por validar a identidade dos veículos que acedem a rede de pelotão. Este sistema 

foi proposto para ser um candidato perfeito para a segurança das comunicações V2X, pelo facto 

de se basear numa arquitetura descentralizada o que constitui uma vantagem na sua 

implementação, assim como os valores que são previamente aceites após autenticação que não 

podem ser modificados [81].  

Existe uma estrutura de segurança para partilha de informação eficiente baseada em 

blockchain, que é uma estrutura apoiada na aprendizagem distribuída e é utilizada para 

aumentar a eficiência da partilha de conhecimento e, um sistema de acyclic graph (DAG) 

direcionado. Para atender à grande exigência das redes veiculares altamente dinâmicas, foi 

projetado um DAG leve para reduzir a latência da operação em termos de permissão e 

autenticação rápida. Além disso, para aumentar ainda mais a precisão deste modelo, assim como 

para se minimizar o consumo de largura de banda, os autores propuseram um esquema baseado 

em aprendizagem distribuída assíncrona adaptativa (ADL) para upload e download dos 
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modelos. Os resultados da experiência mostram que a estrutura baseada em DAG é leve e 

segura, o que reduz tanto o atraso escolhido quanto a confirmação, bem como a resistência a 

ataques maliciosos. Além disso, o esquema de adaptação ADL proposto por este artigo, melhora 

o desempenho associado à segurança da condução em comparação com vários algoritmos 

existentes [82]. 
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7 Metodologias 

“O passo inicial para a construção efetiva de um protocolo de investigação é a pesquisa 

bibliográfica, quer isto dizer, após а escolha de um assunto é necessário fazer uma revisão 

bibliográfica do tema proposto. Essa pesquisa auxilia na escolha de um método mais 

apropriado, assim como, no conhecimento das variáveis e na autenticidade da pesquisa” [83]. 

Para elaborar a presente dissertação realizamos uma pesquisa profunda de diversos 

artigos científicos e dissertações que abordam o tema a fim de conhecer o estado da arte até ao 

momento, em bases de dados bibliográficas como a B- On, IEEE, Google Académico e sites da 

3GPP, 5GAAA, organizações responsáveis pela gestão do 5G. A pesquisa bibliográfica será 

feita com base no método descritivo. Baseamo-nos no trabalho de R. Zaragatzky [28] para a 

escolha da maioria dos capítulos a serem estudados, os demais subcapítulos com abordagem a 

redes veiculares, condução autónoma e sobre a coexistência entre as tecnologias LTE e 5NR 

para V2X, baseamo-nos no trabalho de referencia [4], apôs a pesquisa de varias constatou-se 

os conceitos essências sobre comunicações veiculares, teve-se este trabalho como referência a 

para a descrição de determinadas definições, conceitos teóricos por apresentarem concordâncias 

nas definições com as demais bibliografias referenciadas. Sobre redes veiculares, sistemas de 

transportes inteligentes, os artigos e documentos a investigar são datados de 2006-2021.  

A respeito das comunicações veiculares em 5G a pesquisa começa a partir do 

surgimento e implementação da tecnologia 5G, 2015-2021. Por ser um tema bastante complexo 

foram excluídos artigos que não estivessem diretamente ligados aos objetivos específicos. As 

palavras-chaves usadas são: 5G, comunicações veiculares, comunicações veículo-para-todos 

(V2X), sistema de transportes inteligentes, condução autónoma, New ratio 5G, segurança. A 

fim de dar resposta ao nosso problema principal, sobre o estado da segurança das comunicações 

veículos-para-todos (V2X) em ambientes 5G, iniciamos a pesquisa com a análise do estado da 

arte da condução autónoma, comunicações V2X, entrando em sistemas de transportes 

inteligentes, teve-se como referência vários autores citados ao longo do trabalho.  

Com base nesta pesquisa foram descritos e analisados diferentes métodos que garantem 

a segurança das comunicações V2X, os principais problemas levantados, as soluções 

implementadas e sugestões impostas. 
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8 Análise 

No capítulo introdutório, foram explanadas algumas linhas teóricas de interrogação, a 

partir dos quais se iria construir a nossa investigação. Desta forma, a inserção da tecnologia de 

5G nas comunicações V2X infere numa afetação de segurança dos padrões coevos. Neste 

seguimento, o saber e o conhecimento conseguido com a fundamentação teórica e estado da 

arte, é aplicado para responder às questões de pesquisa que foram traçadas no início deste 

trabalho. 

 Em matéria de segurança nas comunicações V2X, os métodos e mecanismos que 

asseguram a fidúcia corporizam soluções criptográficas existentes para a segurança V2X e 

breve discussão sobre vários esforços de padronização. Concentramo-nos principalmente nos 

cenários de comunicação direta V2X em ambientes 5G, nomeadamente: 

• Infraestrutura de Chave Pública: Para proteger as comunicações V2X (por exemplo, 

para assegurar a integridade e autenticidade da mensagem), a abordagem comum é 

utilizar criptografia assimétrica utilizando uma infraestrutura de chave pública (PKI) 

para a gestão das credenciais de segurança [84][85][86]. A PKI permite o 

intercâmbio seguro de mensagens através da rede. Cada veículo é fornecido com um 

par de chaves assimétricas e um certificado. O certificado contém a chave pública 

com atributos específicos V2X, tais como ID e é assinado pela autoridade emissora 

da chave - desta forma os veículos são registados como participantes válidos da 

V2X. PKI inclui os seguintes elementos-chave: (a) uma parte de confiança, por 

exemplo, a autoridade certificadora de raiz (RCA), que fornece serviços para 

autenticar a identidade das entidades; (b) uma autoridade de registo certificada por 

uma RCA que emite certificados para usos específicos permitidos pela RCA; (c) 

uma base de dados que armazena pedidos de certificados e emite/revoca certificados 

e (d) um armazenamento de certificados no veículo - para guardar os certificados 

emitidos e chaves privadas [87]. O nó de comunicação (por exemplo, veículo e RSU) 

é uma entidade final do sistema que solicita certificados ao PKI e comunica com 

outras entidades finais. A RCA é a raiz da confiança para todos os certificados. Ela 

entrega certificados às entidades de autorização para emitir certificados para os nós 

de comunicação. O centro de distribuição fornece informação de confiança 

atualizada necessária para validar a informação recebida obtida de uma autoridade 
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PKI legítima e autorizada. O operador regista os nós de comunicação e atualiza a 

informação necessária nas entidades de autorização; 

• Esforços de padronização para a segurança da V2X: Nos Estados Unidos, as 

principais organizações de desenvolvimento de normalização (SDO) ativas no 

domínio V2X são IEEE e SAE (Society of Automotive Engineers). Na Europa, as 

SDO relevantes são ETSI (European Telecommunications Standards Institute) e 

CEN (Comité Europeu de Normalização). Grupos de trabalho dedicados dentro de 

organizações de normalização e fabricantes de veículos estão a trabalhar na 

resolução de questões de segurança e privacidade para sistemas V2X, a saber, o 

grupo de trabalho IEEE 1609.2, comité técnico SAE DSRC, consórcio CAMP-VSC 

(parceria para evitar colisões - comunicações de segurança automóvel) nos Estados 

Unidos e o grupo de trabalho ETSI-TC-ITS-WG5 na Europa que trata de questões 

de segurança e privacidade para sistemas V2X [88],[89]. Os grupos de normalização 

na Europa e nos Estados Unidos estão a construir separadamente arquiteturas de 

segurança V2X baseadas em PKI [90]. As técnicas de deteção de comportamentos 

incorretos utilizam um sistema de gestão de credenciais de segurança (SCMS) e uma 

autoridade de comportamento incorreto (MA) para identificar veículos anómalos. 

Uma OBU pode enviar relatórios de mau comportamento (MBR) ao SCMS que se 

baseia em meta dados BSM, por exemplo: (a) a hora e localização onde o MBR foi 

criado; (b) o método LMBD que causou a criação do MBR e (c) alguma combinação 

da hora de início e paragem e localização do alegado mau comportamento 

(dependendo do Método LMBD). CAMP-VSC define "mau comportamento" como 

a transmissão intencional ou inadvertida de dados incorretos dentro da rede veicular 

e fornece mecanismos para detetar tais transmissões [91]. A equipa concebe cinco 

métodos locais de deteção de comportamentos incorretos (LMBD) (para identificar 

comportamentos incorretos dentro de uma rede V2V) e três métodos de deteção de 

comportamentos incorretos globais baseados em limiares (GMBD) (identificação de 

comportamentos incorretos ao nível do veículo utilizando algoritmos e 

processamento dentro do veículo). As técnicas de deteção de comportamentos 

incorretos utilizam um sistema de gestão de credenciais de segurança (SCMS) e uma 

autoridade de comportamento incorreto (MA) para identificar veículos anómalos. 

Uma OBU pode enviar relatórios de mau comportamento (MBR) ao SCMS que se 

baseia em metadados BSM, por exemplo: (a) a hora e localização onde o MBR foi 
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criado; (b) o método LMBD que causou a criação do MBR e (c) alguma combinação 

da hora de início e paragem e localização do alegado mau comportamento 

(dependendo do Método LMBD). 

o 1) V2X Normas de Segurança: IEEE introduziu uma norma para 

comunicações V2X - WAVE (acesso sem fios em ambientes veiculares) 

[92]-[91]. Acima da pilha de protocolos, os requisitos de desempenho do 

V2X são especificados pela SAE (por exemplo, na norma SAE J2945/1 [72]) 

que é utilizada principalmente nos Estados Unidos. A norma SAE 2945/1 

[72] utiliza um SCMS baseado em PKI [86] para segurança V2X. A norma 

também requer mecanismos para proteger a privacidade: o certificado é 

alterado após um período de tempo variável e as entradas nas mensagens 

BSM (que podem ser usadas para identificar/rastrear o veículo) são 

aleatórias sempre que um certificado é alterado. A segurança das mensagens 

V2X é uma queixa com a norma de serviço de segurança IEEE 1609.2 [93] 

que define estruturas de dados de segurança, formatos de mensagens seguras 

e o processamento dessas mensagens seguras dentro da plataforma WAVE. 

As principais características da norma IEEE 1609.2 incluem: (a) esquema de 

comunicação sem fios entre dispositivos V2X e PKI; (b) esquemas de 

validade e revogação de certificados e (c) preservação da privacidade (por 

exemplo, identidade do veículo/utilizador). Os serviços de segurança da 

norma IEEE 1609.2 apoiam os mecanismos tradicionais de criptografia. O 

serviço de autenticidade e integridade da mensagem baseia-se em assinaturas 

digitais. A assinatura e verificação são realizadas utilizando um algoritmo de 

assinatura digital de chave pública. Por exemplo, o remetente calcula uma 

assinatura utilizando o algoritmo de assinatura digital de curva elíptica 

(ECDSA) e o recetor verifica a assinatura utilizando o certificado associado. 

Para transportar chaves de cifragem simétrica, a norma utiliza um esquema 

de cifragem assimétrica baseado no esquema de cifragem integrada da curva 

elíptica (ECIES). A norma define também os tipos de autoridades 

certificadoras (AC), formatos dos certificados e listas de revogação de 

certificados (LCR). A distribuição de todos os certificados de segurança 

(incluindo as CRL) é efetuada pelo SCMS. O ETSI define arquiteturas que 

as aplicações podem utilizar para satisfazer os seus requisitos de segurança 
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[84]. Para ter acesso à infraestrutura e serviços de comunicação, um veículo 

contacta primeiro uma autoridade de inscrição (EA) e autentica-se a si 

próprio. A EA responde com um conjunto de certificados pseudónimos (para 

preservar a verdadeira identidade do veículo como medida de privacidade). 

Estes certificados validam que o veículo pode ser confiado para funcionar 

corretamente dentro da rede. Para pedir permissão de acesso a um serviço, o 

veículo contacta uma autoridade de autorização (AA) utilizando um dos 

certificados pseudónimos (que representa uma identidade temporária). O 

veículo recebe então um conjunto de certificados em resposta (um para cada 

serviço solicitado). Os veículos só podem aceder a um serviço se a AA o 

autorizar a utilizar esse serviço. O formato do certificado ETSI para 

comunicações V2X também se baseia atualmente no IEEE 1609.2. As 

normas de segurança ETSI-ITS foram divididas em vários 

relatórios/especificações técnicas que descrevem (a) a arquitetura e gestão 

de segurança, (b) modelos de confiança e privacidade, (c) vulnerabilidade de 

ameaças e análise de risco, (d) formatos de mensagens e certificados e, 

finalmente, (e) modelos PKI e mapeamento com IEEE 1609.2. 

o 2) Esforços de harmonização: Havia dois grupos de trabalho de 

harmonização de normas (HTG) estabelecidos pelos Estados Unidos e grupo 

de trabalho de harmonização de normas internacionais europeias [94]: (a) 

HTG1 - para harmonizar normas de segurança (por exemplo, do CEN, ETSI 

e IEEE) e promover a interoperabilidade cooperativa V2X; e (b) HTG3 - 

para harmonizar protocolos de comunicações. O objetivo dos HTG foi 

fornecer feedback para as SDOs e identificar áreas onde as ações políticas 

e/ou reguladoras podem ajudar a melhorar a segurança V2X [88]. Os 

esforços de harmonização foram concluídos em 2013 [94] e os 

relatórios/recomendações estão disponíveis ao público em linha [94] [95]. 

 

Subjacentes a estes mecanismos, existem algumas ameaças à segurança em sistemas 

V2X, que se encontram dependentes das capacidades e métodos disponíveis do atacante para 

aceder ao alvo (por exemplo, veículo, RSU e canais de comunicação). Os incentivos para 

desestabilizar os sistemas V2X incluem [96]: (a) danos físicos/vandalismo (p. ex., negação de 
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serviço, causar um acidente, congestionamento indesejado da estrada por desvio de trânsito, 

etc.); (b) incentivos financeiros (p. ex., roubar informação privada do utilizador, extrair 

propriedades intelectuais OEM, fraude de seguros, etc.); e (c) não monetários (p. ex., melhoria 

das condições de trânsito dos atacantes, melhoria do agressor reputação, etc.). 

Dentro destes ataques, existem algumas variantes, a serem nomeadas no paragrafo 

seguinte.  

Primeiro enumeramos os modelos atacantes que são utilizados na literatura [97] ativos 

ou passivos - no caso de ataques ativos, o adversário interage ativamente com o sistema 

enquanto os atacantes passivos escutariam dados críticos (tais como chave privada, certificados, 

informação de sensores, etc.) sem interagir diretamente com o sistema e/ou perturbar o 

comportamento normal. Exemplos de ataques ativos incluem falso código/injeção de dados, 

negação de serviço (DoS), alteração de dados transmitidos (por exemplo, falsificação de GPS, 

adulteração de transmissão/transação [98]), etc. No contexto do V2X, os ataques passivos 

podem ameaçar a privacidade de um utilizador, uma vez que é possível ligar mensagens V2X 

e movimentos de veículos a indivíduos.  

Os ataques podem ser realizados offline, por exemplo, quando o sistema não está 

operacional - estes tipos de ataques requerem frequentemente acesso físico ao dispositivo. Os 

ataques online, em contraste, podem ser executados explorando bugs de 

hardware/software/comunicação em tempo de execução. O atacante pode ser: (i) um membro 

autenticado da rede autorizado a comunicar com outros membros e/ou com acesso ao nível do 

sistema (interno) - estes atacantes comportam-se de acordo com o protocolo subjacente, mas 

enviam informações falsas/violentas ou (ii) podem não ter credenciais válidas/acesso ao sistema 

(externo) - bastante passivamente escutar a comunicação para inferir informação. 

Para se classificarem estes ataques aos sistemas V2X, em ambiente de 5G, 

principalmente os tipos de ataque DoS, Sybil e a injeção de dados falsos: 

1. Ataques do DoS: Os ataques DoS podem acontecer em diferentes camadas da rede 

onde um adversário envia mais pedidos do que o sistema pode tratar. Por exemplo, 

um atacante pode tentar desligar/desativar a rede estabelecida pelas RSUs e parar a 

comunicação entre veículos e/ou RSUs [99]. Num ataque distribuído DoS (DDoS) 

[100], os nós maliciosos lançam ataques a partir de locais diferentes, tornando assim 

mais difícil a sua deteção. Na camada física, um tipo importante de ataque de DoS 

é o ataque de interferência [15] (consulte o trabalho relacionado [101] para uma 
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classificação detalhada) onde o atacante interrompe o canal de comunicação (por 

exemplo, por interferência eletromagnética) e pode filtrar/limitar as mensagens 

recebidas. O encravamento funciona bem apenas em áreas geograficamente restritas, 

ou seja, digamos, dentro do alcance do(s) dispositivo(s) sem fios do atacante. A 

maioria dos ataques de interferência/DoS no nível PHY (IEEE 802.11p) ou nas 

bandas de cerca de 5,9 GHz são sempre restringidos pelo alcance do(s) atacante(s) 

e não têm impacto nas comunicações V2X em todo o lado. Os ataques de 

interferência não requerem qualquer conhecimento particular da semântica das 

mensagens trocadas [102]. Embora os ataques de interferência não sejam específicos 

dos sistemas V2X (ou seja, podem ser uma ameaça para qualquer rede sem fios), 

tais ataques podem aumentar a latência nas comunicações V2X e reduzir a 

fiabilidade da rede [103]. Na camada da rede, ataques DoS baseados no 

encaminhamento, tais como ataques JellyFish [104] exploram vulnerabilidades nos 

protocolos de controlo de congestionamento e o atacante atrasa ou (periodicamente) 

larga os pacotes (embora não viole as especificações do protocolo). A queda de 

pacotes é catastrófica para aplicações relacionadas com a segurança - por exemplo, 

um veículo envolvido num acidente de trânsito deveria propagar mensagens de 

aviso, mas outros veículos poderiam ser impedidos de receber estas mensagens de 

aviso por um atacante que desloque intencionalmente os pacotes. Outra variante é o 

ataque de batoteiro inteligente [99] em que um adversário obedece às especificações 

do protocolo de encaminhamento, mas se comporta de forma intermitente. Tais 

ataques requerem monitorização a longo prazo para deteção [104] que poderia ser 

impraticável para o cenário V2X devido à alta mobilidade. Ataques de inundação 

[99], tais como inundação de dados (por exemplo, onde um atacante cria falsos 

pacotes de dados e os envia para os seus vizinhos) podem tornar os recursos da rede 

(por exemplo, largura de banda, energia, etc.) indisponíveis aos utilizadores 

legítimos. Nós notar que estes ataques baseados em rotas só podem ser realizados 

para redes de comunicação multi-hop (p. ex., não de loja única direta comunicações 

como a radiodifusão BSM); 

2. Ataques da Sybil: Este é um ataque nocivo bem conhecido em redes de veículos sem 

fios em que um veículo finge ter mais do que uma identificação (por exemplo, 

múltiplos pares de chaves certificadas) ao mesmo tempo ou em sucessão [105]. Os 

atacantes da Sybil podem também lançar ataques DoS, desperdiçar largura de banda 
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da rede, desestabilizar a rede global e constituir ameaças à segurança [99] [30]. Por 

exemplo, se um veículo malicioso alterar a sua identidade, pode usar múltiplos 

pseudónimos para aparecer como um veículo diferente em movimento ou fazer 

parecer que a estrada está congestionada (embora não esteja) e enviar informações 

incorretas sobre as condições da estrada para veículos/RSUs vizinhos. Um agressor 

Sybil pode também utilizar as pseudo-identidades para aumentar maliciosamente a 

pontuação de reputação/confiança (por exemplo, esse uso para medir o quanto os 

vizinhos podem confiar na informação enviada por um determinado veículo Vi), etc. 

de veículos específicos ou, inversamente, reduzir a pontuação de veículos legítimos 

[25]. 

3. Injeção de dados falsos: Um veículo desonesto pode gerar falsas mensagens de 

tráfego/segurança ou informação de estimativa de tráfego incorreta (que difere da 

informação do mundo real) e transmiti-la para a rede com a intenção de perturbar o 

tráfego rodoviário ou provocar uma colisão [99]- [106]. Os atacantes da Sybil podem 

reivindicar a sua existência em múltiplos locais e podem, assim, injetar informações 

falsas na rede. Ao falsificar o GPS, um atacante pode injetar informações falsas de 

posição utilizando simuladores de GPS e os veículos vítimas podem acabar por 

aceitar estes sinais gerados, falsos, (mas mais fortes do que os originais). Dados 

incorretos, tais como informação de localização falsificada, poderiam diminuir a 

eficiência da entrega de mensagens em até aproximadamente 90% [107]. Os 

investigadores demonstraram que o controlo cooperativo de cruzeiro adaptativo 

(CACC) - um importante caso de utilização de V2X - é especificamente vulnerável 

a falsos ataques de injeção de dados [108]-[109]. Outro tipo de falsa injeção de dados 

é a repetição de ataques onde um atacante retransmite mensagens para explorar as 

condições no momento em que a mensagem original foi enviada (por exemplo, o 

atacante armazena a informação do evento e reenviá-la-á mais tarde, mesmo que já 

não seja válida) [85]-[99]. Por exemplo, em ataques baseados em localização, o 

atacante regista uma mensagem autenticada num local Li, transmite-a rapidamente 

para um local Lj (e retransmite-a em Lj). Da mesma forma, em ataques de repetição 

baseados em tempo, um adversário regista uma mensagem válida no tempo t1 e volta 

a reproduzi-la mais tarde (no mesmo local) noutro tempo t2. Para proteção de 

repetição, existem mecanismos tais como: 
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a. Incluindo um carimbo de tempo em cada mensagem - digamos utilizando 

um sistema global de navegação por satélite (GNSS) [109]; 

b. Assinando digitalmente e incluindo números de sequência [110], etc.  

As normas V2X [84]-[92] também fornecem mecanismos de proteção de repetição: o 

atraso máximo de transmissão de mensagens de um único ponto teria de ser verificado através 

da receção de estações e mensagens com um carimbo de data/hora desatualizado (ou um futuro 

timestamp) deve ser considerado como não plausível. Reproduzir os ataques em comunicação 

multi-linha V2X (ou seja, DENMs) são relacionados com o mau comportamento de 

encaminhamento (por exemplo, onde o agressor possa desviar-se do protocolo de 

encaminhamento e reencaminhar mensagens para veículos específicos e/ou mensagens de 

queda) [94], [105]. Enquanto os ataques de repetição (especialmente para comunicações multi-

hop) podem afetar o rendimento da rede, apoio a infraestruturas tais como As RSUs (e estações 

de base para o C-V2X) podem reduzir o impacto de encaminhamento de comportamentos 

incorretos [106]. 

A aplicação destes sistemas de comunicação transportam consigo algumas 

vulnerabilidades. No entanto, as novas tecnologias introduzidas com a 5G NR têm 

vulnerabilidades que os analistas de segurança e os fabricantes de equipamento original devem 

conhecer e tratar em conformidade. No campo da privacidade, muitas das novas tecnologias da 

5G NR apresentadas neste documento podem ter um impacto negativo na privacidade. As 

pequenas células introduzidas para permitir a mmWave tornam possível que um atacante tire 

conclusões sobre a localização de um utilizador a partir da sua escolha da estação base. Isto 

pode ser combatido adicionando alguma aleatoriedade à escolha da estação de base.  

A tecnologia de formação do feixe pode trazer problemas de privacidade, porque o 

seguimento do feixe implica o seguimento de um utilizador. Também a NOMA pode introduzir 

problemas de privacidade se não for tratada corretamente, porque o recetor extrai o sinal mais 

forte de forma iterativa e, assim, extrai sinais com outros destinos. Para resolver isto, não deve 

ser possível a um recetor não leal traduzir um sinal para a mensagem enviada. 

Em termos de disponibilidade, a rádio cognitiva pode introduzir problemas de 

disponibilidade, devido à sua natureza complexa. No entanto, existem alguns documentos que 

propõem métodos para assegurar implementações de rádio cognitivas. No plano da 

confidencialidade, a rádio cognitiva pode também introduzir problemas de confidencialidade. 

É por isso que vários artigos estudam diferentes soluções para a confidencialidade na rádio 
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cognitiva. Uma delas é a introdução de ruído a possíveis espiões, mantendo o canal entre o 

emissor e o recetor autorizado. Esta abordagem é muito semelhante à PLS. 
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8.1 Cronograma  

Tabela 2: Cronograma de atividades. Fonte: Elaboração própria. 

 

Tabela 3: Cronograma de atividades. Fonte: «Idem» 

  

Atividades sem1 sem2 sem3 sem4 sem1 sem2 sem3 sem4 sem1 sem2 sem3 sem4 sem1 sem2 sem3 sem4

Tarefas

Inicio do projeto

Reuniões com orientador

Fase de Planeamento 

Leitura de artigos

Determinação de objetivos

Discussão teorica em função dos objetivos

Fase de escrita do projeto

Escrever sobre a pesquisa

Desenvolvimento de conteudo 

Analisar metodologias

Resumo do projeto

Apresentação do projeto

Outubro Novembro Dezembro Janeiro

Atividades sem1 sem2 sem3 sem4 sem1 sem2 sem3 sem4 sem1 sem2 sem3 sem4 sem1 sem2 sem3 sem4

Tarefas

Inicio do projeto

Reuniões com orientador

Fase de Planeamento 

Leitura de artigos

Determinação de objetivos

Discussão teorica em função dos objetivos

Fase de escrita do projeto

Escrever sobre a pesquisa

Desenvolvimento de conteudo 

Analisar metodologias

Resumo do projeto

Apresentação do projeto

Fevereiro Março Abril Maio
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Conclusão 

NR V2X considera uma maior fiabilidade e menor latência na arquitetura da Rede, 

Segurança, Camada Física e Protocolo. Melhorias adicionais para NR V2X na Versão 17 estão 

definidas para estudar o desenho da camada física mm-Wave, suporte para múltiplas portadoras 

sidelink como agregação de portadoras, duplicação de pacotes, programação RSU/UE outra 

UE, formação de feixe, gestão de feixe para ligação unicast e Entrada Múltipla Saída Múltipla 

(MIMO) com classificação superior. 

O próprio 5G é um fenómeno recente neste mundo e está sempre a fazer o seu caminho 

para melhorar a vida das pessoas. Além disso, a comunicação V2X já existe há algum tempo 

para proteger o segredo de milhares e tem sido um dos modos de comunicação de confiança. 

Este documento contém o estudo sobre o efeito da segurança 5G centrado particularmente no 

veículo para tudo na rede, o que pode ter muito impacto na medição da segurança das 

comunicações V2X. Foram recolhidos estudos literários e respostas dos participantes, a fim de 

analisar o impacto das comunicações V2X sobre a introdução da tecnologia 5G.  

No início, foi adotado um modelo, nomeadamente o modelo ITS ETSI, com vista a 

descrever o estado atual, bem como as normas para as comunicações V2X. O procedimento de 

segurança e as perspetivas foram retratados na sua totalidade.  

Mais tarde, as soluções dos problemas de segurança foram discutidas em relação ao 

modelo 5G. A parte de análise deste relatório descreve os requisitos de segurança em vários 

casos de utilização. Além disso, houve soluções correspondentes que foram dadas com base 

nos requisitos.  

A investigação sobre os aspetos de segurança teve a inclusão de diferentes variáveis que 

se prendem com a autenticação, privacidade, confidencialidade, disponibilidade e integridade 

do sistema. Na investigação, descobriu-se que o protocolo 5G-AKA, bem como a autenticação 

na camada física, deveria ter lugar através da substituição de algoritmos criptográficos pesados 

no ITS, uma vez que o protocolo 5G-AKA está provado ser mais eficiente do que este último.  

É necessário adaptar o IBC para as comunicações V2X e depois, será sensato remover 

a infraestrutura do certificado do modelo ITS. No final, as perspetivas e orientações futuras têm 

sido discutidas e pertinentes a este campo de investigação. A existência das comunicações V2X 

veio muito antes do início do 5G. Nessa altura, os mecanismos de segurança, bem como a pilha 

de protocolos, tinham sido feitos para a padronização com a ajuda de tecnologia de ponta.  
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No entanto, não se pode negar que 5G está a possuir padrões modernos para tornar a 

vida mais fácil, confortável, e segura para os cidadãos do mundo. Uma vez que 5G possui 

avanços tecnológicos, muitos investigadores acreditam que 5G terá um enorme domínio sobre 

as comunicações V2X. No entanto, é desnecessário dizer que a segurança de 5G deve ser 

analisada minuciosamente e é necessário encontrar uma forma eficiente de ter integração com 

o modelo ITS existente. 

Através de um Sistema de Gestão de Credenciais de Segurança (SCMS) para 

comunicações V2X, com especial ênfase na comunicação de aplicações de segurança V2V. 

Este desenho SCMS é um dos principais candidatos ao desenho do backend de segurança V2X 

nos EUA. Um dos desafios restantes é definir políticas que equilibrem a segurança, a 

privacidade e a eficiência que apoiarão o estabelecimento de um sistema de âmbito nacional. 

A solução proposta utiliza cinco tipos de certificados para cobrir todas as categorias de 

aplicação V2X identificadas. Este texto centrou-se na segurança das comunicações de 

segurança V2V e no ciclo de vida dos certificados de pseudónimos da OBE, uma vez que este 

tipo de certificado requer maior consideração em termos de proteção da privacidade e 

complexidade. 

O SCMS foi concebido para ser dimensionado em função do número de dispositivos e 

para proteger a privacidade dos utilizadores finais contra-atacantes internos e externos, através 

da separação de funções. Os próximos passos para a implementação de um SCMS são os 

seguintes: 

• Definir uma difusão eficaz do LCR com base no conceito de Distribuição 

Colaborativa; 

• Implementação de testes em larga escala de uma prova de conceito de SCMS; 

• Desenvolvimento de algoritmos de deteção de comportamentos incorretos, 

implementação e teste de comunicação de comportamentos incorretos, investigação 

e deteção numa prova de implementação de conceito. 

 

Algumas das limitações desta comunicação entre mecanismos V2X, em ambiente de 

5G, supõem determinadas particularidades, nomeadamente: 

➢ É importante ter encontrado a latência que está limitada a 1 milissegundo no nível 

máximo quando as situações de emergência têm lugar. Além disso, o piloto 
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automático neste caso é muito importante, o que é necessário para estar no dedo do 

pé para ajudar o condutor o mais rápido possível; 

➢ É importante considerar o sistema de comunicação ultra fiável no que respeita ao 

veículo e à segurança para o público em geral. Embora tenham sido feitas tantas 

pesquisas neste sector, a ligação entre a Internet das Coisas (IoT) e os dispositivos 

conectados irá certamente tornar a questão complicada; 

➢ Para além disso, é vital ter a investigação sobre a identificação de diferentes tipos 

de lacunas que possam revelar-se vulneráveis para o sistema de comunicação. 

Assim, é obrigatório ter um enorme trabalho a ser colocado na camada física para 

que a identificação seja mais fácil para os dados e equipamento. Outro desafio de 

investigação pode ser a utilização de técnicas ML que possam analisar eficazmente 

o comportamento anormal dos atacantes; 

➢ No caso de operações de UAV, os principais fatores são a fiabilidade e a latência e 

estes fatores são necessários para serem aplicados na operação, para que a 

assistência da salvaguarda possa ser fornecida ao sistema de operação. Além disso, 

é importante que haja uma ligação constante entre a estação terrestre e o UAV para 

a transmissão ininterrupta de vídeo; 

➢ Na comunicação do UAV, existem múltiplos problemas relacionados com a 

privacidade, bem como com a segurança, que são necessários para serem resolvidos. 

Os problemas estão relacionados com a falsificação, interferência e espionagem. A 

fim de proporcionar solução para os problemas, é essencial seguir soluções de IA e 

técnicas leves. Outros desafios relacionados com a comunicação de UAV podem ser 

a prevenção da colisão, bem como o apoio rápido e móvel que tem o potencial de 

ser pesquisado pelos investigadores; 

➢ Uma ligação fiável juntamente com a rede de alta velocidade é necessária para os 

processos de monitorização. Caso contrário, os investigadores não serão capazes de 

possuir dados exatos e em tempo real para tomar decisões úteis. Contudo, a obtenção 

de alta velocidade e uma ligação segura é um problema que é necessário ser 

recuperado pelos investigadores; 

➢ É necessário fornecer apoio aos protocolos de segurança do 3GPP SA3 e ter um 

compromisso com o sistema. Num determinado período de tempo, é importante 

tornar-se realista e pragmático, não se esperando que se perca nenhuma 

oportunidade de conceber coisas novas para a melhoria bem-sucedida de 5G; 
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➢ É obrigatório fornecer incentivos para apoiar a segurança da SDN/NFV. Além disso, 

são necessários estímulos para os produtos que possam dar apoio às funcionalidades 

sensíveis em diferentes tipos de ambientes visualizados; 

➢ É também aconselhável ter uma comunicação adequada com as comunidades de 

código aberto e também, é necessário ter a defesa de que traria mais proteção ao 

código aberto; 

➢ A garantia da segurança por defeito foi construída nos desenvolvimentos de 5G/ É 

também sugerido pelo relatório da FCCG que a segurança será necessária para ter 

demonstração como parte do programa de desenvolvimento. A investigação futura 

deverá também ter em conta o envolvimento dos programadores na conceção de 5G 

para que haja o estabelecimento de segurança e proteção na fase inicial. 

 

Num futuro próximo, espera-se que a tecnologia de comunicação V2X revolucione o 

moderno sistema de transporte terrestre. Com o surgimento desta tecnologia moderna, as 

aplicações V2X serão potencialmente visadas pelas entidades maliciosas (como é evidente 

pelos recentes ataques do mundo real aos sistemas automóveis [43], [98]-[102]) e existe um 

requisito de mecanismo de defesa em camadas para melhorar a resiliência de tais sistemas.  

Neste estudo, fornecemos uma visão geral das atuais normas de segurança V2X, 

potenciais ameaças à segurança e diferentes abordagens de deteção. Enquanto neste artigo o 

nosso enfoque principal na tecnologia V2X, os novos mecanismos de segurança desenvolvidos 

para aplicações V2X podem ser utilizados para melhorar a segurança de domínios cibernéticos 

de segurança mais vastos [100], [111]. Acreditamos que esta investigação será tangencial e 

valiosa para os investigadores académicos/indústria, desenvolvedores, engenheiros de sistemas 

e agências de normalização que trabalham em segurança de sistemas. 

A arquitetura da camada do sistema 5G desempenhará um papel fundamental na entrega 

de comunicações C-V2X capazes de fornecer e sustentar QoS adaptadas a aplicações veiculares 

avançadas. Em particular, um conjunto de características notáveis é destacado em 5GCAR 

como crítico para as comunicações V2X. Neste documento, fornecemos uma visão geral do 

design da arquitetura 5GCAR, juntamente com conhecimentos sobre componentes 

selecionados, que argumentamos serem importantes para a implementação do V2X. 
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A negociação de serviços V2X e o agendamento consciente da localização fornecem à 

rede conhecimentos sobre o padrão de mobilidade e os requisitos de aplicação das UEs 

veiculares, permitindo à rede otimizar a prestação de serviços no espaço e no tempo, com 

repercussões positivas na eficiência da utilização dos recursos e, portanto, da disponibilidade e 

da escalabilidade das aplicações automóveis. A evolução da comunicação baseada em 

infraestruturas para tráfego V2X localizado trata da exigência de que o tráfego crítico de 

segurança seja tratado no mais curto espaço de tempo possível, reduzindo ao mínimo. 

A comunicação veículo-veículo permite que os veículos trabalhem em conjunto para 

melhorar a segurança rodoviária, a gestão do tráfego e reduzir o impacto ambiental. Sendo uma 

tecnologia mais espectralmente eficiente, a 5G tem características atrativas tais como 

flexibilidade, fiabilidade e escalabilidade. A análise neste estudo revela que NR V2X supera 

LTE V2X em termos de latência e taxa de dados. 

Numa configuração com uma largura de banda de canal de 10 MHz e espaçamento de 

subportadora (SCS) de 15 kHz, a taxa de dados para o protocolo NR V2X varia e o melhor 

desempenho é alcançado na configuração de 64-QAM com uma taxa máxima de 83,2 Mbps. 

Os resultados desta análise mostram que o atraso da transmissão NR V2X proporciona 

um melhor desempenho. A taxa de dados LTE V2X é mais baixa para a configuração 64-QAM 

com um valor de 32,64 Mbps quando a configuração tem uma largura de banda de canal de 10 

MHz e um espaçamento de subportadora (SCS) de 15 kHz, mas melhor em termos de taxa de 

dados com um valor de 64,8 Mbps quando a configuração tem uma largura de banda de canal 

de 20 MHz e um espaçamento de subportadora (SCS) de 30 kHz. A análise mostra os requisitos 

de segurança e soluções relacionadas para diferentes casos de utilização. 

Os aspetos de segurança considerados são a confidencialidade, a integridade, a 

disponibilidade, a privacidade e a autenticação. Relativamente à autenticação, verificou-se que 

os algoritmos de encriptação que requerem ITS podem ser substituídos por protocolos AKA 5G 

(se estes se revelarem mais eficientes) e autenticação em camada física. Além disso, se o IBC 

for adaptado à comunicação V2X, a infraestrutura de autenticação no modelo ITS pode ser 

completamente eliminada. Finalmente, são descritas algumas sugestões para trabalhos futuros 

nesta área. 

A comunicação V2X tem sido estudada muito antes do desenvolvimento da 5G. A pilha 

de protocolos ETSI ITS e os mecanismos de segurança foram normalizados de acordo com o 

nível técnico da altura.  
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Contudo, o desenvolvimento de 5G está a progredir rapidamente e já estão a ser 

publicadas novas normas e propostas no momento da redação do presente documento. Com a 

nova velocidade e outras inovações na tecnologia 5G, muitos investigadores e representantes 

da indústria preveem que 5G é a tecnologia do futuro para a comunicação V2X. Por 

conseguinte, é importante realizar uma análise exaustiva da segurança de 5G e de como esta 

pode ser integrada no modelo ITS existente. Esta é uma área muito ampla que oferece muitas 

novas direções para a investigação futura.  
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