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BILL GATES JA DISSE:

“Acho que € certo afirmar que os computadores pessoais tornaram-se a mais poderosa ferramenta que

ja criamos. Séo aparelhos de comunicacéo, de criatividade e podem ser adequados a seus usuarios.”

"Acredito que se vocé mostrar as pessoas 0s problemas e depois as solugdes elas se motivardo a agir."

“Ha sempre uma questdo enganosa quando se fala de material roubado ou pornografia. As leis para a
publicacdo on-line sdo as mesmas para a impressa, onde se vocé divulga certos tipos de coisas alguém

chega e te notifica.”

"Sabemos que a maioria das pessoas baixa virus inconscientemente — elas desconhecem o que estdo

fazendo até que seja tarde demais. E a isso que me refiro aqui. Refiro-me & prote¢io do consumidor."

"Tal como todos que utilizam e-mail, recebo uma tonelada de spams todos os dias. Muitos deles

oferecem ajuda para sair das dividas rapidamente. Seria engracado se ndo fosse tdo instigante."

"As pessoas sempre temem as mudancas. Temeram a eletricidade quando foi inventada, ndo foi?
Temeram o carvao, temeram as maquinas a gas... Sempre havera a ignorancia, e a ignorancia leva ao

medo. Mas com o tempo, as pessoas acabarao aceitando seus medos."

“A internet é a primeira coisa que a humanidade criou e ndo entende, a maior experiéncia de anarquia
que jamais tivemos no mundo e por ser a maior forma de expresséo ja desenvolvida até agora, merece

toda protegao possivel”.

“O surgimento da era digital tem suscitado a necessidade de repensar importantes aspectos relativos a
organizacdo social, a democracia, a tecnologia, a privacidade, a liberdade e observa-se que muitos
enfoques ndo apresentam a sofisticacdo tedrica que semelhantes problemas requerem pela retérica,

pela ideologia e pela ingenuidade.”



RESUMO
O presente trabalho versa sobre o auge da era informatica, em um momento em que as
informacdes chegam em tempo real a uma multiddo conectada aos mais diversos meios de
comunicacgdo, dentre os quais a prépria internet e suas redes sociais, que representam um dos
principais meios contemporaneos para a execucao de atividades e atos virtuais, sendo, por isso,
de grande importancia o estudo do referido tema. Dessa forma, as relagdes formadas no ambito
da internet necessitam receber um atento olhar juridico e é exatamente esse 0 marco tedrico da
presente pesquisa, que busca contribuir para o enquadramento juridico dos fendmenos ocorridos
na rede. De forma mais precisa, 0 objeto deste estudo é avaliar quem séo os responsaveis legais
pelos ilicitos que surgiram no &mbito da internet, destacando-se no primeiro capitulo do presente
estudo alguns dos tipos penais caracterizadores do dano moral, a responsabilidade civil, dano
moral, direitos de personalidade e os sujeitos a responsabilidade civil. No segundo capitulo,
analisa-se a internet, o direito digital e os crimes virtuais, e a responsabilidade dos provedores de
servicos na internet, fazendo, sempre que possivel, um breve cotejamento com o direito lusitano,
dedicando ainda especial olhar em alguns casos ocorridos dentro das redes sociais, antes do
Marco Civil da Internet, citando casos pertinentes e relacionando-os ao tema, analisando-se a
jurisprudéncia patria, buscando-se dentro do terceiro capitulo avaliar como o direito comparado
vem tratando o assunto, no que tange aos crimes virtuais e a responsabilidade civil, ponderando
detalhes acerca de questBes referentes a lei que visa regular as atividades virtuais e trazendo para
a pesquisa os tipos de correntes existentes sobre o assunto e as solugbes majoritarias que foram
encontradas para dirimir os ilicitos acontecidos antes da vigéncia da novel legislacdo Marco

Civil da Internet.

Palavras-chave: Responsabilidade Civil. Internet. Provedores. Dano moral.



ABSTRACT
The present work deals with the heyday of the information age, at a moment when the
information arrives in real time for a multitude connected to the most diverse means of
communication, among which the Internet itself and its social networks, which represent one of
the main means contemporaries for the execution of activities and virtual acts, being, therefore,
of great importance the study of this theme. Thus, the relationships formed within the internet
need to receive an attentive legal view and this is exactly the theoretical framework of the
present research, which seeks to contribute to the legal framework of phenomena occurring in
the network. More precisely, the purpose of this study is to assess who are the legal responsible
for the illicit that have arisen on the internet, highlighting in the first chapter of this study the
types of criminal characterizing moral damage, civil liability, moral damages, rights of
personality and those subject to civil liability. In the second chapter, the Internet, digital law and
virtual crimes are analyzed, as well as the responsibility of internet service providers, making a
brief comparison with the Portuguese law whenever possible, with a particular focus on social
networks, prior to the Brazilian Civil Rights Framework for the Internet, citing pertinent cases
and relating them to the topic, analyzing the jurisprudence of the country, seeking within the
third chapter to evaluate how the comparative law has dealt with the subject, regarding virtual
crimes and civil responsibility, pondering details about issues related to the law that regulates
virtual activities and bringing to the research the types of currents existing on the subject and the
majority solutions that were found to solve the illicit happened before the validity of the recent

legislation Brazilian Civil Rights Framework for the Internet.

Keywords: Civil liability. Internet. Providers. Moral damages.
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INTRODUCAO

A sociedade vive em constante evolugéo e desse desenvolvimento surgem necessidades
especificas. Igualmente, desse avanco acabam por surgir novos meios de comunicagdo. O
pensamento estd mudando. Vive-se em uma época em que a internet estd tomando lugar de
inimeras atividades cotidianas e substituindo simples condutas humanas.  Trocas de
correspondéncias e interacbes em busca de romances e de novas amizades, antes feitas por cartas,
jornais e revistas, hoje sdo objeto dos novos sites de relacionamentos. O conhecido correio
eletronico (e-mail) traz muitas facilidades para seus adeptos. As pessoas comunicam-se por meio
de mensagens de uma forma répida, eficaz e econémica.

Dentre essas novas formas de se comunicar ganham destaque os sites de
relacionamentos. S80 mecanismos acessados por meio da internet cujo objetivo principal é a
interatividade entre seus membros. A maioria desses sites possibilita a exposicdo de fotos por
parte dos integrantes e a criacdo de comunidades. Neles, as pessoas verificam pontos em comuns
umas com as outras. Entretanto, o emprego de toda essa tecnologia nos meios de se relacionar
difunde a possibilidade de danos praticados por anénimos. Sempre existe o risco de prejuizo para
o0s adeptos dessas formas de se comunicar, pois ndo ha que se falar em um mecanismo de controle
especifico para combater eventuais danos. A organizacdo do sistema é feita a partir dos
administradores das redes que compdem a internet e dos proprios usuarios. Mas, afinal, nesse
contexto, pondera-se acerca de quem sao 0s responsaveis pelos atos ilicitos praticados no mundo
virtual? Esse serd o tema analisado no presente trabalho, tomando por base os fatos ocorridos
antes da vigéncia da Lei Marco Civil da Internet.

No primeiro capitulo do estudo, sdo avaliados alguns dos tipos penais caracterizadores
do dano virtual e sdo explanadas questdes acerca dos crimes contra a honra (caltnia, difamacdo,
injuria e ameaca) da forma como esses estdo ligados ao mundo das relag¢des ocorridas na internet.
Sédo, também, analisados a responsabilidade civil, o dano moral e o direito da personalidade, bem
como 0s potenciais sujeitos a responsabilidade civil, conceituando-se preceitos classicos que estdo
sendo usados em analogia pelo direito digital.

No segundo capitulo, volta-se atento olhar sobre o direito digital, vinculado com a
internet, sendo apresentados conceitos e explicados temas concernentes ao direito digital e aos
crimes virtuais, lancando especial olhar sobre a extenséo da responsabilidade civil, necessitando-
se, para tanto, que sejam conhecidos os tipos de provedores de servigos existentes e suas
classificacbes e espécies, bem como a responsabilidade civil de cada um no Direito. Para
corroborar com o assunto, foram observados alguns exemplos de casos que ocorreram nas redes

sociais antes do Marco Civil, vinculando-se inclusive casos de decisdes jurisprudenciais
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pertinentes, buscando-se, dessa forma, moldar a responsabilidade civil de quem comete os atos
ilicitos.

Dando seguimento a tematica, passar-se-a a analise do terceiro e Gltimo capitulo, que
abordara a maneira como a matéria em discussdo esta sendo tratada no direito comparado, em
especial no que concerne aos crimes virtuais e a responsabilidade civil, destacando algumas das
normas legais sobre o tema em questdo ja existentes na legislacdo de outros paises, bem como
evidenciando a forma como tais regramentos legais estdo positivados. Nesse liame, ainda sera
analisada a lei Marco Civil da Internet, que busca regular as atividades virtuais em nosso pais. Tal
lei tem, no decorrer da pesquisa, 0s capitulos individualmente estudados, o que possibilita que
sejam feitas reflexfes sobre o contetdo proposto e sua eficcia. Tudo isso culmina com o
apresentado no ultimo item desse capitulo, que busca uma conclusédo e possiveis respostas para 0s
guestionamentos impostos pela presente pesquisa no sentido de apurar quem Sa0 0S responsaveis
pelos danos causados dentro da esfera digital, evidenciando-se, para tal, os tipos de correntes
existentes e as solu¢des majoritarias encontradas, tomando por base fatos ocorridos até a entrada

em vigor da Lei Marco Civil da Internet.



CAPITULO I
1 CONTEXTUALIZACAO DO DANO NO AMBIENTE VIRTUAL
N&o h& como conceber o mundo globalizado contemporaneo sem relaciona-lo a um
ambiente informatizado e altamente tecnologico. Dessa relacdo, contudo, também derivam muitas
faltas, atos ilicitos e controversias, que acabam por estabelecer implicacGes penais e civeis, sobre as

quais o presente trabalho volta nesse momento atento e especial olhar.

1.1 ALGUNS DOS TIPOS PENAIS CARACTERIZADORES DO DANO MORAL

A humanidade se torna cada dia mais globalizada e a responsabilidade por isso pode ser
atribuida a internet, que se estabelece como um facilitador na troca de informacdes e 0 aumento
consideravel no numero de usuérios, que o fazem tanto como ferramenta de trabalho como de
entretenimento, fez com que a internet se tornasse um meio indispensavel na sociedade atual,
trazendo a tona questdes desconhecidas pelos operadores dos meios juridicos vigentes. Assim, a
inovagdo tecnoldgica fez transparecer a necessidade iminente de o Direito inovar-se.

Tudo que € punido em nosso meio civil, também € passivel de punicdo no mundo virtual,
eis que esse nao é um mundo surreal. A falta de legislacdo especifica ndo significou impunidade,
pois foram supridas as lacunas usando normas legais ja existentes em analogia.

Tal pratica ndo garante, contudo, a efetiva punicdo a todos os crimes, ficando, muitos
deles, impunes, o que acaba por fomentar a criacdo de comunidades criminosas, cujos usuarios,
amparados pela obscuridade da lei se orgulham por conseguir transpor barreiras de seguranca.

Os crimes virtuais estdo cada vez mais presentes em nossa sociedade, o professor

Marcelo Xavier de Freitas Crespo classifica 0s mesmos da seguinte forma:

“Os crimes virtuais puros seriam assim definidos como crimes exclusivamente
realizados com o uso, e na internet, como o ataque de um hacker a um computador
apenas com o intuito de vandalismo utilizando para isso os virus que também tém
carater exclusivo da internet, causando ao usuério transtornos dificultando seu acesso a
internet dentre outros problemas. Os crimes mistos sdo aqueles que se utilizam dos
meios eletrbnicos para cometer crimes como, por exemplo, a transferéncia ilegal de
dinheiro em uma transacdo eletronica realizada através da internet. Os crimes
considerados comuns onde a internet é usada como forma de disseminagdo mais rapida
e eficiente de crimes ja tipificados em nosso meio tais como, pornografia infantil,
racismo, discriminacdo, bullying, estelionato, crimes contra a honra, a intimidade,

dentre outros crimes, j4 tipificados no ordenamento juridico™”.

Esse contexto virtual, contudo, também faz surgir novas modalidades de crimes na rede,

tais como aqueles que envolvem senhas de e-mails, que ha alguns anos nem faziam parte da

! CRESPO, Marcelo Xavier de Freitas - Crimes digitais. Sa0 Paulo: Saraiva, 2012, p. 97.
10



realidade das pessoas e embora tdo presentes e essenciais na contemporaneidade, o Estado ndo
garante qualquer escudo ao individuo que eventualmente tenha esses dados furtados.

Cada vez mais pessoas estdo usufruindo das redes sociais, s6 que muitas vezes acabam
expondo dados pessoais sobre suas vidas, que sao usados por criminosos com o fim de praticar
inimeros delitos na seara virtual.

Crimes envolvendo a propriedade intelectual também estéo presentes cada vez mais nos
meios eletrénicos, que aliados a muitos outros, por vezes sdo dificeis de ser totalmente
detectados e punidos.

Nessa senda, Sandra Gouvea explica o assunto tratado, exemplificando que:

“No caso concreto muitas vezes, fica dificil mensurar os prejuizos devido aos crimes
virtuais, por exemplo, de uma empresa que se utiliza de um sistema de redes integrado,
como uma empresa de telefonia que tem seu sinal diretamente ligado a redes de internet
ou mesmo uma transportadora que monitora seus caminhdes, buscando os melhores
trajetos para uma melhor logistica, ela pode ser sensivelmente afetada no caso de um
ataque ao seu sistema, abrindo um terrivel precedente para uma disputa de mercado
desleal entre empresas do mesmo ramo que podem se utilizar dessa alternativa, que
ainda nao é considerada como fato tipico, portanto € um ato licito, para se sobrepuser a
sua concogrente, aproveitando-se da falta de conhecimento sobre o assunto e inocéncia
da mesma“.

As pessoas muitas vezes nem percebem que estdo espalhando virus para outros usuarios
através de seus e-mails ou mensagens instantaneas, ndo tendo até nocdo da gravidade do que
compartilham, sabendo que no que tange aos crimes contra a honra esses ganham uma dimensao
muito maior se divulgados na esfera virtual, tendo em vista a quantidade de pessoas que podem
visualizar o contedo em um curto espacgo de tempo.

Da mesma forma, os crimes de dano, racismo, bullying, pedofilia, discriminacao, entre
outros, crescem da mesma forma em numeros alarmantes, e consequentemente terdo de ser
analisados pela legislacéo, que ainda deixa a desejar quando o tema envolve o ambiente virtual,
os referidos crimes serdo analisados em um estudo futuro. O ato de ofensa pode ser realizado via
qualquer sistema (redes sociais, sites, blogs, mensagens virtuais, e-mails, etc.), no entanto, na
internet, comumente ocorrem com textos escritos, usados nas redes sociais, desde as mais
populares ate as que ainda estdo sendo conhecidas por seguidores e internautas.

Portanto, o usuario de uma rede social, qualquer que seja ela, muitas vezes esquece que
as relagOes entre individuos, mesmo as realizadas na internet, estdo sujeitas a regramentos legais.
A internet possui uma ampla area, sem definicdo de normas, principalmente quando trata de

relacdo entre pessoas, porém, em muitos casos, existe clara definicdo legal, em particular no

2 GOUVEA, Sandra - O Direito na Era Digital. Rio de Janeiro: Mauaud, 2010, p. 41.
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Caodigo Penal Brasileiro e Portugués. Uma dessas areas protegidas € a que se refere aos crimes

contra a honra: caltnia, difamacéo, injuria e ameaca, vejamos algo mais detalhado sobre eles.

1.1.1 Caldnia

O Cddigo Penal Brasileiro define a calinia como ofensa ligada & honra subjetiva, que €
0 auto respeito, a autoestima, 0 pensamento de si proprio e a honra objetiva, que é o respeito do
sujeito no meio social, o que pensam dele na comunidade. Segundo Rogério Greco, “honra ¢ um
conceito que se constrdi durante toda a nossa vida e que pode, em virtude de apenas uma unica
acusacdo leviana, ruir, desabar imediatamente™”.

Com propriedade, Damasio de Jesus preleciona sobre a honra subjetiva e a objetiva,

voltadas aos valores humanos, e aduz que:

“Honra subjetiva é o sentimento de cada um a respeito de seus atributos fisicos,
intelectuais, morais e demais dotes da pessoa humana. E aquilo que cada um pensa a
respeito de si mesmo em relacdo a tais atributos. Honra objetiva é a reputacéo, aquilo
gue 0s outros pensam a respeito do cidaddo no tocante a seus atributos fisicos,
intelectuais, morais etc., enquanto a honra subjetiva é o sentimento que temos a respeito

de nés mesmos, a honra objetiva é o sentimento alheio incidido sobre nossos

atributos™.

No caso da caltnia virtual, o crime fere a honra objetiva, conforme ensina Fernando
Capez: “Trata-se de crime de acdo livre, que pode ser praticado por qualquer meio™,
ressalvando-se a hipotese do emprego de meios de informacdo virtual, o que constituird crime
previsto na Lei de Imprensa, ou no uso de propaganda eleitoral nos meios de comunicagoes
virtuais, caso em que o fato serd enquadrado no Cédigo Eleitoral.

A callnia, bem como os demais crimes contra a honra, € muito comum no mundo
virtual. Para que ocorra a callnia, basta que um usuario impute falsamente a alguém um fato tido
como crime e disponibilize a informacdo na rede, o que configura crime.

No crime de calinia, é necessario, portanto, que esteja presente a intencdo de divulgar
fato falso definido como crime. Para Sandra Gouvéa, se “ndo houve inten¢do de informar dado
falso ndo constitui este crime, porém se houver duvida na acusagdo e mesmo assim o autor a
divulgou, sera calunia”. Ou seja, para a sua configuragdo, ¢ necessaria a intencao de ofender o

sujeito. Sobre o crime de calunia voltado aos meios virtuais, Patricia Peck Pinheiro elucida:

“No caso do crime de caltnia, um exemplo simples e que é facil de acontecer, seria 0
sujeito atribuir a uma outra pessoa a responsabilidade pela pratica de uma crime que ndo
ocorreu ou que ocorreu, mas ndo foi por ele cometido, nem a titulo de coautoria,
podendo ainda a mesma atribuicdo ser postada em uma rede social de grande

¥ GRECO, Rogério - Curso de Direito Penal: Parte Especial. Niteréi: Impetus, 2010, p. 145.
* JESUS, Damasio de - Marco Civil da internet. Sao Paulo: Saraiva, 2014, p. 201.
® CAPEZ, Fernando - Curso de Direito Penal. Sdo Paulo: Saraiva, 2010, p. 240.
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visualizagdo e acesso diariamente. Neste caso a agdo nuclear do tipo é o verbo

caluniar®.

Dependendo do meio pelo qual é executada a caltnia, ha a possibilidade de que esta seja

reconhecida como uma tentativa, sobre o que Rogério Greco preleciona:

“Em regra, na caltnia, no caso de alguém imputar oralmente um crime a outrem e néo
ser ouvido é como se ndo o tivesse feito, perdendo interesse a questdo pela
impossibilidade de prova. J& na callnia por escrito ndo ocorre 0 mesmo, se uma pessoa,
por exemplo, prepara folhetos caluniosos contra outra e esta prestes a distribui-los,
quando € interrompido por esta, ha, por certo, tentativa de caluniar. Houve inicio de
realizag;éo do tipo. Este ndo se integralizou, por circunstancias alheias a vontade do
agente’”.

A calulnia, para ser imputével, depende da divulgacgdo, logo, é necessario que a falsa
afirmacéo chegue ao conhecimento de outra pessoa que néo o ofendido. O que tem que ficar bem
claro sobre o assunto é que se for um e-mail ou mensagem eletrénica de contelido visto apenas

pelas partes ndo se trata de caliinia. Nesse sentido, Julio Fabbrini Mirabete afirma que:

“O elemento normativo do tipo est4 contido no termo falsamente. Assim, ndo basta a
imputacéo de fato definido como crime, exige-se que este seja falso e que o caluniador
tenha conhecimento de tal falsidade, o crime de cal(nia s6 é admitido na forma dolosa,
mesmo porque o ofensor tem de saber ser falsa a imputacdo dirigida ao ofendido, ou
seja, cometer o crime assumindo o risco de vir a ser processado por isso, pois fica muito
dificil, para ndo dizer impossivel, que na pratica alguém calunie por imprudéncia,
impericia ou negligéncia, ja que deve existir a vontade de ofender, de denegrir a
reputagdo do individuo®”.

Nessa senda, Damasio de Jesus, ainda que com brevidade, conceitua com propriedade o

crime de callnia, vinculando com a tentativa de cometé-lo:

“A callnia constitui crime formal, porque a defini¢do legal descreve o comportamento e
o resultado visado pelo sujeito, mas ndo exige sua produ¢do para que exista crime, ndo é
necessario que o sujeito consiga obter o resultado visado, que é o dano & honra objetiva
do agente®.

Constantemente se verifica o crime de calUnia na internet. Por exemplo, no caso de uma
briga entre vizinhos, em que um atribui crime de roubo a outro, ou chama outro de ladréo, a
probabilidade de a cena ser testemunhada por muitas pessoas é bem pequena, no entanto, ao
serem, tais inferéncias, publicadas em um site ou rede social com muitos acessos diarios, esse
crime ganha uma repercussédo bem maior.

Analisando a callnia no universo virtual, percebe-se que qualquer pessoa pode, no
ambiente de uma rede social na internet, criar uma comunidade e imputar a terceiros um falso

crime. Essa pessoa, conforme dispde o Cdodigo Penal, podera receber uma pena de detencdo que

® PINHEIRO, Patricia Peck - Direito Digital. 4.2 ed. Sdo Paulo: Saraiva, 2012, p. 213.
" GRECO, op. cit., 2010, p. 428.
® MIRABETE, Julio Fabbrine - Manual de Direito Penal. 24.2 ed. Sdo Paulo: Atlas, 2010, p. 155.
° JESUS, op. cit., 2014, p. 233.
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vai de seis meses a dois anos, além da aplicacdo de multa. Tal regramento legal também prevé
que serd punido quem, tendo conhecimento da falsa imputacédo, a propala ou divulga, coisa que
na internet é bastante facil.

Vale lembrar também que os fatos considerados criminosos para o efeito de calGnia ndo
se encerram no Codigo Penal. Vérias outras leis penais contém defini¢Bes de crimes e penas, tais
como a Lei de Direitos Autorais ou a Lei de Protecdo da Propriedade Intelectual de Programas
de Computadores, dentre ouras.

E também pode existir acusacao de pratica de dois crimes com 0 mesmo ato, como por
exemplo, a caltnia e a injdria decorrentes de uma afirmacdo falsa de crime que penalize

emocionalmente e moralmente o acusado tanto em ambito real como virtual.

1.1.2 Difamacéao

O crime de difamacdo, conforme artigo 139 do Cddigo Penal Brasileiro, trata da
divulgacédo de fato ofensivo a reputacdo do sujeito. Como na callnia, também é necessario que a
informacdo chegue ao conhecimento de terceiro e que exista intencdo de ofender, porém, é
importante distinguir que a acusacdo pode ser falsa ou verdadeira, ou seja, a divulgacdo de
informacdo mesmo verdadeira que crie uma visdo social negativa é difamacéao.

Guilherme de Souza Nucci esclarece que difamar é “desacreditar publicamente uma
pessoa, maculando-lhe a reputacdo®. E preciso observar que a descricéo feita pelo legislador
trata de fato que ofenda a reputacéo, e ndo de qualquer fato inconveniente ou negativo.

O dano fere a reputacdo daquele para quem foi direcionada a acusacdo. Assim, a
publicacdo em uma rede social de uma acusacdo sobre uma traicdo, por exemplo, mesmo que
verdadeira, é considerada difamacdo. Se o fato alegado constituir crime e for falso, trata-se de

calunia e ndo de difamac&o. Nas palavras de Cezar Roberto Bitencourt:

“Difamacédo € a imputagdo a alguém de fato ofensivo a sua reputacdo. Imputar tem o
sentido de atribuir, acusar de. O fato, ao contrario da cal(nia, ndo precisa ser falso nem
ser definido como crime. O elemento subjetivo do crime de difamacéo é o dolo de dano,
gue se constitui da vontade consciente de difamar o ofendido imputando-lhe a préatica de
fato desonroso, é irrelevante tratar-se de fato falso ou verdadeiro, e é igualmente
indiferente que o sujeito ativo tenha consciéncia dessa circunstancia. O dolo pode ser
direto ou eventual™”.

Ou seja, consuma-se o delito com o conhecimento, por terceiro, da imputagdo. Néo é
necessario que fique ciente uma pluralidade de pessoas, bastando a ciéncia de qualquer uma,

além da pessoa ofendida. No entendimento de Sandra Gouvéa, ndo pode ser caracterizado o

' Nuccl, Guilherme de Souza - Curso de Direito Penal. S3o Paulo: Revista dos Tribunais, 2011, p. 564.
1 BITENCOURT, Cezar Roberto - Tratado de Direito Penal. Sao Paulo: Revista dos Tribunais, 2011, p. 160.
14


http://www.leidireto.com.br/lei/9610
http://www.leidireto.com.br/lei/9609
http://www.leidireto.com.br/lei/9609

crime de difamacao “quando o fato considerado ofensivo se trata de correspondéncia lacrada, ou
e-mail direcionado & propria vitima, ndo a terceiros, com o propésito de solucionar possivel
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pendéncia judicial, por exemplo™”. Ainda nesse viés, diferenciando o crime de difamacdo,

Fernando Capez aduz:

“A difamacéo difere da caltnia e da injuria, enquanto a cal(inia existe imputacéo de fato
definido como crime, na difamagdo o fato & meramente ofensivo a reputagdo do
ofendido. Além disso, o tipo de calUnia exige elemento normativo da falsidade da
imputacdo, o que é irrelevante no delito da difamacdo. Enquanto na injiria o fato versa
sobre qualidade negativa da vitima, ofendendo-lhe a honra subjetiva, na difamacéo ha
ofensa a reputacéo do ofendido, versando sobre fato a ela ofensivo*®”.

No que se refere ao elemento reputacdo, deve-se saber que esta diz respeito a opinido de
terceiros em relagdo aos atributos fisicos, intelectuais e morais de alguem. Segundo Manoel
Pedro Pimentel, a “difamagdo repousa sobre a honra objetiva do ofendido, de modo a bastar que
terceiro tome conhecimento do fato determinado imputado a vitima para que o crime sob
comento seja consumado*®’. E, via de regra, a tentativa ndo é admitida nesse tipo de crime, a ndo
ser que a difamacdo seja praticada por meio escrito, excluidas as hipoteses de incidéncia de leis
especiais.

Conclui-se, entdo, que assim como na calunia, o crime de difamacdo tem um campo
vasto na internet, principalmente nas redes sociais mais usadas, o que pode ser constatado no fato
de que ndo sdo raras as vezes em que a midia divulga casos de pessoas que usam comunidades

especificas para difamar outras pessoas.

1.1.3 Injaria

Esse crime trata do sentimento pessoal do acusado, como diz no artigo 140 do Cédigo
Penal Brasileiro, recaindo a ofensa na dignidade ou no decoro do sujeito, logo, sua efetivagédo
ndo esta condicionada & divulgacdo ou a publicizacdo, j& que a mensagem direta entre dois
internautas pode ser definida como injuria. No entendimento de Fernando Capez, “trata-se de
afirmacdes ou atos que ataquem como negativas as qualidades do acusado™”.

O professor Paulo José da Costa Junior conceitua de forma simples, mas pertinente, o
crime de injuria, como sendo a “palavra ou gesto ultrajante, mediante o qual se ofende o

sentimento de dignidade alheio. Ndo se trata mais, como na difamacéo de atingir a honra exterior

2 CAPEZ, op. cit., 2010, p. 74.
3 1dem.
Y PIMENTEL, Manoel Pedro - O crime e a pena na atualidade. Sao Paulo: Revista dos Tribunais, 2009, p. 122.
S CAPEZ, op. cit., 2010, p. 261.
15



da vitima, a reputacdo e o conceito de que goza na comunidade. Trata-se, sim, de ofender a
dignidade e o decoro*®”

O sujeito ativo do crime de injdria pode ser qualquer pessoa, da mesma forma que no sujeito
passivo, sendo possivel, inclusive, que sejam inimputaveis. No entanto, relativamente aos
inimputaveis, é necessario que, com cautela, proceda-se a analise casuistica, pois é indispensavel
que tenha a capacidade de entender o carater ofensivo da conduta do sujeito ativo, isso é, devem
ter consciéncia de que esta sendo lesada sua dignidade ou decoro. Ainda explanando sobre o

assunto, Julio Fabbrini Mirabete destaca:

“Consuma-se o crime de injuria quando a ofensa rogada chega ao conhecimento do
ofendido. Ao contrério da difamacé@o e da callnia, para consumar-se ndo é necessario
que alguém além da vitima tenha conhecimento da imputagdo ofensiva, pois ndo é o

aspecto externo da honra que é lesado pelo crime, mas o interno, ou seja, sentimento de

valor e respeito que cada um deve ter de si proprio, isto &, a autoestima*’.

Ou seja, injuriar é denegrir o decoro e a dignidade de alguém. Nesse liame, Patricia
Peck Pinheiro reafirma que “na injuria ndo ¢é necessaria a publicidade, basta que o destinatario da
ofensa tome conhecimento da sua existéncia'®”.

Reforcam esses conceitos as palavras de Guilherme de Souza Nucci, ensinando que
“por se tratar de crime que atinge a honra subjetiva do individuo, a consumacao da injuria se da
quando o ofendido da ofensa toma conhecimento®®”. No caso em tela, a tentativa é admitida,
assim como nos crimes de difamacéo e de caltnia, quando se tratar de injdria escrita.

Na injuria, ndo sdo imputados fatos precisos, mas atribuidas qualidades negativas, de
modo que a honra atingida ai é aquela denominada honra subjetiva. Basta lembrar que fazem
parte da honra subjetiva ou individual a dignidade e o decoro. Nessa senda, Damasio de Jesus faz
uma distin¢do entre dignidade e decoro: “A dignidade seria o sentimento que o proprio sujeito
tem de seu valor social e moral, enquanto que o decoro tocaria a sua respeitabilidade®®”.

H& que se observar, contudo, que o Cddigo Penal Brasileiro trabalha com espécies
diferentes de injaria, como por exemplo, a injuria real e a preconceituosa ou racial. Dos crimes
contra a honra, a injaria preconceituosa é o mais grave de todos e também o mais recorrente,
inclusive nas redes sociais. Deve-se observar a proporcionalidade entre as penas, uma vez que a
pena cominada a injuria preconceituosa é mais grave do que a de homicidio culposo.

A injuria racial ou preconceituosa foi introduzida pela lei brasileira n® 9.459/97 com a

finalidade de evitar as constantes absolvi¢des de pessoas que ofendiam outras, com insultos com

16 COSTA JUNIOR, Paulo José da - Direito Penal: Curso Completo. 6.ed. Sdo Paulo: Saraiva, 2011, p.245.
" MIRABETE, op. cit., 2010, p. 165.
8 PINHEIRO, op. cit., 2012, p. 223.
' Nuccl, op. cit., 2011, p. 569.
2 JESUS, op. cit., 2014, p. 272.
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forte contetido racial ou discriminatério, mas que ndo respondiam pelos crimes previstos na lei n°
7.716/89 (discriminacdo racial) porque ndo estavam praticando atos de segregacdo. Pertinente ao

assunto estudado € a citacdo de Guilherme de Souza Nucci:

“Aquele que, atualmente dirige-se a uma pessoa de determinada raca, insultando-a com
argumentos ou palavras de conteldo pejorativo, responderd por injdria racial. Qualquer
ofensa a dignidade ou decoro que envolva algum elemento discriminatério, como, por

LR34 <

exemplo, “preto ou negro”, “japa”, “turco” ou “judeu”, configura crime de injuria

qualificada ou racial. Se, porém, a hipdtese envolver segregacdo racial, o crime sera de

racismo?%”.

Observe-se que ndo ha que se fazer confusdo entre o delito de injdria preconceituosa
com 0s crimes de racismo. Isso é, chamar um individuo ou escrever em um e-mail mencionando
que, devido a cor de sua pele, ele € um "macaco", é injdria preconceituosa caracterizada pelo
elemento racga, e ndo crime de racismo. Racismo seria proibir a entrada de pessoas negras em
determinado estabelecimento de ensino, por exemplo.

O crime de injaria também € bastante praticado no universo virtual, principalmente nas
redes sociais. Os ordenamentos juridicos podem claramente ser utilizados de forma analoga,

nesses tipos de crimes no universo da internet.

1.1.4 Ameaca

Outro crime bastante recorrente na internet é o de ameaca, previsto no capitulo dos
Crimes Contra a Liberdade Individual, no artigo 147, do Codigo Penal Brasileiro.

O fato de alguém escrever um recado em uma rede social, um e-mail, ou mensagem em
forum intimidando uma pessoa com mal justo como, por exemplo, “eu vou te matar”, “teu lugar
esta te esperando no cemitério” ou “estarei de olho na sua familia” sdo ameagas definidas como
crime. Sobre ameaca, Maria Helena Diniz ensina:

“Na linguagem comum, designa a perspectiva de um mal, que vem a abolir ou a
restringir a livre manifestacdo da vontade de alguém, atemorizando-o, enunciada por
palavra, gesto ou sinal, pode ser promessa de fazer um mal injusto e grave a outrem,
causando- lhe sério receio, isto €, uma forma de intimidacdo delituosa, imposicédo de
receio a vitima de coacdo, verbal ou por escrito, assinado ou ndo, por gesto ou por outro
meio simbdlico e inequivoco para perturbar-lhe, a vontade ou viciar-lhe o
consentimento®”.

O crime de ameaca, tanto nas relacfes humanas pessoais quanto nos meios virtuais, tem
implicito no seu conceito o temor da vitima, causado pela promessa de mal. Por essa razdo, deve

ser analisado o subjetivismo da vitima, o0 que importa dizer que se 0 agente pratica a ameaca e

2L NUCCI, op. cit., 2011, p. 571.
22 DINIZ, Maria Helena - Curso de Direito Civil Brasileiro: Responsabilidade Civil. VV.7. Séo Paulo: Saraiva, 2008,
p. 188.
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ndo consegue alcancar o fim desejado, ndo se consumou a ameaca, tratando-se de uma tentativa
perfeita.

A mera conduta ndo tem o condao de consumar o dispositivo previsto no artigo 147 do
Cadigo Penal brasileiro, em razéo da falta de elementos de sua definicdo legal. Sobre o medo e a

ameaca que o sujeito pode vir a sofrer, Julio Fabbrini Mirabete afirma:
“Na ameaca, 0 medo é um sentimento cuja valoragdo é extremamente subjetiva e pode
variar de pessoa para pessoa, de situacdo para situacdo, por isso se tem dito que a
esséncia € menos importante que a aparéncia. Mas ndo se ignora que o temor pode ser
de tal nivel que cause uma perturbacdo da mente, impedindo completamente a livre
determinacéo da vontade, pode a ameaca ser de tal forma aterradora e excluir totalmente
a vontade, agindo como verdadeira coagao irresistivel?*”.

Portanto, o argumento que sustenta ser a ameaga um crime formal entre humanos, nas
redes sociais da internet, ou nas relacdes pessoais da sociedade, é vinculado quando a ameaca
tenha a possibilidade de infundir medo no homem, fica inconsistente no momento da anélise do
sujeito passivo que ndo possui discernimento. 1sso €, 0 agente que pratica ameaca e ndo consegue
0 temor desejado, esta diante de uma tentativa perfeita, ja que sua acdo foi dirigida para um
resultado que ndo ocorreu por circunstancias alheias a sua vontade, independente da consciéncia

do sujeito passivo.

1.1.5 Breve cotejamento com a legislacdo portuguesa

Em um breve cotejamento com a legislacdo portuguesa, é no Capitulo IV, do Titulo I,
da Parte Especial, que o Cédigo Penal Portugués tutela o direito a honra, ainda que em outros
locais do Cédigo, e de forma dispersa, se prevejam outros crimes que protegem o mesmo valor.
O Cddigo Penal lusitano procura conciliar o direito ao bom nome com o direito a liberdade de
expressao e informacao.

De acordo com a referida legislacéo, a difamagéo e a injuria encontram-se subjacentes a
protecdo dos mesmos bens e interesses, mas existem diferencas.

Os crimes contra a honra encontram-se previstos desde o Cddigo Penal de 1886,
abarcando, desde o seu inicio, a difamacéo, a calunia e a injuria. Vejamos algo mais detalhado
sobre os referidos crimes.

Sobre a difamacao, conforme consta o nimero 1 do artigo 180.° do Cddigo Penal
Portugués, “Quem, dirigindo-se a terceiro, imputar a outra pessoa, mesmo sob a forma de

suspeita, um facto, ou formular sobre ela um juizo, ofensivos da sua honra ou consideracéo, ou

% MIRABETE, op. cit., 2010, p. 170.
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reproduzir uma tal imputa¢do ou juizo”, pratica o crime de difamacio. E, dentro das grandes
redes de comunicag&o social, um dos crimes mais praticados.

O crime de difamacéo € um crime de dano. Conforme ensina o professor Paulo Pinto de
Albuquerque, “o crime de dano ¢ aquele em que se verifica uma lesdo do bem juridico®”, dado
que lesa o bem juridico honra e de mera atividade, uma vez que é um crime que se esgota na
propria acdo ou omissdo. Ainda de acordo com Paulo Pinto de Albuquerque, “o crime de mera
atividade designa-se por aquele cuja consumacao do crime se verifica apenas pela mera execucao
de um comportamento humano?®”.

Tendo em consideracdo que a lei distingue entre (1) juizos de valor desonrosos e (I1)
imputacgdes de fatos desonrosos, € imprescindivel, para uma melhor compreensdo do fenémeno,
fazer a distin¢cdo entre fato e juizo. A referida distingdo também sera importante para 0s casos em
gue a nogdo e o fato sdo um ponto essencial para a exclusao do ilicito. Por ilicito, entenda-se um
fato contrério a ordem juridica, contrario ao direito (imputacdo de fato relativo a intimidade da
vida privada e familiar, namero 3 do artigo 180.° do Cédigo Penal).

Para Patricia Peck Pinheiro, “fato” nada mais é do que:

“Agquilo que é ou acontece — a sua existéncia é incontestavel, e tem um tempo e espacgo
precisos e determinaveis. E o acontecimento da vida real cuja revelacio atinge a honra
do seu protagonista. Um fato pode ser comunicado sob a forma de uma suspeita e sob a
forma de uma preposicdo incompleta sobre a realidade, omitindo-se a parte da realidade
favoravel ao visado. A imputacdo de fatos desonrosos ndo ¢ ilicita quando é verdadeira

e prossegue interesses legitimos®”.

Por seu lado, o juizo deve ser entendido relativamente ao grau de consecucdo dessa
ideia, coisa ou fato — dizer que alguém ndo pode fazer algo por ser incapacitado € elaborar um
juizo sobre a capacidade de alguém.

Nas palavras de Jorge de Figueiredo Dias, em seu Comentario Conimbricense do
Cadigo Penal:

“E um raciocinio cuja revelacdo atinge a honra da pessoa, podendo ser formulado de
modo afirmativo, negativo ou dubitativo. Um juizo de valor ndo ¢ ilicito quando resulta
do exercicio da liberdade de expressdo, da liberdade de imprensa e da liberdade de
criacdo artistica. A suspeita, referida no n. °1 do artigo 180.°, ndo é mais do que um
alargamento a imputacéo de fatos e juizos desonrosos porque estes podem ser claros e
ndo apresentarem a minima divida ou podem estar disfarcados pela suspeita®””.

# ALBUQUERQUE, Paulo Pinto de - Comentario do Cédigo Penal. Lishoa: Universidade Catélica Portuguesa, 2010, p.
67.
% |dem, p. 67.
% PINHEIRO, op. cit., 2012, p. 226.
T DIAS, Jorge de Figueiredo - Comentéario Conimbricense do Cédigo Penal - Tomo I. 2.2 ed. Coimbra: Coimbra
editora, 2012, p.611.
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A prova da verdade dos fatos, prevista a partir do Codigo Penal de 1982, é permitida ao
arguido num processo de difamacdo ou injuria, desde que o queixoso beneficie também do
principio da presuncdo da inocéncia — todo o arguido se presume inocente até ao transito em
julgado da sentenca de condenacdo, devendo ser julgado no mais curto prazo compativel com as
garantias de defesa (numero 2 do artigo 32.° da CRP).

N&o sendo admissivel no caso de fatos relativos a intimidade da vida privada e familiar,
a prova da verdade dos fatos pode ser substituida pela prova da boa-fé (alinea b do nimero 2 do
artigo 180.° do Codigo Penal) do agente para refutar o fato como verdadeiro.

Na difamacdo de acordo com Paulo Pinto de Albuquerque, “o agente prevé o facto
como consequéncia possivel da sua conduta e mesmo assim age, assumindo 0 risco,
conformando-se com a sua realizag&o®®”.

Ja tratando sobre o crime de Injdria, este encontra-se previsto no nimero 1 do artigo
181.° do Cédigo Penal, cometendo tal crime quem injuriar outra pessoa, imputando-lhe factos,
mesmo sob a forma de suspeita, ou dirigindo-lhe palavras, ofensivos da sua honra ou
consideracao.

O crime de injdria distingue-se do crime de difamacdo pela imputacdo direta dos fatos
Ou juizos desonrosos, ou seja, a violagdo da honra no crime em anélise é feita de maneira direta,
perante a vitima. O bem juridico protegido é o mesmo que no crime de difamacéo, a honra, e é
composto pelas mesmas condutas, mas tem esta particularidade: é suficiente que o ofendido
presencie a conduta do agente. Nas palavras de Paulo Pinto de Albuquerque, “Mesmo que noutro
espaco fisico (por exemplo, videoconferéncia) ou em momento diferido no tempo em relagdo a
comunicagéo (por exemplo, através de mensagem gravada no seu telemdvel)?”.

No entanto, na opinido de Jorge de Figueiredo Dias, “A defini¢do do tipo objetivo de
ilicito do crime de injuria coloca problemas proprios®. O que ¢ dirigir a outra pessoa palavras
ofensivas da sua honra e consideragdo? O ofendido tem que estar presente e essa presenga tem
que ser fisica?

O crime de injuria € um crime de dano (quanto ao grau de lesdo do bem juridico
protegido) e de mera atividade (quanto & forma de consumacgdo do ataque ao objeto da agdo) e
encontra-se também em concurso efetivo (ideal), dado que o agente comete tantos crimes de

injdria quanto o numero de pessoas ofendidas.

% ALBUQUERQUIE, op. cit., 2010, p. 180.
2 Idem, p. 500.
% DIAS, op. cit., 2012, p.630.
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Aprofundando uma leitura entre as diferencas e analogias dos crimes de difamacéo e
injuria, notamos que no CAdigo Penal de 1982 esses tipos de crime mereceram uma nova
formulacdo, que apresentaram algumas diferencas em relacdo aos crimes previstos nos artigos
407.° e 410.° do Cddigo Penal de 1886. A diferenca, nesse CP, entre os dois grandes crimes
contra a honra — difamacéo e injuria —, estava assente no fato de serem ou néo fatos concretos e
determinados. Conforme ensina Antonio Jorge Fernandes de Oliveira Mendes: “No CP de 1982,
a diferenca estava no fato de as imputagdes serem feitas perante um terceiro ou diretamente ao
ofendido®"”.

Outra diferenca a destacar é a de que, enquanto o Codigo Penal de 1886 ndo admitia a
prova das imputacgdes feitas (artigo 408°), o Cédigo Penal de 1982 parte do principio oposto.

O renomado doutrinador Guilherme de Souza Nucci leciona que:

“Originério do vocébulo latino diffamare, resultante do prefixo dis (separacgéo, negacdo
ou diminuic&o) e da raiz fama (reputagdo, opinido publica), difamar significa diminuir a
reputacdo. Por sua vez, a palavra injuria tem as suas raizes etimolégicas no vocébulo
latino injuria ou iniuria, o qual se decompde no prefixo in (negacdo), que conjugado
com a raiz iuris (justica, direito), significa injustica, ofensa e dano”.

No caso da difamacdo, a imputacdo a outrem de fatos ou juizos desonrosos tem que ser
efetuada através de terceiros, e é essa a grande diferenca com o crime de injdria, cuja violacdo da
honra € feita de forma direta, isso é, perante a vitima.

A determinacgdo do bem juridico protegido pela norma é essencial para se aferir se € um
crime de perigo ou de dano. Em nenhum dos casos a lei exige como elemento do tipo criminal
um dano ou uma lesdo efetiva da honra ou da consideracdo — para a existéncia do crime basta a
possibilidade de que aquele dano se possa verificar. Sdo, portanto, crimes de perigo, aqueles que,
conforme Jorge Fernandes de Oliveira Mendes, “ofendam ou possam ofender...e ndo apenas de
fatos que tenham na realidade ofendido a honra e a consideracéo alheia®”.

Outros autores contrapdem que 0s crimes em analise ndo podem ser considerados
crimes de perigo uma vez que tutelam um direito subjetivo, para além de que sdo crimes
particulares, sendo por isso crimes de dano.

Os artigos 180 e 181 do CP preveem crimes de difamaco e injdria verbais. E por
intermédio do artigo 182 do CP que se equipara ao tratamento de difamac&o e injurias verbais as
feitas por escritos, gestos, imagens ou qualquer outro meio de expressdo. Esse artigo alarga as

margens de punibilidade dos crimes referidos. Outra semelhanca que pode ser enunciada por

1 MENDES, Anténio Jorge Fernandes de Oliveira - O Direito & honra e a sua tutela penal. Coimbra: Almedina, 1996, p.
32.
% NUCClI, op. cit., 2011, p. 576.
¥ MENDES, op. cit., 1996, p. 51.
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Jorge Fernandes de Oliveira Mendes “é a de que em ambos 0s crimes sdo crimes particulares,
isto &, sdo infracBes de pequena gravidade, que apenas atingem a pessoa visada®*”. Essa &, entdo,
responsavel por apresentar a queixa e, ap0s 0 inquérito do Ministério Publico, deduzir a
acusacdo. Caso ndo proceda a deducéo de acusacao, 0 processo € arquivado.

No que tange a callnia, o que ocorre é uma violacdo do bem juridico honra, mas nao é
uma tipificagdo autdnoma. E um crime contra a honra, mas que vem acompanhado da
consciéncia de que se esta a mentir — sO se calunia com mentira, quer me dirija ao préprio ou a
terceiros. O que esta entdo previsto na alinea b) do nimero 1 do artigo 183.° do CP é a agravacao
da difamacédo e da injaria — nas palavras de Jorge Fernandes de Oliveira Mendes, ¢é a “forma

mais perversa dos crimes contra a honra®”.

Isso porque, no crime de callnia, o sujeito, mesmo
sabendo da falsidade, avanca com a imputacao dos fatos.

O elemento determinante para se identificar se estamos perante uma callnia &,
precisamente, averiguar se 0 agente sabia da falsidade das suas afirmacdes, sendo que essa se
verifica quando os fatos ndo sdo verdadeiros ou, embora o0 sejam, sdo imputados a pessoas que

ndo os cometeram. Nas palavras de Cezar Roberto Bitencourt:

“O excesso ou 0 exagero também podem representar uma falsidade quando respeite a
um aspeto essencial do fato. Ao contrario do crime de difamac&o e injUria, a calGnia ndao
permite ao agente fazer prova da verdade dos fatos e, ndo sendo especificado pelo
Iegig(laador, opera-se 0 regime geral das causas de exclusdo do ilicito (artigo 31.° do
CP)™”.

Encontra-se ainda disposta no artigo 183 do Codigo Penal Portugués a circunstancia
agravante da publicidade para os crimes de difamacdo, injuria e equiparados. Esse conceito penal
inclui a difamacgao feita publicamente, a difamacao realizada em “reunido publica” e por meio de
reprodugdo técnica. Os “meios ou circunstancias que facilitem a sua divulgacao” nao se podem
confundir com os meios de comunicagdo social — no caso destes, aplica-se o n.° 2 do artigo em
analise. Nessa alinea, devem entdo entender-se 0s meios que possam fazer com que a ofensa seja
transmitida a um grupo expressivo de pessoas, potenciando-se 0s seus efeitos danosos.

Da mesma forma que na legislacéo brasileira, no Codigo Penal Portugués a ameagca esta

contida no Capitulo 1V, dos crimes contra a liberdade pessoal, cujo Artigo 153.° reza que:

“1 - Quem ameacar outra pessoa com a pratica de crime contra a vida, a integridade
fisica, a liberdade pessoal, a liberdade e autodeterminacgdo sexual ou bens patrimoniais
de consideravel valor, de forma adequada a provocar-lhe medo ou inquietacdo ou a
prejudicar a sua liberdade de determinacéo, é punido com pena de prisdo até um ano ou
com pena de multa até 120 dias.

1 - O procedimento criminal depende de queixa™.

* Idem, p. 52.
% Ibidem, p. 642.
% BITENCOURT. Op. cit., 2011, p.161.
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Apos a revisdo do Codigo Penal de 1995, passou a ser claro que no crime de ameaga
ndo se exige que, em concreto, 0 agente tenha provocado medo ou inquietacdo, isso é, que tenha
ficado afetada a liberdade de determinacdo do ameacado, bastando que a ameaca seja suscetivel

de afetar. Na analise de Sandra Gouvea:

“O crime de ameaga deixou, pois, de ser um crime de resultado e de dano. A ameaca
«adequada» é aquela que, de acordo com a experiéncia comum, é susceptivel de ser

tomada a sério pelo ameacado, independentemente do seu destinatéario ficar, ou nao,

intimidado®™.

Em mesmo sentido, segundo Américo Taipa de Carvalho, em seu Comentario

Conimbricense do Cddigo Penal, Parte Especial, Tomo I:

“No crime de ameaca, 0 que estid em causa é um ataque ou afectacdo ilicita da liberdade
individual, em que o bem juridico protegido é a liberdade de decisdo e de accéo,
concluindo que o crime de ameaga é um crime de mera accdo e de perigo, de perigo
concreto, exigindo apenas que a ameaca seja susceptivel de afectar ou de lesar a paz
individual ou a liberdade de determinagdo, ndo sendo necessario que, em concreto, se
tenha provocado medo ou inquietagdo, isto é, que tenha ficado afectada a liberdade de
determinacdo do ameacado, deixando de ser um crime de resultado e de dano, passando
a crime de accéo e de perigo®®”.

Ainda na revisdo de 1995 do Codigo Penal, o crime de ameaga viu a sua natureza
alterada para um tipo de perigo, 0 que, por si, poderia constituir um alargamento do tipo, mas
com a previsao expressa dos bens passiveis de ameaca e com a exigéncia de adequacdo da
conduta, causacdo do medo ou inquietacdo, ou a prejudicar a sua liberdade de determinacéo, a
restringir de alguma forma o alcance do tipo.

No entender de Mirabete, “Pretende-se, com tal previsdo, que a interagdo interpessoal,
familiar e social ndo seja invadida pelo direito penal a ndo ser em caso extremo balizado pelas

39 ’ . . . , .
I”°”. E elemento constitutivo do crime de ameaga, o anuncio, por

exigéncias do tipo pena
qualquer meio, de que o agente pretende infligir a outrem um mal futuro, dependente da vontade
do autor.

O crime de ameaga tutela a tranquilidade e a liberdade de autodeterminagéo individual
(liberdade de acéo e de decisdo), que sdo postas em causa mediante o constrangimento exercido
sobre a vitima para que esta faca ou deixe de fazer algo, ou suporte uma atividade que néo
deseja. A ameaca ha de consistir numa mensagem a um destinatario com significado da préatica

futura de um mal a este ou a um terceiro. Nessa mesma senda, Patricia Peck Pinheiro ensina que:

¥ GOUVEA, op. cit., 2010, p. 75.
% CARVALHO, Américo Taipa de - Comentario Conimbricense do Cédigo Penal, Parte Especial, Tomo I. Lisboa:
Coimbra Editora, 2012, p.340.
¥ MIRABETE, op. cit., 2010, p. 166.
23



“No respectivo crime base, segundo a Doutrina, ndo é aplicavel a teoria da adequagéo
do resultado a agdo, mas a mensagem comunicada tem de ser adequada a provocar
medo inquietacdo ou prejudicar a liberdade de determinacdo do destinatario. Isto €, ndo
é necessario que o destinatario tenha efetivamente ficado com medo ou inquieto ou
inibido na sua liberdade de determinacdo. Basta que as palavras ou sinais feitos
tivessem essa potencialidade. Para a consumacdo do crime ndo é necessario que a
ameaca seja proferida perante a pessoa ameacada. Essencial é que a ameaca chegue ao
conhecimento da pessoa ameacada, € 0 conhecimento pode chegar por qualquer meio,
nomeadamente pelo relato de terceiro®”.

Apdbs essa visdo ampla sobre alguns dos tipos penais caracterizadores dos danos
cometidos na internet, nota-se que 0s crimes contra a honra sdo facilmente praticados nas redes
sociais, sendo alguns dos que ocorrem com maior incidéncia e grande problematica dentro das
referidas redes, juntamente com o crime de ameaca e outros tantos.

Os dispositivos tutelados nas legislacdes existentes, tanto em nivel de Brasil quanto de
Portugal, sdo usados em analogia, nos casos ocorridos, para ndo deixar o cidaddo lesado
vulneravel ao ilicito sofrido, corroborando para a solucdo dos fatos, ndo permitindo que os
infratores fiquem impunes, precavendo de tal sorte, ocorréncias futuras. Detalhado esse ponto,

passaremos a analise da responsabilidade civil, do dano moral e dos direitos da personalidade.

1.2 RESPONSABILIDADE CIVIL, DANO MORAL E DIREITOS DA PERSONALIDADE

A responsabilidade civil é matéria viva e dindmica que constantemente se renova de
modo que, a cada momento, surgem novas teses juridicas a fim de atender as necessidades
sociais emergentes. A responsabilidade civil ¢ o instituto de direito civil que teve maior
desenvolvimento nos dltimos 100 anos. Esse instituto sofreu uma evolucdo pluridimensional,
tendo em vista que sua expansdo se deu quanto a sua histéria, a seus fundamentos, a sua area de
incidéncia e a sua profundidade.

O conceito de responsabilidade em reparar 0 dano injustamente causado, por ser proprio
da natureza humana, sempre existiu. A forma de reparacdo desse dano, entretanto, foi
transformando-se ao longo do tempo, sofrendo uma evolucéo.

Segundo Pablo Gagliano e Pamplona Filho: “A origem do instituto da responsabilidade
civil parte do Direito Romano, e esta calcada na concepcdo de vinganca pessoal, sendo uma
forma por certo rudimentar, mas compreensivel do ponto de vista humano como lidima reacéo

pessoal contra 0 mal sofrido*”.

“0 PINHEIRO, op. cit., 2012, p. 224.
* GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo - Novo curso de direito civil. Sdo Paulo: Saraiva,
2004, p. 11.
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Mesmo ap06s o surgimento da Lei das XII Tabuas, que foi um marco do Direito
Romano, ainda era possivel identificar a presenga da chamada Pena do Talido, que traz o
principio “Olho por olho e dente por dente”. Com 0 passar do tempo, a aplicacdo dessa pena,
entretanto, passou a ser marcada pela intervencdo do poder publico, que poderia permiti-la ou
proibi-la.

Posteriormente, ainda vigorando a Lei das XII Tabuas, inicia-se o periodo da
composicao tarifada, no qual a propria lei determinava o quantum para a indenizacéo, regulando
0 caso concreto. Nas palavras de Alvino Lima, essa fase “¢ a reagdo contra a vinganga privada,
que é assim abolida e substituida pela composicdo obrigatéria*?”.

Conforme leciona a doutrina majoritaria, a maior evolucdo do instituto ocorreu com o
advento da Lex Aquilia, que deu origem a denominacdo da responsabilidade civil delitual ou
extracontratual, que é também chamada de responsabilidade aquiliana. Como ensinam Pablo
Stolze Gagliano e Rodolfo Pamplona Filho: “Um marco na evolu¢do histérica da
responsabilidade civil se d&, porém, com a edicdo da Lex Aquilia, cuja importancia foi tdo grande
que deu nome a nova designacdo da responsabilidade civil delitual ou extracontratual®®”. Essa
legislacdo destacou-se por trazer a substituicdo da multa fixa por uma pena proporcional ao dano
causado.

O intitulado dammun injuria datum, regulado por essa lei, definia o delito praticado por
alguém que prejudicasse a outrem, injustificadamente, por dolo ou culpa, tanto fisica quanto

materialmente. Na jurisprudéncia da época, como ensina Jose de Aguiar Dias:

“A indenizag@o permanecia substituindo o carater da pena, sendo que os textos relativos
a acdes de responsabilidade se espraiaram de tal forma que, em dltimo grau do direito

romano, ja ndo mais faziam meng&o apenas aos danos materiais, mas também aos danos

morais**”.

Na legislacdo francesa, mais precisamente no Codigo Civil de Napoledo, a culpa foi
inserida como pressuposto da responsabilidade civil aquiliana, influenciando diversas
legislacOes, até mesmo o Codigo Civil Brasileiro de 1916.

Entretanto, essa teoria da culpa trazida pela legislagdo francesa néo foi suficiente para
regular todos os casos concretos ao longo do tempo, o que fez surgir outras teorias. Tais teorias
sdo amparadas em varias legislagbes mundiais, sem, contudo, fazer desaparecer totalmente a

teoria classica da culpa, o que ocorreu inclusive com o Cadigo Civil brasileiro.

“2 LIMA, Alvino - Culpa e Risco.2.ed. Sao Paulo: Revista dos Tribunais, 1999, p. 21.

“* GAGLIANO; PAMPLONA FILHO, op. cit., 2004, p. 11

“ DIAS, José de Aguiar - Da responsabilidade civil. 9. %ed. Rio de Janeiro: Forense, 2004, p. 26.
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Dentro da responsabilidade civil, todo causador de dano tem obrigacdo de repara-lo e
nessa assertiva se fundamenta a “Teoria da responsabilidade”, usada em analogia na internet, que
tem como pressupostos: acdo ou omissdo do agente e culpa, quando subjetiva; relacdo de
causalidade e dano experimentado pela vitima.

Né&o basta, para a conceituacdo de responsabilidade, unicamente a concepcao de culpa,
devendo abranger também a ideia do risco, qual seja, a responsabilidade sem culpa. Conforme

preleciona Rui Stoco:

“A responsabilidade civil é a aplicagdo de medidas que obriguem uma pessoa a reparar
dano moral ou patrimonial causado a terceiros, em razdo de ato por ela mesma
praticado, por pessoa por quem ela responde, por alguma coisa a ela pertencente ou de
simples imposicao legal, ou seja, é a obriga¢do que pode incumbir uma pessoa a reparar

0 prejuizo causado a outra, por fato proprio, ou por fato de pessoas ou coisas que dela

dependam®”.

Sabe-se que a responsabilidade gera o dever de indenizar, de reparacdo de dano, de
restauracdo do equilibrio, sempre que, em decorréncia de uma violacdo de determinada norma,
surgirem danos, sejam esses decorrentes de culpa ou de qualquer outra circunstancia que obrigue
o responsavel a restaurar o status quo ante.

Na concepgdo de Sérgio Cavalieri Filho, “responsabilidade conceitua-se como
obrigacdo que incumbe a uma pessoa de reparar o prejuizo causado a outra, por fato préprio ou
por fato de pessoas ou coisas que dela dependam®®”. Ou seja, o prejuizo causado pode decorrer
de acdo ou omissdo, em ambas as hipéteses com dolo ou culpa, nos meios virtuais essa
afirmacdo ndo é diferente. J& nas polidas letras de Pontes de Miranda, citado por José de Aguiar
Dias:

“O homem que causa dano a outrem nao prejudica somente a este, mas a ordem social, a
reparacao para o ofendido ndo adapta o culpado a vida social, nem lhe corrige o defeito
de adaptacdo. O que faz é consolar o prejudicado, com a prestagdo do equivalente, ou, 0

que é mais preciso e exato com a expectativa juridica e certeira da reparagdo*’”.

De outra banda, para a doutrinadora lusitana Sofia VVasconcelos Casimiro, em sua obra
“A responsabilidade civil pelo conteido da informagdo transmitida pela internet”, dentro da
Responsabilidade Civil, uma das celeumas é a quem atribuir a responsabilidade pelo dano

causado dentro do mundo virtual. Segundo ela:

“As dificuldades de responsabilizacdo do autor da lesdo (virtual) mais do que atinentes
a questbes juridicas, prendem-se sobretudo com entraves de ordem pratica a
concretizacdo dessa responsabilizacdo, tem vindo a incentivar a procura de vias
alternativas para o cabal ressarcimento dos prejuizos produzidos. Para obviar a essas
dificuldades uma das solucdes propostas e que tem vindo a ganhar voz em alguns paises

* STOCO, Rui - Tratado de Responsabilidade Civil. 7.2 ed. Sdo Paulo: Revista dos Tribunais, 2007, p. 135.
“ CAVALIERI FILHO, Sérgio - Programa de Responsabilidade Civil. 8.ed. S&o Paulo: Atlas, 2008, p. 90.
" Idem.
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europeus € a de responsabilizar directamente, os fornecedores de acesso pelos contetidos
ilicitos transmitidos na internet através dos meios pelos mesmos disponibilizados.
Julgamos que esta via tem sido ensaiada também como forma de possibilitar a obtengéo
de somas mais avultadas nas indemnizac6es pelos danos provocados, assim permitindo
que o lesado opte pela responsabilizacdo de quem possui, por regra, recursos
econdmicos mais significativos, segundo o critério de op¢do da responsabilizacdo de
quem tem “os bolsos mais fundos” (The deepest pocktes), nas palavra sugestivas e

reiteradamente referidas na literatura anglo saxénica®®”.

Ainda nessa senda, o jurista portugués Manuel A. Carneiro Frada indaga que:

“A pergunta central em torno da qual gravita todo o direito da responsabilidade civil é a
de saber quando e sob que condi¢des alguém esté obrigado a ressarcir um dano sofrido
por outrem. Vai, portanto, preocupar-nos a averiguacdo das circunstancias e
pressupostos de que depende justificar-se que uma operadora seja obrigada a
indemnizar um prejuizo alheio, essa operadora nada mais é que aquelas entidades que
intervindo de forma autdbnoma, permanente e organizada no circuito informético,

prestam, normalmente com escopo lucrativo, servi¢os na, ou através, da rede

eletronica®®”.

Nota-se que o sentido genérico da palavra responsabilidade corresponde a ideia de
responder ou prestar contas pelos préprios atos, € um instituto destinado a reparacdo de danos
que atua através do dever de indenizar.

O principio bésico da responsabilidade civil consistia no da responsabilidade subjetiva,
baseado na teoria da culpa, originada sobretudo na Lex Aquilia romana, “in lege Aquilia et
levissima culpa venit” ou seja, a culpa ainda que levissima obriga a indenizar.

A Lex Aquilia romana estabeleceu um principio regulador da reparacdo do dano.
Embora se reconhega que ndo continha ainda uma regra de conjunto, nos moldes do direito
moderno, era sem duvida o germe da jurisprudéncia classica com relacdo a injaria e fonte direta
da moderna concepcéo da culpa aquiliana.

O entendimento é que o dever de indenizar s6 se verifica quando aferida a culpa da
pessoa pelo evento danoso. Na li¢do do ilustre professor Caio Mario da Silva Pereira, “A palavra
culpa traz aqui um sentido amplo, abrangente de toda a espécie de comportamento contrario a

5055

direito, seja intencional ou ndo, porém imputavel por qualquer razdo ao causador do dano’-”.

E nessa vereda que Afranio Lyra preleciona que:

“Quem pratica um ato, ou incorre numa omissao de que resulte dano, deve suportar as
consequéncias do seu procedimento, trata-se de uma regra elementar de equilibrio
social, na qual se resume o problema da responsabilidade, vé-se, portanto, que a
responsabilidade civil ¢ um fenémeno social®"”.

* CASIMIRO, Sofia Vasconcelos - A responsabilidade civil pelo contetido da informagéo transmitida pela internet.
Coimbra: Almedina, 2000, p.81.
* FRADA, Manuel A. Carneiro da - Vinho novo em odres velhos? A responsabilidade civil das operadoras de internet e a
doutrina comum da imputacdo de danos. Revista da Ordem dos Advogados Portuguesa, 2001, p.670).
% PEREIRA, Caio Mério da Silva - Responsabilidade Civil. Rio de Janeiro: Forense, 2010, p. 387.
L LYRA, Afrénio - Responsabilidade Civil, Bahia: Saraiva, 2007, p. 100.
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Ndo diferente, o termo responsabilidade civil, conforme a definigdo de Placido e Silva,

“Dever juridico, em que se coloca a pessoa, seja em virtude de contrato, seja em face de
fato ou omissdo, que lhe seja imputado, para satisfazer a prestacdo convencionada ou
para suportar as sancOes legais, que Ihe sdo impostas. Onde quer, portanto, que haja
obrigacdo de fazer, dar ou ndo fazer alguma coisa, de ressarcir danos, de suportar
sancdes legais ou penalidades, ha a responsabilidade, em virtude da qual se exige a
satisfacdo ou 0 cumprimento da obrigacéo ou da sanco®*”.

Da mesma forma, conclusivamente, usando as palavras de Inocéncio Galvao Telles,

entende-se que a responsabilidade civil é:

“A obrigacdo de reparar os danos sofridos por um alguém, sendo vitima de um prejuizo
em seu patriménio moral ou material, tal individuo possui o direito de ter restabelecido
0 seu patrimbnio no status quo ante, 0 que consiste na reconstitui¢do da situacdo
anteriormente verificada se ndo houvesse experimentado a lesdo, a responsabilidade

civil traduz-se entdo, na obrigacdo de indenizar, e tal corol&rio pode ser notado no artigo

562 do Cédigo Civil Portugués e no artigo 927 do Cédigo Civil Brasileiro®”.

E sobre a evolugdo da responsabilidade civil e 0 mundo virtual, Patricia Peck Pinheiro

leciona:

“Desde que a sociedade adentrou no mundo virtual notou-se que era necessario 0
conhecimento na area dos crimes virtuais, bem como a responsabilidade civil dentro
deste contexto, buscando quem seria responsavel pelo dano moral virtual causado,
sendo um marco para o direito a resolucéo deste assunto™*”.

Também é inconcebivel a responsabilidade se ndo houver uma relacdo de causalidade
entre a acdo ou omissdo e o dano causado. Isso é, se 0 dano ocorreu por culpa exclusiva da
vitima, esta-se diante de uma excludente de responsabilidade.

Assim, a responsabilidade civil, nas relacdes humanas virtuais ou reais, requer: a
existéncia de uma acdo, comissiva ou omissiva, que pode ser um ato licito ou ilicito; um dano
material ou moral, causado pelo agente, por terceiro que o sujeito responda, ou por coisa a ele
vinculada.

N&o h& responsabilidade civil sem danos, afirmacédo esta usada da mesma forma para 0s
meios virtuais, sendo que € necessaria sua prova e o nexo causal, que é o vinculo entre a acdo e 0
dano. E esse o posicionamento de Sérgio Cavalieri Filho, que ainda salienta o seguinte: “O dano
deve provir da acdo e omissdo do réu, ndo ha responsabilidade se o0 evento se deu por culpa

exclusivamente da vitima, por forca maior ou caso fortuito™".

%2 SILVA, De Plécido e - Vocabulario juridico conciso. Rio de Janeiro: Forense, 2008, p. 642.
¥ TELLES, Inocéncio Galvéo - Direito das Obrigacdes. Coimbra: Coimbra Editora, 2010, p. 208.
* PINHEIRO, op. cit., 2012, p. 62.
* CAVALIERI FILHO, op. cit., 2008, p. 93
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E além desses trés pressupostos comuns, a responsabilidade civil subjetiva e objetiva
possui mais um pressuposto especifico, utilizado em analogia ao direito virtual, qual seja a culpa

na responsabilidade subjetiva e o risco para a responsabilidade objetiva.

1.2.1 Responsabilidade subjetiva

Ocorre responsabilidade subjetiva quando o dano € gerado diretamente pelo autor que o
causa e sO se concretiza se houver dolo ou culpa por parte deste. No sentido de remediar
inconvenientes advindos da teoria da culpa e com o escopo de facilitar a vitima a obtencdo de
justa reparacdo, ha alguns procedimentos técnicos, conforme cita Sérgio Cavalieri Filho, que sdo
adotados pela lei e pela jurisprudéncia: “a) 0 acolhimento da nocdo de abuso de direito; b) a
admissdo, em muitos casos, da presuncdo de culpa do agente causador do dano; c¢) a adogdo, em
determinadas hipoteses, da teoria do risco”.

Como visto, na responsabilidade subjetiva, a pretensdo reparatéria funda-se no fator
culpa, o que fica comprovado nas palavras de Arnaldo Rizzardo, que preleciona o seguinte:

“A responsabilidade sera subjetiva quando o dever de indenizar surgir em razdo do
comportamento do sujeito que causa danos a terceiros, por dolo ou culpa, o ilicito é o

fato gerador, sendo que o imputado deverd ressarcir 0 prejuizo, se ficar provado que

houve dolo ou culpa na ag&o™”.

Ainda nessa vereda, Washington de Barros Monteiro reafirma que a responsabilidade
serd subjetiva quando encontrar sua justificativa na culpa por acdo ou omissdo lesiva a
determinada pessoa. Destaca ainda que a prova de culpa do agente é necessaria para que

estabeleca o dever de indenizar:

“A Responsabilidade Civil Subjetiva pressupde sempre a existéncia de culpa (Lato
Sensu), abrangendo o dolo, pleno conhecimento do mal e direta intencdo de o praticar, e
a culpa (Stricto Sensu), violagdo de um dever que o agente podia conhecer e acatar, mas
que descumpre por negligéncia, imprudéncia ou impericia®”’.

Para a caracterizacdo da responsabilidade subjetiva é fundamental que a culpa seja
demonstrada por meio de provas ou através de presuncdo, como na hipotese da responsabilidade
subjetiva com culpa presumida em que se verifica uma inversdo do 6nus da prova quanto a

culpabilidade. Sobre o assunto, Carlos Roberto Gongalves ensina que:

“A doutrina objetiva, ao invés de exigir que a responsabilidade civil seja resultante dos
elementos tradicionais (culpa, dano, vinculo de causalidade entre uma e outro) assenta
na equacao binaria cujos polos sdo o dano e a autoria do evento danoso. Sem cogitar da
imputabilidade ou de investigar a antijuridicidade do fato danoso, o que importa para

% RIZZARDO, Arnaldo - Responsabilidade Civil. Rio de Janeiro: Forense, 2007, p. 29.
> MONTEIRO, Washington de Barros - Curso de Direito Civil. Sdo Paulo: Saraiva, 2009, p. 92.
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assegurar o ressarcimento é a verificagdo se ocorreu o evento e se dele emanou prejuizo.
Em tal ocorrendo, o autor do fato causador do dano é o responsavel®®”.

Fica explicado, dessa forma, que, para obter a reparagdo do dano, a vitima geralmente
tem de provar a culpa do agente, segundo a teoria subjetiva adotada em nosso diploma civil.
Entretanto, como essa prova muitas vezes se torna dificil de ser obtida, o direito positivo admite,
em algumas hipdteses especificas, casos isolados de responsabilidade sem culpa, com amparo
especialmente na teoria do risco.

O Codigo Civil brasileiro, em seu artigo 186, manteve a responsabilizacdo subjetiva

como regra geral. E nessa senda que Caio Mario da Silva Pereira destaca conclusivamente que:

“A responsabilidade subjetiva que vivenciamos, esta ligada a ideia de culpa, que é seu
principal pressuposto, a esséncia da responsabilidade subjetiva vai assentar,
fundamentalmente, na pesquisa ou indagacdo de como o comportamento contribui para
0 prejuizo sofrido pela vitima. Assim procedendo, ndo considera apto a gerar o efeito
ressarcitorio um fato humano qualquer. Somente sera gerador daquele efeito uma

determinada conduta, que a ordem juridica reveste de certos requisitos ou de certas

caracteristicas®”.

Portanto, assim considerando, a teoria da responsabilidade subjetiva exige o pressuposto
da obrigacdo de indenizar, ou de reparar o dano, 0 comportamento culposo que sera analisado,
abrangendo no seu contexto a culpa propriamente dita e o dolo praticado pelo agente, preceitos
legais usados em analogia quando concernentes a questfes relativas aos crimes em ambiente

virtual.

1.2.2 Responsabilidade objetiva

Ja a responsabilidade objetiva independe de culpa, pois aquele que, por sua agdo, cria
risco ou dano para terceiros, € obrigado a repara-lo, ainda que ndo se apure acdo culposa. Basta
que se evidencie a relagdo de causalidade entre o ato e o dano para configurar-se a
responsabilidade pela reparagdo do dano.

Nesse contexto, sobre a teoria do risco, leciona Arnaldo Rizzardo que “implica
responsabilidade objetiva, pois basta que alguéem, no exercicio de sua atividade, crie risco de
dano para terceiro, devendo reparad-lo, ainda que seja isento de culpa, isto é, apesar de ter

precauco para que o evento n&o acontecesse®®”.

8 GONCALVES, Carlos Roberto - Responsabilidade Civil. S&o Paulo: Saraiva, 2007, p. 22.
% PEREIRA, op. cit., 2010, p. 35.
% RIZZARDO, op. cit., 2007, p. 27.
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Colocando o tema em uma linguagem mais simples, significa que dentro da
responsabilidade objetiva o causador do dano néo discutira sua culpabilidade, mas isso ndo quer
dizer que ndo possa buscar o verdadeiro responsavel através da acdo de regresso.

Para Arnaldo Rizzardo, “certos atos, embora nao sejam culposos por estarem cercados
de prudéncia legal, s&o praticados em favor e pela vontade do causador do dano, e ndo da
vitima®”. Dai foram criadas vérias no¢des de risco aplicadas no direito civil brasileiro, bem
como usadas para a responsabilidade objetiva.

A responsabilidade objetiva foi consignada no paragrafo unico do artigo 927 do Codigo
Civil brasileiro, que deixa claro em sua redacdo que havera obrigagdo de reparar o dano,
independentemente de culpa, nos casos em que a atividade desenvolvida pelo autor do dano

implicar, por sua natureza, risco para os direitos de outrem. Explica Rui Stoco:

“A responsabilidade objetiva funda-se num principio de equidade, existente desde o
direito romano: aquele que lucra com uma situacdo deve responder pelo risco ou pelas
desvantagens dela resultantes. Essa responsabilidade tem como fundamento a atividade
exercida pelo agente, pelo perigo que pode causar dano a vida, a salide ou a outros bens,
criando risco de dano para terceiro. A doutrina objetiva, ao invés de exigir que a
responsabilidade civil seja a resultante dos elementos tradicionais (culpa, dano, vinculo
de causalidade entre uma e outro) assenta-se na equacao binaria cujos polos sdo o dano
e a autoria do evento danoso. Sem cogitar da imputabilidade ou investigar a
antijuridicidade do fato danoso, 0 que importa para assegurar O ressarcimento € a
verificacdo se ocorreu 0 evento e se dele emanou o prejuizo. Em tal ocorrendo, o autor
do fato causador do dano é o responséavel®®.

Entende-se que a responsabilidade civil objetiva se explica porque o agente cria um
risco para os demais, ou porque retirou algum proveito de uma coisa ou do trabalho de outrem.

Conforme preleciona Orlando Gomes:

“A obrigacdo de indenizar sem culpa nasce por ministério da lei, para certos casos, por
duas razdes: a primeira, seria a consideracdo de que certas atividades do homem criam
um risco especial para os outros, e a segunda, a consideracdo de que o exercicio de
determinados direitos deve implicar a obrigagdo de ressarcir 0os danos que origina. Em
termos de responsabilidade civil, risco tem sentido especial, e sobre ele a doutrina

civilista, desde o século passado vem-se projetando, com o objetivo de exigi-lo em

fundamento do dever de reparar®”.

A partir da responsabilidade civil objetiva, surge a ideia de garantia, isso é, da reparacéo
de um dano sofrido pela vitima, entretanto, o problema néo deve ser colocado no plano da culpa,
nem do risco. Segundo a teoria da garantia, a responsabilidade da pessoa que comete o dano esta
diretamente vinculada a obrigagdo de indenizar a vitima, sob dois prismas, ou porque cometeu
uma falta, ou porque retira proveito do ato praticado. Nesse sentido, Caio Mario assim refere-se

a teoria da garantia:

1 RIZZARDO, op. cit., 2007, p. 28.

82.3TOCO, op. cit., 2007, p. 149.

% GOMES, Orlando - Obrigacdes. Rio de Janeiro: Forense, 2010, p. 281.
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“A teoria da garantia pretende que o fundamento da responsabilidade sem culpa reside
em, todos 0s casos em que o legislador ou a jurisprudéncia condene o auto do dano a
repara-lo, com abstracdo da culpabilidade, o dano sofrido constitui um atentado aos
direito da vitima, protegidos por si mesmo, como o é o direito de propriedade, o direito
ao nome, os direitos a ‘propriedade intelectual e moral’, e bem assim outros direitos
objetivamente assegurados, independentemente da culpa do agente®*.

Todavia, a responsabilidade deve ser buscada pela vitima, eis que a violacdo nédo
autorizada constitui um dano causado em contrariedade ao Direito, uma injustica em si mesma,
independentemente das disposic¢des fisicas ou psicoldgicas do seu causador.

O termo indenizacdo refere-se a compensacdo devida a alguém de maneira a anular ou
reduzir um dano, geralmente, de natureza moral ou material, originado por descumprimento
total, ou cumprimento parcial, ou através da violacdo de um direito absoluto, norma essa usada

em analogia no que concerne ao virtual. Nesse liame, Eugénio Facchini Neto ensina:

“O fato € que a teoria da responsabilidade civil comporta tanto a culpa como o risco.
Um como o outro devem ser encarados ndo propriamente como fundamentos da
responsabilidade civil, mas sim como meros processos técnicos de que se pode lancar
mao para assegurar as vitimas o direito a reparacdo dos danos injustamente sofridos.
Onde a teoria subjetiva ndo puder explicar e basear o direito a indenizacdo, deve-se
socorrer da teoria objetiva. Isto porque, numa sociedade realmente justa, todo dano deve

ser reparado®.

A tendéncia da vida moderna é de, cada vez mais, afastar-se da concepcdo fundada na
noc¢do de culpa subjetiva, aderindo-se a responsabilidade objetiva, estendendo-se o conceito de
responsabilidade até os casos em que o dano resulta da préatica de ato licito, atribuindo, dessa

forma, o dever de indenizar, conforme ensina Silvio de Salvo Venosa:

“Reparar 0 dano, qualquer que seja sua natureza, significa indenizar, tornar indene o
prejuizo. Indene € que se mostra integro, perfeito, incdlume. O ideal de justica é que a
reparacao de dano seja feita de molde que a situagdo anterior seja reconstruida: quem
derrubou o muro do vizinho deve refazé-lo; quem abalroou veiculo de outrem por culpa
deve repara-lo; o dono de gado que invadiu terreno vizinho, danificando pomar, deve
replanté-lo e assim por diante. No entanto nem sempre é possivel indenizar exatamente
o valor da perda, a0 mesmo tempo em que ndo se pode converter a indeniza¢do em

lucro ou enriquecimento injusto para a vitima®”.

Ocorre que em inUmeras situagcdes quem causou o dano ndo tem condicGes de arcar com
0S prejuizos, ou porque ndo tem condicBes financeiras ou porque é incapaz. Sendo assim, é
necessaria uma indenizacao a vitima através de um terceiro responsabilizado que, de certa forma,

esteja vinculado ao causador direto do dano.

% PEREIRA, op. cit., 2010, p. 16.
8 FACCHINI NETO, Eugénio - “Da responsabilidade civil no novo Cédigo”, in: SARLET, Ingo Wolfgang (org). O
novo Cadigo Civil e a Constituicao. Porto Alegre: Liv. do Advogado, 2003, p. 160-161.
% VENOSA, Silvo de Salvo - Direito Civil: Responsabilidade civil. S&o Paulo: Atlas, 2002, p. 36.
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Entretanto, devido a evolugdo no mundo contemporaneo, e pela valorizagdo da
dignidade da pessoa humana, ndo é mais aceitdvel que a vitima ndo seja indenizada em
decorréncia de dano sofrido. Nessa senda, com muita clareza, Luiz Rolddo de Freitas Gomes
expoe:

“A medida que o nivel de vida se eleva, mais cada um compreende ter a certeza de ser
indenizado (a fatalidade ndo é mais aceita), o que se reflete, e muitas vezes, na
transferéncia da indenizacdo para a coletividade. A grave tendéncia da responsabilidade
civil, crescente no correr dos anos, € a busca de qualquer forma de uma indenizacao
para as vitimas, com limitacfes. Dentre estas, cite-se a falta de condutor, que tem por
efeito reduzir a indenizacdo ou exclui-la. Predomina um ‘slogan’: para todo prejuizo,

existe reparacao®””.

Dessa forma, a reparacdo do dano sofrido pela vitima esta ligada diretamente a ideia de
garantia, seja pela indenizacao individual, seja pela socializacdo dos riscos existentes no mundo

atual. Segundo Patricia Ribeiro Serra Vieira:

“A responsabilidade objetiva sustenta em si a no¢do de seguridade geral, pelo controle
do fato tido como causa do dano, para que todos possam suportar 0s prejuizos que
venham a recair sobre qualquer um de nds, a titulo de riscos da vida em uma sociedade
desenvolvida, massificada e com crescente aumento dos acidentes de trabalho, de
trdnsito e de transporte de consumo, das atividades estatais, ambientais, minerais,

morais, pessoais, dentre outras®®”.

O Cddigo Civil Brasileiro de 2002, embora regule casos de responsabilidade objetiva,
adota como regra a teoria subjetiva, conforme se verifica, por exemplo, em seu artigo 186, que
dispde que “Aquele que por agdo ou omissdo voluntaria, negligéncia ou imprudéncia, violar
direito e causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito”.

Ja a tese da teoria do risco foi adotada em varios dispositivos legais brasileiros, dentre
0s quais se destaca o Codigo de Defesa do Consumidor, 0 que ndo significa que a
responsabilidade objetiva substitui a subjetiva, mas sim que esta fica circunscrita aquela. Quanto

a adocdo da teoria objetiva ou subjetiva, Carlos Roberto Gongalves pondera:

“Responsabilidade subjetiva, ou responsabilidade objetiva? Ndo ha que fazer essa
alternativa. Na realidade, as duas formas de responsabilidade se conjugam e se
dinamizam. Deve ser reconhecida, penso eu, a responsabilidade subjetiva como norma,
pois o individuo deve ser responsabilizado, em principio, por sua acdo ou omissdo,
culposa ou dolosa. Mas isto ndo exclui que, atendendo a estrutura dos negécios, se leve
em conta a responsabilidade objetiva. Este é o ponto fundamental®®”.

” GOMES, Luiz Roldo de Freitas - Curso De Direito Civil. Renovar, 2010, p. 142.
% SERRA VIEIRA, Patricia Ribeiro - A responsabilidade civil objetiva do direito de danos. Rio de Janeiro:
Forense, 2004, p.88.
% GONCALVES, op. cit., 2007, p. 33.
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1.2.3 Um conciso olhar lusitano sobre a responsabilidade civil, dano e Regime de
Responsabilidade

E cedigco que a responsabilidade civil é classificada em objetiva e subjetiva. No que
refere a objetiva, conforme disposto no numero 02 do artigo 483 do Codigo Civil, o dano é
imputado independente da verificacdo da culpa ou de dolo, ndo se analisando a vontade ou o
modo de atuacdo do agente causador do ato ilicito, bastando a relacdo de causalidade entre a
acdo lesiva e o dano, aplicando-se quando a lei assim determinar ou se a atividade exercida pelo
agente causador do dano for considerada atividade de risco a direitos de outrem.

Nas palavras de Sofia de Vasconcelos Casimiro, “Ha quem classifique a informatica
como uma atividade perigosa, tendo em vista as inumeras dificuldades de responsabilizar os
autores da lesdo de danos, bem como da necessidade de contornar tais dificuldades’®”.

Ja no que tange a responsabilidade subjetiva, esta é disposta no nimero 01 do artigo 798
do Cédigo Civil. Para sua efetivacdo, € indispensavel a verificagdo de culpa ou dolo por parte do
autor da lesdo. A responsabilidade subjetiva é subclassificada em:

Responsabilidade obrigacional ou contratual: Disposta nos artigos 798 e no 01 do artigo
799 do Cadigo Civil. Nela, hd obrigacdo pré-assumida, a qual a falta do cumprimento da
prestacdo conduz a obrigacdo de indenizar, sem que tenha que constatar a ocorréncia da ilicitude
e da culpa.

Responsabilidade aquiliana ou extracontratual: Disposta no nimero 01 do artigo 483 e
no 01 do artigo 487 do Codigo Civil. Requer a verificacdo do preenchimento dos pressupostos da
responsabilidade civil, bem como a comprovagdo do elemento culpa, cabendo ao lesado a
demonstragé@o da ocorréncia da lesdo.

S&o pressupostos gerais, 0s quais, uma vez preenchidos, conduzirdo a responsabilizagdo

extracontratual. Segundo os ensinamentos de Luis Manuel Teles de Menezes Leitéo:

“Fato voluntario do agente: Corresponde a uma atuacdo cuja conduta possa ser
imputada ao agente em virtude de estar sob o controle da sua vontade.

llicitude. Culpa: Correspondente ao juizo de censura ao agente por ter adotado a
conduta que adotou, quando de acordo com o comando legal teria de ter adotado
conduta diferente, admite-se duas formas de culpa: O dolo e a negligéncia, sendo o
primeiro correspondente a intencdo do agente de praticar o fato e o segundo, censura-se
a conduta do agente em razdo de o mesmo ter omitido a diligéncia a estava legalmente
obrigado.

Dano: Que pode ser material ou moral, sendo o primeiro elemento consistente no
prejuizo econdmico, lucros cessantes e danos emergentes e 0 segundo, decorrente da
ofensa de um direito de personalidade.

Nexo de causalidade entre o fato e o dano: O comportamento ilicito e culposo do

agente seja causa dos danos sofridos pelo lesado™”.

" CASIMIRO. Op. cit., 2000, p. 69.
™ LEITAO, Luis Manuel Teles de Menezes - A Responsabilidade Civil na internet. Coimbra: Coimbra Editora, 2002, p.
147.
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E de se ressaltar que a categoria tradicional da responsabilidade civil aquiliana, a
principio, foi construida para dirimir eventuais conflitos surgidos com a presenca de uma vitima
e um responsavel, ambos identificaveis e ndo de acordo com as caracteristicas da internet, cujo
carater é interativo, global e aberto, amparados ainda pela possibilidade do anonimato.

Né&o obstante o acima exposto, conforme o disposto no Codigo Civil Portugués, em seu
artigo 486, as simples omissdes dao lugar a obrigacdo de reparar danos quando, independente de
outros requisitos legais, havia por forca de lei ou de negdcio juridico, o dever de praticar o ato
omitido.

Como visto em terras lusitanas podemos classificar ainda a responsabilidade civil por
culpa, pelo risco ou pelo sacrificio de acordo com o nivel de imputacdo a que recorra para
transferir o dano da esfera do lesado para outrem.

O sistema de responsabilidade mais usual é a responsabilidade por culpa, que é a regra
geral do artigo 483, numero 01 do Cddigo Civil, o qual prevé que a responsabilizacdo do agente
pressupde um juizo moral da sua conduta que o leve a pressupor um juizo de censura ao seu
comportamento. J& no caso da responsabilidade pelo risco (artigo 483 nimero 02 e artigos 499 e
seguintes), ndo é necessario esse mesmo juizo de censura, fazendo-se a imputacdo de acordo

com critérios objetivos de distribuicdo do risco. Seguindo licdo de Inocéncio Galvao Telles:

“No caso da responsabilidade pelo sacrificio também se prescinde de um juizo de
desvalor da conduta do agente, sendo a imputacdo do dano baseada numa compensacao
ao lesado. Aqui, a responsabilidade desempenha exclusivamente func¢@es de reparacdo
do dano.

“A responsabilidade civil pode ainda ser classificada em responsabilidade civil delitual,
ou extracontratual e responsabilidade obrigacional, ou contratual.

Quando falamos em responsabilidade delitual estd em causa a violagdo de deveres
genéricos de respeito e a responsabilidade obrigacional resulta do incumprimento das
obrigagdes. Veja-se por isso, 0 regime dos arts. 483° e ss. e 798° e ss. As principais
diferencas entre os dois regimes sdo:

1- A Culpa na responsabilidade obrigacional (art. 799° n°1), mas ndo na delitual (art.
487 n°1); 2- A Responsabilidade delitual tem prazos de prescricdo mais curtos
(art.498%), enquanto a responsabilidade obrigacional estd sujeita aos prazos de
prescricdo gerais das obrigacdes (art.309° e ss.). 3- E diferente o regime da
responsabilidade por actos de terceiro (arts. 500° e 800°); - Quando estamos perante
uma situacdo de pluralidade de responsdveis na responsabilidade delitual o regime
aplicavel é o da solidariedade (art. 497°). Na responsabilidade obrigacional so acontece

se esse regime ja vigorar para a obrigacdo incumprida’®”.

Quando falamos em responsabilidade civil e danos, conclui-se que o dano é um
pressuposto da responsabilidade civil subjetiva, a par de outros: fato voluntario do agente;

ilicitude; culpa e nexo de causalidade entre o fato e o dano.

"2 TELLES, op. cit., 2010, p. 203.
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Nesse sentido, menciona-se uma possivel definicdo de dano. Optemos pela definicéo
que € apontada por Luis Manuel Teles de Menezes Leitdo, que assume dano como “a supressao
de uma vantagem de que o sujeito beneficiava, isto é, a frustracdo de uma utilidade que era
objecto de tutela juridica’”.

Existem varias vertentes para a aplica¢ao do regime do “dano”, que 0 consideram como
dano em sentido real e dano em sentido patrimonial.

Em sentido real, corresponde a avaliacdo em abstrato das utilidades que eram objeto de
tutela juridica, o que implica a sua indenizacdo por meio da reparacdo do objeto lesado ou da
entrega de outro equivalente. Em sentido patrimonial, o dano corresponde a avaliagdo concreta
dos efeitos da lesdo no ambito do patrimonio do lesado, consistindo a indenizagdo na
compensacado da diminuicdo verificada nesse patriménio, em virtude da lesdo.

Veja-se entdo o regime do artigo 562 que estabelece que “quem estiver obrigado a
reparar um dano deve reconstituir a situagao que existiria se ndo se tivesse verificado o evento
que obriga a reparacdo”, dando assim prioridade a reconstituigdo natural do dano ou a sua
indenizacdo em espécie. Nesse sentido, o critério dominante € o da determinacdo do dano em

sentido real. Por outro lado, o artigo 566, nimero 01, segundo Inocéncio Galvao Telles:

“Refere que ‘a indemnizacédo é fixada em dinheiro, sempre que a reconstituicdo natural
ndo seja possivel, ndo repare integralmente os danos, ou seja excessivamente onerosa
para o devedor.” Quando ja ndo é possivel reparar o bem ou entregar outro semelhante,
ou quando esse modo de indemnizar ndo seja suficiente para reparar todos os danos
sofridos pelo devedor, ou ainda quando se torna absolutamente desproporcionado em
face dos sacrificios que se exige do lesante a reconstitui¢do natural do dano, lei vem
estabelecer que a indemnizacéo seja fixada em dinheiro’”.

Outra classificacdo de dano é a de danos emergentes e lucros cessantes. Assim, 0s danos
emergentes correspondem a situacdo em que alguém, em consequéncia da lesdo, vé frustrada
uma utilidade que ja tinha adquirido. Os lucros cessantes correspondem a uma situagdo em que é
posta em causa uma vantagem da qual o lesado iria se beneficiar, se ndo fosse a lesdo. Veja-se 0
regime do artigo 564 nuimero 01 do Codigo Civil, que prevé a aplicagdo do regime da
indenizacdo para ambos os casos. Ha, contudo, situacbes em que a lei apenas prevé indenizagédo
apenas para os danos emergentes (artigos 899 e 909).

Ainda em relacdo a classificacdo de dano, importa estabelecer a distin¢do entre danos
presentes e danos futuros. Os danos presentes ja se encontram verificados no momento da
fixacdo da indenizacgdo, ao passo que os futuros ainda nédo, tal como refere o regime do artigo

564 namero 02: “ na fixacdo da indemnizacéo pode o Tribunal atender aos danos futuros, desde

" LEITAO, op. cit., 2002, p. 167.
" TELLES, op. cit., 2010, p. 205.
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que sejam previsiveis; se ndo forem determinaveis, a fixacdo da indemnizacéo correspondente
sera remetida para decisdo ulterior.”

Nesse contexto, ha que fazer referéncia ainda a distin¢do entre danos patrimoniais e néo
patrimoniais, ou morais, nas palavras de Luis Manuel Teles de Menezes Leitdo:

“Os danos patrimoniais dizem respeito a frustragdo de utilidades suscetiveis de
avaliagdo pecuniéria, como é o caso da destruicdo de coisa pertencente ao lesado. Os
danos morais sdo aqueles que correspondem a frustracdo de utilidades ndo susceptiveis
de avaliacdo pecuniaria, como é o caso da perda de uma vida humana. A distin¢ao entre
danos patrimoniais e ndo patrimoniais ndo tem qualquer relagdo com a natureza do bem

afetado, mas sim com o tipo de utilidades que esse bem proporcionava e que se veio a

frustrar com a lesdo’”.

Ainda em relagdo a essa tematica, deveremos fazer referéncia a situagdo da “morte
como um dano”, que consiste em determinar a possibilidade de indenizacdo da morte de uma
pessoa. De fato, as ofensas de que resulte a morte de uma pessoa poderdo originar 0s seguintes
danos: a perda da vida da prdpria vitima e danos ndo patrimoniais sofridos pelos familiares da
vitima em consequéncia da sua morte. No caso de a morte ndo ser instantanea, também podem
ocorrer danos nao patrimoniais sofridos pela vitima e pelos seus familiares, até mesmo a
ocorréncia da morte.

Assim, do que se infere do disposto no artigo 496 nimero 01, tanto os danos ndo
patrimoniais sofridos pelos familiares da vitima em consequéncia da morte quanto os danos ndo
patrimoniais sofridos por estes e pela vitima sdo indenizaveis. Coloca-se, todavia, um problema
relativamente ao dano que consiste na perda da vida.

Nesse sentido, o professor doutor Diogo José Paredes Leite Campos vem trazer-nos
uma proposta de solucdo para esse problema, defendendo a hereditariedade do dano morte,

considerando que, com a leséo:

“O lesado j& suporta um dano que conduzira potencialmente a morte, o qual é
indemnizavel nos termos do art. 564° n°2. Contudo, o artigo 496° n°2 ndo resolve a
questdo da hereditabilidade do dano morte, uma vez que o termo ‘por morte da vitima’
aparece como uma mera referéncia ao momento temporal da abertura da sucessdo. O
dano morte encontrar-se-ia antes previsto no art.® 496 n°3, tendo o legislador
esclarecido, através da expressdo ‘no caso de morte’ que o dano morte era

autonomamente indemnizéavel no meio dos restantes danos nao patrimoniais’®”.

O que fica claro é que a responsabilidade civil vem, cada vez mais, se moldando com o
passar do tempo, seja pelas inimeras modificaces tecnoldgicas que surgem dentro do direito
virtual, seja pela grande capacidade que o homem tem de desenvolver novos produtos, servicos e

formas de trabalho, resultando num crescimento muitas vezes desordenado.

S LEITAO, op. cit., 2002, p. 149.
® CAMPOS, Diogo José Paredes Leite de - LicSes de direitos da personalidade. Coimbra: Coimbra Editora, 2002, p. 23.
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Conclui-se que a legislacdo, embora néo alcance todas as potenciais inferéncias para a
responsabilidade civil objetiva, deve possuir o compromisso de satisfazer ou tentar resolver as
inUmeras situacdes novas que surgem no mundo contemporaneo, pois a responsabilidade civil
aprimorou-se, visando a uma mudanca gradativa de melhorias, aplicando ao caso concreto a
forma mais correta, que atenda aos anseios de justica e de prote¢do das vitimas, que ainda estéo
desprotegidas de leis especificas sobre direito virtual.

1.2.4 O dano moral

Uma vez que fora introduzido expressamente na Constituicdo Federal brasileira de
1988, e devido aos avangos dos ataques a dignidade das pessoas, muitos passaram a utilizar-se
do novel instituto do dano moral de forma acentuada, o0 que € ainda mais latente e frequente na
contemporaneidade, com 0s casos de crimes virtuais e de responsabilidade civil pelos atos
ilicitos causados na internet e respectivas redes sociais, além do dano moral virtual, que esta em

ascensao. Conforme destaca Yussef Said Cahali:

“A Constituicdo Federal brasileira de 1988 elevou a condicdo de garantia dos direitos
individuais a reparabilidade dos danos morais, porém esta j& estava latente na
sistemética legal anterior; ndo sendo aceitavel, assim, pretender-se que a reparacdo dos
danos dessa natureza somente seria devida se verificados posteriormente a referida

Constituicdo’".

Em Portugal, o termo dano moral/ndo patrimonial também ¢é tratado como “dano

imaterial”. Conforme Manuel Frada:

“Cabe ressaltar que, em Portugal trata-se do afastamento da expressao ‘danos morais’,
corrente na doutrina francesa, para a aproximagdo da expressdo ‘danos ndo
patrimoniais’, utilizada na legislacdo alema. Trata-se de fato de uma ampliacdo do
sentido, muito mais abrangente, ja que inclui ndo apenas os danos morais propriamente
ditos como também outras ofensas possiveis e ndo mensuraveis objetivamente como
danos estéticos e sofrimento fisico™”.

Nessa mesma linha, Pablo Stolze Gagliano leciona brevemente sobre o Dano Moral no

Direito Portugués:

“O Direito Portugués que tem como fonte base o Direito Romano, ndo teve como deixar
de admitir a reparacdo do dano moral, ndo sé nos preceitos romanos, mas também o
Direito Portugués também adotou como base de seus fundamentos as Ordenagoes
Filipinas e o Cadigo da Prissia que preceituavam o pagamento do valor ou preco da
dor. Os artigos 2.361 e 2.364 do Codigo Portugués autorizam a reparagdo do dano
moral. No entanto é importante expor o que prevé a Constituicdo da RepuUblica
Portuguesa, que foi promulgada em 1933 a respeito das garantias dos cidaddos
portugueses: ‘Art. 8° n°17 — O direito de reparacdo de toda lesdo afetiva, conforme

" CAHALI, Yussef Said - Dano Moral. Sao Paulo: Revista dos Tribunais, 2011, p. 100.
" FRADA, op. cit., 2001, p. 10.
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dispuser a lei, podendo esta, quanto a lesbes de ordem moral, prescrever a reparagdo
seja pecuniaria’"®”.

Como ¢ possivel notar, o dano moral em Portugal sempre foi reconhecido, tanto pelo
Codigo quanto pela Constituicdo, e para todo dano moral ha uma pena de reparagdo pecuniaria a
ser aplicada.

Analisando a maior ocorréncia de casos vinculados ao dano moral, Récio Eduardo
Cappelari ousa afirmar que existe uma insuficiéncia da denominacdo e mesmo da propria
categoria “‘dano moral” para abrigar e mormente para tutelar, de modo adequado, toda a
variedade dos danos & pessoa humana, tais como os recorrentes no mundo contemporaneo.

Segundo Cappelari:

“A necessidade de uma melhor sistematizacdo dos danos a pessoa emerge com 0
desiderato de, em primeiro lugar, vislumbrar melhor (até para se poder perceber e
compreender), as novas modalidades e possibilidades dos danos que velozmente estdo
sendo geradas em desfavor da pessoa humana, quer na esfera do direito ambiental e da
prépria comunicagdo virtual, isso apenas para citar alguns exemplos®”.

A lesdo ao dano moral virtual tem crescido vertiginosamente a medida que aumenta o
numero de usuarios da rede mundial de computadores. Cada vez mais se expandem, pela rede,
féruns de discussdes, blogs e sites de relacionamento, como Facebook, Twitter, etc. Tais sitios,
na maioria das vezes, possuem contetido de facil modificacdo por seus usuarios, o que tem
possibilitado um grande aumento de prejuizos ocasionados aos chamados direitos
personalissimos, como, por exemplo, a honra, a imagem, o nome e a vida privada.

O dano moral na internet, na maioria das vezes, decorre dos chamados crimes contra a
honra, isso é, a injUria, a caltnia e a difamacdo. Nas palavras de Milton Paulo de Carvalho Filho,

a “callnia, a difamacéo e a injuria constituem ilicito civil, além de penal, porque geram, para seu

81”"

autor, a obrigagcdo de reparar 0 prejuizo causado ao caluniado ou ao injuriado Nesse

aspecto, Brant pontua:

“A possibilidade de dano moral no &mbito da Internet é enorme, haja vista os diversos
casos de violagdes da honra, imagem e outros direitos de personalidades que séo feridos
por meio das paginas de redes sociais. [...] Na Internet a repercussdo de um fato, muitas
vezes, &€ muito maior do que se o fato fosse realizado nos meios convencionais, pois na
rede mundial de computadores pode ter uma divulgacdo de proporcGes bem maiores, 0
gue acarreta em uma lesdo bem maior a vitima. [...] infelizmente, o Brasil adere a
industria do dano moral, no sentido de buscar indenizagfes de valores altos para
compensar o dano moral sofrido. A principio, 0 que se deve é observar o sentido de
reparacao. Na verdade, é voltar ao estado anterior da lesdo. Esta seria a conduta correta
para reparar um dano, seja este moral ou material. Na impossibilidade de fazé-lo, entdo,
no que tange ao dano moral é que se busca seu carater reparador. Desta forma, quando

" GAGLIANO, Pablo Stolze - Novo Curso de Direito Civil. S&o Paulo: Saraiva, 2010, p. 33.
% CAPPELARI, Récio Eduardo - Os novos danos a pessoa. Rio de Janeiro: GZ, 2011, p.126.
8 CARVALHO FILHO, Milton Paulo de - Indenizacéo por equidade no novo cédigo civil. 2.2 ed. Sdo Paulo: Atlas,
2003, p. 79.
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ndo for mais possivel voltar ao estado anterior, que restarem sequelas maiores, é que 0
carater pecuniario deveria ocorrer. Imagine uma injdria feita em uma rede social, onde
uma pessoa acusa a outra de mau carater. O fato, de certa forma, produzird uma
repercussdo na midia eletrbnica, entretanto, a situacdo, para voltar ao estado anterior,
bastava que o juiz na sentenca determinasse que o ofensor, da mesma forma que
mencionou que fulano era mau carater, desmentisse na mesma rede social. Tal situacao
ndo deixaria sequelas e, portanto, o carater reparatério seria de fato colocado em
exercicio, antes mesmo de buscar uma indenizacdo pecunidria. Mas ha casos que,
mesmo desmentido a situacdo provocada na rede social, ainda assim ha sequelas. Neste
caso, verifica-se a possibilidade de uma reparagéo civil®*”.

O vocébulo moral remonta prontamente a ideia de ético, daquilo que € bom. Moral vem
do latim mores, que quer dizer costume. A preocupacdo com a moral € relativa a situacbes
sociais especificas. Segundo Carlos Roberto Gongalves, o “dano moral ndo é somente a dor, a
angustia, o desgosto, a aflicdo, a humilhacdo o complexo que sofre a vitima do evento danoso,
estes estados de espirito constituem o contetido, ou melhor, a consequéncia do dano®*”.

De outra banda, o vocabulo dano, segundo Maria Helena Diniz, “Pode ser definido
como a lesdo (diminuicdo ou destruicdo) que, devido a um certo evento, sofre uma pessoa, contra
a sua vontade, em qualquer bem ou interesse juridico, patrimonial ou moral®*”.

Do mesmo modo, na abalizada explicacdo de Rui Stoco, “O dano é, pois, elemento
essencial e indispensavel a responsabilizacdo do agente, seja essa obrigacdo originada de ato
ilicito ou de inadimplemento contratual, independente, ainda, de se tratar de responsabilidade
objetiva ou subjetiva®”.

Para que o dano seja indenizavel, é necessaria a existéncia de alguns requisitos.
Primeiramente, é preciso que haja a violacdo de um interesse juridico patrimonial ou
extrapatrimonial de uma pessoa fisica ou juridica. Dessa forma, o dano pode ser dividido em
patrimonial e extrapatrimonial. O primeiro, também conhecido como material, é aquele que
causa destruicdo ou diminuicdo de um bem de valor econémico. O segundo, também chamado
de moral, é aquele que estd afeto a um bem que ndo tem carater econémico, que nao é
mensuravel e ndo pode retornar ao estado anterior.

Os bens extrapatrimoniais sdo aqueles inerentes aos direitos da personalidade, quais
sejam, direito a vida, a integridade moral, fisica ou psiquica. Em razéo de essa espécie de bem
possuir valor imensuravel, é dificil valorar a sua repara¢do. O dano patrimonial subdivide-se em

danos emergentes e lucros cessantes.

8 BRANT, Céssio Augusto Barros - Marco Civil da Internet: comentarios sobre a Lei 12.965/2014. Belo
Horizonte: D’Placido, p.214.
 GONCALVES, op. cit., 2007, p. 358.
% DINIZ, op. cit., 2008, p. 39.
8 3TOCO, op. cit., 2007, p. 128.
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O Cddigo Civil brasileiro estabelece, no artigo 402,: “Salvo as excegdes expressamente
previstas em lei, as perdas e danos devidos ao credor abrangem, além do que ele efetivamente
perdeu, o que razoavelmente deixou de lucrar”.

Cabe aqui citar Agostinho Alvim: “pode-se dizer que o dano ora produz o efeito de

diminuir o patrimonio do credor, ora o de impedir-lne 0 aumento, ou acrescentamento, pela

cessacdo de lucros, que poderia esperar®®”.

O dano emergente consiste no efetivo prejuizo suportado pela vitima, ou seja, trata-se
daquilo que ela efetivamente perdeu em razdo da lesdo. E o dano que vem a tona de imediato, em
razdo de um desfalque concreto do patriménio da pessoa lesada, e, por esse motivo, ndo ha
grandes dificuldades para a mensuragdo da indenizagéo.

Nessa linha, Maria Celina Bodin de Moraes define o dano moral como aquele que:

“Independentemente do prejuizo material, fere direitos personalissimos, isto é, todo e
qualquer atributo que individualiza cada pessoa, tal como a liberdade, a honra, a
atividade profissional, a reputacdo, as manifestacdes culturais e intelectuais, entre
outros. No entanto é necessario que o constrangimento, a tristeza, a humilhagéo, sejam
interpretados a ponto de poderem facilmente distinguir-se dos aborrecimentos e
dissabores do dia-a-dia, situa¢fes comuns a que todos se sujeitam, como aspectos

normais da vida cotidiana®””.

Ou seja, 0 dano moral n&o se restringe somente & dor, a tristeza. E aquele que decorre de
lesdo aos direitos de personalidade do ofendido, patriménio desmaterializado de uma pessoa,
seja ela fisica ou juridica.

Alguns autores como Roberto H. Brebia, citado por Cahali, afirmam que héa :

“Dano moral individual ou coletivo: Quando é atingido o patrim6nio imaterial de
toda a coletividade ou de uma categoria de pessoas.

Dano moral objetivo ou subjetivo: Assim, indica, de um lado, danos morais que se
referem a aspecto objetivo da personalidade moral, ai incluidos os seguintes bens
pessoais: a) honra; b) nome; ¢) honestidade; d) liberdade de acdo; e) autoridade paterna;
f) fidelidade conjugal; g) estado civil; Aponta, de outro lado, danos morais que atingem
aspecto subjetivo da personalidade moral, dentro do qual se compreendem os seguintes
bens personalissimos: a) afei¢des legitimas; b) segurancga pessoal e integridade fisica; c)
intimidade; d) direito moral do autor sobre sua obra; e) valor de afeicdo de certos bens
patrimoniais. Na verdade, considerando os diversos bens personalissimos atingidos,
pode-se chegar a um numero indeterminado de danos morais. Dai poder se falar em
dano a vida ou a integridade fisica (que se inserem na espécie mais ampla de dano a
pessoa), dano a imagem, dano ao nome, dano a honra, dano a intimidade, dano a
liberdade de crenga religiosa. Todos eles subespécies de dano moral. Dano moral
direto ou indireto: Fala-se em dano moral direto quando a lesdo atinge diretamente
algum dos bens integrantes da personalidade, tais como a vida, a integridade corporal, a
intimidade, a honra, a imagem. De outro lado, diz-se que ha dano moral indireto quando
é atacado bem patrimonial, mas com repercussdo sobre bem personalissimo. Dano
moral transitdrio ou permanente: O dano moral pode gerar reflexos transitérios ou
permanentes, seja no estado animico, seja na vida de relacdo da vitima. Assim, a ofensa

8 ALVIM, Agostinho. Da inexecucéo das obrigages e suas consequéncias. 5.2 ed. Sao Paulo: 1980.
8 MORAES, Maria Celina Bodin de - Danos & pessoa humana: uma leitura civil constitucional dos danos morais.
Rio de Janeiro: Renovar, 2003, p. 157-158.
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a honra ou a lesdo corporal leve podem provocar sentimentos negativos que, depois de
certo tempo, deixardo de afetar a vitima, porque constituirdo simples lembranca. Ja
certas lesGes deixam marca indelével, como ocorre com os danos fisicos que levam a
cegueira ou a amputacdo de um membro, que causam impoténcia sexual, ou que
resultam em certos danos estéticos ndo corrigiveis por cirurgia reparadora. Mais
adequado seria falar em dano moral de efeito transitério e dano moral de efeito
permanente. Dano moral atual ou futuro: Alguns danos morais podem ter
consequéncias que s virdo a ser sentidas no futuro; outros danos terdo, no futuro, suas
consequéncias agravadas. Faz-se, entdo, a distin¢do entre dano moral atual e futuro. O
dano moral atual seria aquele cujas consequéncias se encontram presentes por ocasido
da acéo de responsabilidade; dano moral futuro, em contrapartida, seria 0 dano cujos
efeitos, previsiveis, serdo sentidos no futuro, ou no futuro se desenvolverdo,
consolidardo ou agravardo. Perda de uma chance: Com algumas reservas, a
jurisprudéncia tem reconhecido o direito a indenizacdo (por danos morais e materiais)
em decorréncia da perda de uma chance (perte d'une chance). Trata-se de modalidade
especifica de dano futuro, consistente na perda, pela vitima do dano, da oportunidade de
obter um beneficio ou de evitar um prejuizo no futuro. Imagine-se o caso de um

acidente de transito, no qual a vitima sofra lesdes fisicas incapacitantes®”.

Indo mais além, na doutrina francesa, Mazeaud e Tunc indicavam que “o dano moral é

0 que n3o atinge de modo algum ao patrimdnio e causa tdo s6 uma dor moral & vitima®”.

Savatier, por sua vez, definia o dano moral como “todo sofrimento humano que ndo resulta de

uma perda pecuniaria®®.

Na doutrina italiana, Adriano De Cupis conceitua:

“O dano ndo patrimonial ndo pode ser definido se ndo em contraposicdo ao dano
patrimonial. Dano ndo patrimonial, em consonancia com o valor negativo de sua
expressdo literal, é todo dano privado que ndo pode compreender-se no dano
patrimonial, por ter por objeto um interesse ndo patrimonial, ou seja, que guarda
relacio com um bem ndo patrimonial. Quando ao dano ndo correspondem as
caracteristicas do dano patrimonial, dizemos que estamos em presenca do dano moral.
Dano Patrimonial é o dano que atinge o patriménio do ofendido; dano ndo patrimonial é
0 que, s6 atingindo o devedor como ser humano, néo lhe atinge o patrimdnio. S&o lesdes
sofridas pelo sujeito fisico ou pessoa natural de direito em seu patriménio ideal,
entendendo-se por patrimdnio ideal, em contraposicao a patriménio material, 0 conjunto
de tudo aquilo que ndo seja suscetivel de valor econémico. Esse modo de conceituar o
dano moral nada esclarece a respeito de seu conteldo e ndo permite uma correta
compreensdo do fendmeno. Define-se essa espécie de dano com uma ideia negativa,
algumas vezes acompanhada de uma férmula redundante, que busca explicar o
fendbmeno usando expressdes que fazem alusdo ao aspecto moral do dano, sem
verdadeiramente explica-lo. Diz-se que dano moral é o prejuizo que nao atinge de modo
algum o patrimdnio e causa tdo somente uma dor moral a vitima. Esta € uma ideia
negativa (ao referir por exclusdo que os danos morais sdo 0s que ndo podem considerar-
se patrimoniais) e tautoldgica, pois ao afirmar que dano moral é o g e tautoldgica, pois
ao afirmar que dano moral é o que causa tdo somente uma dor moral, repete a ideia com

uma troca de palavras®”.

% CAHALL. Op. cit., 2011, p. 259.
8 MAZEAUD, Henry Leon; TUNC, André - Tratado Teérico y Préctico de la Responsabilidad Civil Delictual y
Contractual. Saraiva, 1961, p. 424.
% SAVATIER, René - Traité de la Responsabilité Civile en Droit Francais. Franga: LT, 1951, p. 92.
8 DE CUPIS, Adriano - El Dano — Teoria General de la Responsabilidad Civil. Lisboa: Moraes editora, 1975,
p.122.
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Conforme o tipo de ideologia da pessoa, das instituigdes, dos costumes, da religido, do
povo, define-se um tipo ou outro de moral. Ndo existe uma moral absoluta e universal. Para

Liliana Minardi Paesani:

“Tanto na esfera do direito civil, como no direito virtual, dano é o termo usado para
conceituar algo que lesa. Dano moral, por sua vez, é o0 prejuizo que afeta 0 animo
psiquico, moral e intelectual da vitima. Dano moral é aquele que fere os direitos ligados
ao principio da dignidade humana, quais sejam, a honra, a imagem, a intimidade e a
vida privada. Assim, o dano moral é uma das espécies de ato ilicito capaz de ensejar
responsabilidade civil, que pode ocorrer numa situagdo em que ndo haja um prejuizo ao
psiquico da vitima, mas que seja ofendida a dignidade humana, bem como pode existir a
dor, e ndo se ter ofendido a dignidade da pessoa, ndo havendo, nesta Ultima, que se falar
em dano moral®®”.

Uma vez vigente a Constituicdo Federal do Brasil de 1988, tornou-se mais intenso o
estudo do dano moral, com foco no artigo 5° inciso X, que dispde que “sdo invioldveis a
intimidade, a vida privada, a honra, e a imagem das pessoas, assegurado o direito a indenizacdo
pelo dano material ou moral decorrente de sua violagdo”. Tal norma legal ¢ aplicada em analogia
ao dano moral cometido no mundo virtual.

Nessa senda, Yussef Said Cahali, ao analisar o dano moral dentro de nossa sociedade,

pondera que:

“Parece bem mais razoavel, caracterizar o dano moral pelos seus proprios elementos;
portanto, como a privagdo ou diminuicdo daqueles bens que tém um valor precipuo na
vida do homem e que sdo a paz, a tranqgiilidade de espirito, a liberdade individual, a
integridade individual, a integridade fisica, a honra e os demais sagrados afetos, num
sistema que coloca 0 homem como epicentro do Direito, o reconhecimento do dano

moral, como entidade passivel de gerar indenizacdo, é o coroar do reconhecimento dos

direitos da personalidade®®”.

O Cddigo de Defesa do Consumidor Brasileiro (lei n° 8078 de 1990) também regula as
relacBes virtuais no mundo da internet quando, em seu artigo 6°, incisos VI e VII, trata da
reparagdo moral, atingindo as redes sociais, como fornecedoras de servigos, eis que inseridas nas
relacdes de consumo.

A Lei de Imprensa Brasileira (lei n° 5250 de 1967) prevé, em seu artigo 49, a
indenizacdo pecuniéria do dano moral, estabelecendo, no entanto, um limite pecuniério de vinte
salarios minimos. Inexiste, porém, uma lei especial, no direito brasileiro, que dé parametros para
se aferir quando ocorre o dano moral e quais 0s meios adequados para repara-lo, tanto nos meios

virtuais quanto nas relagdes humanas e pessoais de nossa sociedade.

%2 pAESANI, Liliana Minardi - Direito e Internet. 5.2 ed. So Paulo: Atlas, 2012, p. 77.
% CAHALLI. Op. cit., 2011, p. 20.
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Pela dtica social, o dano moral engloba o aspecto econdmico da honra, comumente
chamada na doutrina de honra especial ou profissional e que consiste na confianga dispensada ao
profissional no exercicio de sua respectiva profisséo.

De acordo com o ensinamento de Antonio Jeova Santos, o “aspecto social, de um modo

geral, € aquele que se refere a reputacdo que temos no meio social em que vivemos, € 0 juizo que

94,,

a sociedade como um conjunto de pessoa faz do individuo™”. “Enquanto honra subjetiva ou

individual, consiste na autoestima, no juizo que fazemos de nés mesmos®”. O que fica claro é
que sobre qualquer uma delas podera incidir o direito a reparacdo quando o dano decorrer de
infracdo praticada no &mbito virtual.

Pode ser afirmado que o conceito do dano moral passa por trés grandes formulas. A
daqueles que conceituam por negacdo, a daqueles que compreendem o dano moral como
vulneracdo de algum direito da personalidade e daqueles que enxergam no dano moral o
resultado, a consequéncia do ato lesivo que diminui certas qualidades do espirito. Nesse sentido,
explica Sérgio Cavalieri Filho que:

“S6 deve ser reputado como dano moral a dor, o vexame, sofrimento ou humilhagéo
que, fugindo a normalidade, interfira intensamente no comportamento psicolégico do
individuo, causando-lhe aflicbes, angustia e desequilibrio em seu bem-estar. Mero
dissabor, aborrecimento, magoa, irritacdo ou sensibilidade exacerbada estdo fora da
Orbita do dano moral, porquanto, além de fazerem parte da normalidade do nosso dia-a-
dia, no trabalho, no transito, entre os amigos e até no ambiente familiar, tais situaces
ndo sdo intensas e duradouras, a ponto de romper o equilibrio psicolégico do individuo.
Se assim ndo se entender, acabaremos por banalizar o dano moral, ensejando ac¢Ges

judiciais em busca de indenizagdes pelos mais triviais aborrecimentos™”.

O direito brasileiro, ao proteger a dor moral, protege o mais inalienavel dos direitos, ou
seja, a propria vida, haja vista que esta, da forma como constitucionalmente foi compreendida,
vai muito além da concepgdo considerada apenas no seu sentido biolégico. A propdsito,

conforme ressalta José Afonso da Silva:

“A vida humana ndo € apenas um conjunto de elementos materiais. Integram-na,
igualmente, valores imateriais, como 0s morais. A Constituicdo empresta muita
importancia a moral como valor ético-social da pessoa e da familia, que se impde ao
respeito dos meios de comunicacdo social. Ela, mais que as outras, realcou o valor da
moral individual, tornando-a mesmo um bem indenizavel. A moral individual sintetiza a
honra da pessoa, 0 bom nome, a boa fama, a reputacdo que integram a vida humana
como dimensao imaterial. Ela e seus componentes sdo atributos sem 0s quais a pessoa
fica reduzida a uma condi¢do animal de pequena significagdo. Dai por que o respeito a
integridade moral do individuo assume feicdo de direito fundamental®”.

* SANTOS, Antonio Jeové - Dano Moral na internet. Sao Paulo: Método, 2001, p. 96.
95
Idem.
% CAVALIERI FILHO, op. cit., 2008, p. 99.
" SILVA, José Afonso da - Curso de Direito Constitucional Positivo. S&o Paulo: Malheiros, 1998, p. 201.
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Ou seja, enraizada, a reparabilidade do dano moral no sistema normativo brasileiro e na
propria Carta Politica, resta certa a sua aplicabilidade em face de qualquer lesdo injusta a
componentes do complexo de valores protegidos pelo Direito, como necessidade natural da vida
em sociedade, conferindo guarida ao desenvolvimento normal de todas as potencialidades de
cada ente personalizado.

Assim, o dano moral, tanto na esfera do mundo civil quanto no mundo virtual, liga-se a
um estado emocional e psicologico da vitima que sofre de maneira patoldgica, anormal, as
consequéncias morais das atitudes ilicitas de terceiros. Ou seja, de um lado, temos o dano
material, e, de outro, o dano moral, ligado a dor que a vitima sente por ter sua personalidade
atingida e ofendida, cabendo, por esse motivo, indenizacdo pelo dano que sofreu, seja ele
cometido nas relacbes pessoais, seja em atos praticados no mundo da internet, dentro das redes
sociais de comunicacdes, usadas pelos individuos.

Conclui-se que o dinamismo da internet, cada vez mais presente, possibilita também a
ocorréncia de infinitas formas de lesdes aos bens juridicos e direitos de personalidade. Nessa
perspectiva, compreender o conceito de dano moral € de suma importancia para que as vitimas
lesadas possam efetivamente bater as portas do Judiciario e ter resguardados todos os direitos
eventuais e indevidamente violados em face da conduta ilicita de pessoas que se utilizam dos
meios eletrbnicos para acarretar prejuizos a outros internautas, num verdadeiro desvio de

finalidade dessa importante ferramenta de comunicacao que € a internet e suas redes sociais.

1.2.5 Consideracgdes sobre os direitos da personalidade

Sabendo que o dano moral muitas vezes lesa os chamados “direitos da personalidade”,
na esfera virtual, em uma poténcia ainda mais dantesca, ndo se poderia deixar de explanar, na
presente pesquisa, uma breve consideracgao sobre o tema.

A personalidade inicia-se desde a concep¢do do nascituro, contudo, VArios
ordenamentos, inclusive 0 nosso, sujeitam a sua concretizacdo ao nascimento com vida. Afinal,
desde o momento em que é concebido, confere-se a ele direitos que garantam a sua propria
essencialidade, tal como o direito a vida. Tanto isso € verdade que o direito penal prevé a
punicdo do aborto. Por outro lado, os direitos da personalidade terminam com a morte de seu
titular. Contudo, o falecimento ndo representa obstaculo para a incidéncia de outros direitos da
personalidade que produzem efeitos post mortem.

Determinados direitos dessa categoria sdo assegurados mesmo apés o falecimento, tais
como o direito ao corpo, ou a parte deste, o direito a imagem e o direito moral de autor. Por
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vezes, é admitida, inclusive, a transmissdo desses direitos mortis causa, como ocorre com 0
direito ao corpo, suas partes e a doacao de 6rgdos com fins de transplantes.
Nessa senda, ao tratar dos limites da personalidade, afirma o professor Diogo Leite

Campos gque, embora com a morte cesse a personalidade,

“[...] a doutrina, as leis, os juizes, afirmam a permanéncia, depois da morte, de um certo
ntmero de interesses e dos direitos respectivos: o direito a sepultura e & sua protecao; o
direito ao seu cadaver e a decidir o seu destino; o direito & imagem que “era”, e também
o direito & imagem do cadaver; o direito a0 nome; o direito moral do autor; etc*®”.

De acordo com o professor Carlos Alberto Bittar, “Os direitos da personalidade podem

9 Os direitos

ser classificados em trés grupos distintos: direitos fisicos, psiquicos e morais
fisicos estariam relacionados a integridade do corpo humano. Os direitos psiquicos estariam
ligados a elementos intrinsecos da personalidade do individuo, como o sigilo, a liberdade e a
intimidade. Por fim, os direitos morais referir-se-iam a atributos de valor da pessoa dentro da
sociedade que integra, o que abrangeria a identidade, a honra e as manifestacdes do intelecto.

Ainda de acordo com o aludido autor:

“Ha certos direitos da personalidade que sdo insuscetiveis de serem atingidos pelo
mundo exterior, como a vida e a honra, todavia, ha outros que, ao contrario, podem
ingressar no comércio juridico se houver disposicéo por parte do seu titular, assim como
na hipotese dos direitos autorais ou direito a imagem e & voz. Ensina que ha, ainda, bens
componentes do patriménio individual que também merecem protecéo juridica, como é
o0 caso da honra e da dignidade pessoal. Nesse sentido, dependendo de alguns fatores, 0s
atributos personalissimos da pessoa podem estar sujeitos a exposic¢do plena ao publico,
como é o caso de pessoas notdrias, ou podem sujeitar-se a restrigdes (exposicdo somente
para um grupo de pessoas ou em relagdo a determinada atividade) e, por fim, podem ser
sigilosos, reservados somente ao préprio individuo'®®”.

A doutrina alema foi a primeira a defender um enunciado de regras gerais sobre direitos
da personalidade. Assim, para Stela Barbas, “O Codigo Civil Alemdo, em 1986, reconheceu
direitos, como o direito ao nome, e imp0s a obrigacdo de reparacdo a danos sofridos por atentado
a pessoa, sendo seguido por outros, como 0 suico, o espanhol e o belga'®>. Atualmente, com a
revolucéo tecnologica e dos meios de comunicagéo, tem se verificado a relevancia da positivacéo
desses direitos como forma de ampliar a sua protecao na esfera das relagdes privadas.

A Declaracdo Universal auferiu relevancia a esses direitos em ambito internacional,
conforme licdo de Stela Barbas'%, e, dessa maneira, influenciaram a sua previsao em preambulos

de novos codigos civis, como principios norteadores das relagdes privadas, bem como serviram

% CAMPOS, op. cit., 2002, p. 47.
% BITTAR, Carlos Alberto -Os direitos da personalidade. 7.2 ed., rev., atual. e ampl. de acordo com o novo Cédigo Civil.
Rio de Janeiro: Forense Universitaria, 2004, p. 38.
10 BITTAR, op. cit., 2004, p. 39.
122 BARBAS, Stela Marcos de Almeida Neves - Direito ao patrimonio genético. Coimbra: Almedina, 1998, p. 07.
Idem.
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de inspiracdo para que esses direitos fossem inseridos e regulados, expressamente, por esses
diplomas. Contudo, diante da previsdo legal, ainda pouco abrangente, a jurisprudéncia € que
continua dando contornos ao instituto, deduzindo principios e caracteristicas de modo a
possibilitar sua sistematizacao.

No direito portugués, ainda ligado a honra, eis que ela nasce com a aquisicdo da
personalidade humana e acompanha o ser durante sua vida, o Codigo de Seabra de 1867 trazia a
figura dos direitos originarios, precursores dos direitos de personalidade, positivados nos artigos
359 e seguintes.

Em um viés histérico, ainda nas palavras de Stela Barbas, a expressdo “direitos de
personalidade” foi inicialmente usada para denominar certos direitos inerentes ao homem,
“considerados essenciais a natureza humana, aqueles que se ndo existissem, a pessoa também
ndo existiria, seriam direitos absolutos, imprescritiveis, inalienaveis, inabalaveis e

indisponiveis'®”. Direitos da personalidade, segundo Maria Helena Diniz:

“Séo os direitos subjetivos de cada pessoa de defender o que lhe é préprio, como a vida,
a dignidade, integridade, a liberdade, imagem, honra, privacidade e etc. E de direito da
pessoa exigir mediante agdo judicial a reparagdo por ter um direito violado. Os direitos
da personalidade sdo absolutos, intransmissiveis, irrenuncidveis, ilimitados,
impenhoraveis e inexpropridveis, mesmo o Codigo Civil tendo feito a mencéo de apenas
trés: intransmissibilidade, irrenunciabilidade e indisponibilidade®®*”.

Na visdo do Prof. José. Oliveira Ascensdo, os Direitos da Personalidade sdo “aqueles
que tém por objeto os atributos fisicos, psiquicos e morais da pessoa em si e em suas projecoes
sociais'®”. Esses direitos sdo extrapatrimoniais de cada individuo e garantem ao sujeito a tutela
no ordenamento juridico para protecdo das suas peculiaridades, como a vida, a integridade fisica,
a intimidade e a honra, dentre outras.

Privacidade € o que integra a vida intima do individuo. O segredo da vida privada faz
parte da personalidade do individuo, portanto, é indispensavel que a pessoa tenha ampla
liberdade de realizar sua vida privada sem interferéncia de terceiros. A honra é o conjunto de
qualidades que integram a dignidade da pessoa, 0 bom nome e a reputagéo. A inviolabilidade da
imagem consiste no aspecto fisico e moral do individuo e no modo como séo perceptiveis
visualmente. Com a modernizagdo dos meios de comunicacdo e 0s equipamentos tecnologicos,
aumentou-se a cobranca da garantia dos direitos previstos na Constitui¢do, tais como imagem,

honra e privacidade.

13 BARBAS, op. cit., 1998, p. 06.
1% DINIZ, Maria Helena - Curso de Direito Civil Brasileiro: Responsabilidade Civil. V.7. Sdo Paulo: Saraiva, 2010,
p.45.
15 ASCENSAO, Op. cit., 20086, p. 37.
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A ministra do STJ brasileiro Fatima Nancy Andrigui, em palestra proferida, enaltece
que existem duas definigdes para imagem: “A imagem-atributo que muito se aproxima da honra,

e a imageme-retrato que é a propria foto (retrato) exposta em publico sem sua autorizagdo. Como

desdobramento dessa protecéo constitucional, tem o direito & inviolabilidade do domicilio'%”.

Desse modo, pode-se afirmar, com seguranca, que, na Constituicdo Federal brasileira,
ndo passou despercebido que a liberdade de expresséo poderia ser exercida desde que fosse em
pé de igualdade com o direito a imagem, a honra e a vida privada (CF, artigo 5°), ndo somente
legitimando na constituinte, mas também exigindo que o Poder Legislativo tomasse medidas
para a devida protecdo dos direitos a imagem, a honra e a vida privada.

Legitimando o direito a privacidade, pode ser encontrado, no artigo 5°, X, da
Constituicdo brasileira, que “sao inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagao”.

Falando um pouco mais sobre a violagdo da vida privada, o juiz de Direito, professor

Dr. José Laurindo de Souza Netto, explica:

“Num pais livre ndo pode ser reconhecido o direito de usar a vida privada de uma
pessoa como matéria de dominio publico, causando graves consequéncias na pessoa
sobre a qual se colhe noticia ou se indague fazendo com que ela sinta-se constrangida a
fechar-se em si mesma, com inevitavel prejuizo da prépria liberdade de agir ou desafiar
0 julgamento do publico, muitas vezes tendencialmente formado por uma imprensa que
fornece informacdes unilaterais™®”.

Para enriquecer nosso estudo acerca do direito a imagem, a honra e a privacidade, o

ministro do STF Luis Edson Fachin conceitua separadamente cada ponto:

“O direito a honra estd ligado ao valor moral do sujeito, bem como a consideragdo
social, seu nome, fama, refletindo, assim, a propria dignidade pessoal através dos
outros. E comum a divisdo entre honra subjetiva, representando o sentimento de
autoestima do individuo, e honra objetiva, significando, por sua vez, o conceito social
que o individuo possui (reputacdo no meio social).

O direito a imagem também recebe juridicamente um tratamento bipartido: por
‘imagem-retrato’ trata-se do direito a reprodugdo grafica do sujeito, seja total, seja
parcial; e por ‘imagem-atributo’ protege-se a imagem dentro do seu contexto ‘conjunto
de atributos cultivados pelo individuo e reconhecidos pelo meio social’).

O direito a privacidade esta ligado a exigéncia do individuo encontrar-se protegido na
sua soliddo, na sua paz e equilibrio, sendo a recluséo peridédica uma necessidade da vida
moderna, até mesmo como elemento de salde mental. Além disso, a privacidade é
condicao para o correto desenvolvimento da personalidade®®”.

106 ANDRIGHI, Fatima Nancy - Os métodos alternativos de resolucdo de conflitos de litigios e o direito da internet:
perspectivas no Brasil. [Em linha]. Biblioteca Digital Juridica - STJ. [Consult. 10 Nov. 2017]. Disponivel em
www.bdjur.stj.gov.br/dspace/2011/1820.
7 SOUZA NETTO, José Laurindo de - A colisdo de direitos fundamentais: o direito & privacidade como limite da
liberdade de informagdo. Saraiva, 2012, p. 32.
18 EACHIN, Luiz Edson - Estabelecimento da Filiacao e Paternidade Presumida. Porto Alegre: S.A. Fabris, 2010,
p. 39.
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Conforme dispde a Constituicdo Federal, o direito a imagem € irrenunciavel, inalienavel
e intransmissivel, porém, disponivel. A imagem da pessoa fisica jamais podera ser vendida em
definitivo, porém, licenciada a terceiros pelo préprio individuo. Nosso Codigo Civil reforga essa
afirmacdo em seu artigo 11: “Com exce¢do dos casos previstos em lei, os direitos da
personalidade s&o intransmissiveis e irrenuncidveis, ndo podendo o seu exercicio sofrer

limitagcdo voluntdria”. Nessa seara, para o professor Jorge Miranda:

“O equilibrio entre a liberdade de expressdo e um direito fundamental como direito a
imagem, é o que a sociedade busca, mas no judiciario h4 formas de encontrar e punir 0s
abusos com a Constituicdo e o Cddigo Civil. A vida privada e a intimidade devem ser
preservadas, pois apenas com um video malicioso é possivel destruir a honra construida
com uma vida inteira'®®”.

Por se tratarem de direitos fundamentais, os direitos da personalidade espraiam-se por
diversas Constituicdes no mundo. Em Portugal, por exemplo, os direitos da personalidade,
igualmente baseados na dignidade humana, estdo inseridos no Capitulo I — Direitos, liberdades e
garantias pessoais, do Titulo Il — Direitos, liberdades e garantias, de sua Carta Magna, Artigo 24°
— (Direito a vida).

“1. A vida humana é inviolavel. 2. Em caso algum havera pena de morte.

Artigo 25° - (Direito & integridade pessoal) 1. A integridade moral e fisica das pessoas é
inviolavel.

2. Ninguém pode ser submetido & tortura, nem a tratos ou penas cruéis, degradantes ou
desumanos.

Artigo 26° - (Outros direitos pessoais) 1. A todos sdo reconhecidos os direitos a
identidade pessoal, ao desenvolvimento da personalidade, a capacidade civil, a
cidadania, ao bom nome e reputagdo, a imagem, a palavra, a reserva da intimidade da
vida privada e familiar e a protec¢do legal contra quaisquer formas de discriminag&o.

2. A lei estabelecera garantias efectivas contra a obtencdo e utilizagdo abusivas, ou
contrérias a dignidade humana, de informacdes relativas as pessoas e familias.

3. A lei garantird a dignidade pessoal e a identidade genética do ser humano,
nomeadamente na criacdo, desenvolvimento e utilizacdo das tecnologias e na
experimentacdo cientifica”.

Cotejando as duas realidades — brasileira e portuguesa — pode-se inferir, num exame
preliminar, que, em ambas, os direitos da personalidade ganharam status constitucional e, além
disso, estdo classificados na categoria de direitos fundamentais garantidos a todos de forma
ampla.

J.J. Gomes Canotilho, contudo, faz bem essa distingéo entre direitos fundamentais e

direitos da personalidade, assim:

“Muitos dos direitos fundamentais sdo direitos de personalidade, mas nem todos os
direitos fundamentais sdo direitos de personalidade. Os direitos de personalidade
abarcam certamente os direitos de estado (por ex.: direito de cidadania), os direitos

1% MIRANDA, Jorge - Introducdo ao Direito Eleitoral in Estudos em meméria ao Conselheiro Luis Nunes de Almeida.
Coimbra: Coimbra editora, 2007, p. 43.
49



sobre a propria pessoa (direito a vida, a integridade moral e fisica, direito a
privacidade), os direitos distintivos da personalidade (direito a identidade pessoal,
direito & informética) e muitos dos direitos de liberdade (liberdade de expressao)™°”.

Tradicionalmente, afastavam-se dos direitos de personalidade os direitos fundamentais
politicos e os direitos a prestacGes por ndo serem atinentes ao ser como pessoa. Contudo, hoje
em dia, dada a interdependéncia entre o estatuto positivo e o estatuto negativo do cidadéo, e em
face da concepcao de um direito geral de personalidade, cada vez mais os direitos fundamentais
tendem a ser direitos de personalidade e vice-versa.

A realidade brasileira ndo difere tanto da realidade portuguesa no que tange a essa
aproximacdo dos direitos fundamentais e dos direitos da personalidade, ndo apenas pela garantia
desses ultimos nos textos constitucionais, bem como pela propria inser¢do do componente
principioldgico desses direitos no ambito das legislacBes infraconstitucionais (Codigos Civis

brasileiro e portugués).

1.2.6 Disposi¢oes gerais no Codigo Civil brasileiro de 2002

O Cdodigo Civil brasileiro dedicou um capitulo novo aos direitos da personalidade
(artigos 11 a 21), visando, no dizer de Miguel Reale, “a sua salvaguarda sob multiplos aspectos,
desde a protecédo dispensada ao nome e a imagem até o direito de se dispor do proprio corpo para
fins cientificos ou altruisticos™”. Aduziu o coordenador do projeto do novo estatuto civil que,
tratando-se de matéria de per si complexa e de significacdo ética essencial, foi preferido o
enunciado de “poucas normas dotadas de rigor e clareza, cujos objetivos permitirdo os naturais

desenvolvimentos da doutrina e da jurisprudéncia™?”.

1.2.7 Disposi¢es gerais no Codigo Civil portugués

No Titulo Il — Das Relagdes Juridicas, a Secao Il — Direitos da Personalidade, o Codigo
Civil de Portugal dispde, nos artigos 70 a 81, sobre a tutela dos direitos da personalidade e suas
respectivas espécies. Em linhas gerais, o cddigo portugués traz dispositivo bastante similar ao
brasileiro no que pertence a tutela geral da personalidade. Dispbe o artigo 70° (Tutela geral da

personalidade):

“1.A lei protege os individuos contra qualquer ofensa ilicita ou ameaga de ofensa a sua
personalidade fisica ou moral.

2. Independentemente da responsabilidade civil a que haja lugar, a pessoa ameacada ou
ofendida pode requerer as providéncias adequadas as circunstancias do caso, com o fim
de evitar a consumacdo da ameaca ou atenuar os efeitos da ofensa ja cometida™.

10 CANOTILHO, José Joaquim Gomes - Estudos sobre direitos fundamentais. Coimbra: Coimbra Editora, 2004, p.69.
I REALE, Miguel - Paradigmas da cultura contemporanea. Rio de Janeiro: Saraiva, 2010, p. 40.
112
Idem, p. 44.
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Como visto, néo se pode falar em dano moral — seja ele praticado no meio civil, seja no
meio virtual — sem tragarmos uma breve no¢do dos direitos de personalidade, o que foi ventilado

anteriormente. Apo0s isso, se analisara alguns dos sujeitos a responsabilidade civil.

1.2.8 Sujeitos a responsabilidade civil

Como ja visto, a responsabilidade civil consiste na obrigacdo de reparar 0 dano que uma
pessoa causa a outrem, e a teoria da responsabilidade, usada por analogia nos casos que
envolvem ilicitos concernentes a internet, tem como pressupostos a acdo ou a omissdo do agente,
vinculadas com a culpa, bem como relagdo de causalidade e dano experimentado pela vitima.

Nesse Viés, a teoria da responsabilidade procura determinar os responsaveis pelo dano e
a forma de reparar o mesmo, dentro do meio juridico e do direito virtual.

Entendido esse ponto da pesquisa, é necessario, para o liame do assunto, identificar
alguns dos sujeitos a responsabilidade civil e 0 modo como estes estdo sendo responsabilizados
pelos atos praticados, casos analogamente empregados no direito virtual e nas rela¢cbes mantidas

nas redes sociais pelos usuarios.

1.2.9 Responsabilidade da pessoa fisica

Durante séculos, a responsabilidade da pessoa fisica constituia o Unico tema de debate
quando se travava da obrigacdo de ressarcir o dano causado, tanto na esfera civil quanto nas
relacdes virtuais. A pessoa fisica constituia-se como sendo o principal sujeito a responder pela

responsabilidade. Na visdo de José de Aguiar Dias:

“A responsabilidade da pessoa fisica é resultado da acdo pela qual 0 homem expressa o
seu comportamento, em face de um dever ou obrigacdo. Se atua na forma indicada pelos
canones, ndo ha vantagem, porque supérfluo, em indagar da responsabilidade dai
decorrente. Sem atuar na forma indicada, continua o agente responsavel pelo
procedimento, mas a verificagcdo desse fato ndo lhe acarreta obrigacdo nenhuma, isto é,
nenhum dever, traduzido em sangdo ou reposi¢cdo, como substitutivo do dever de
obrigacao prévia, precisamente porque a cumpriu™”.

Ainda hoje, as diversas manifestacdes do universo juridico sobre o dano patrimonial ou
pessoal, vinculadas atualmente com o direito virtual, como doutrinas e decisfes judiciais,
enfocam a matéria sob 0 mesmo angulo, a ponto de parecer dispensavel, por se tratar de algo
6bvio, a0 menos tecer consideracbes amplas, sobre a responsabilidade da pessoa fisica quando
causadora de dano patrimonial ou pessoal.

No entanto, a matéria assume complexidade quando a pessoa fisica € obrigada a

responsabilizar-se por fato de terceiro, ou por ato decorrente de exercicio abusivo de direito,

B DIAS, op. cit., 2004, p. 20.
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casos esses que serdo analisados no presente trabalho, uma vez que utilizados de forma anéloga

no direito virtual.

1.2.10 Responsabilidade decorrente de exercicio abusivo de direito

Quando o agente atua dentro dos limites da lei, ndo ha obrigacdo de reparar, se da acdo
decorrer eventual dano. Todavia, pode ocorrer que o agente pratique irregularmente um ato no
exercicio do direito, cometendo ato ilicito. Para Alvino Lima, “incorre o sujeito no que vem
sendo denominado de ‘abuso de direito’, aplicado nas relagdes e atos praticados pelas pessoas
tanto no meio juridico, como virtual, quando causar dano a outrem™*”.

A doutrina do abuso de direito data do século passado, embora suas origens sejam bem
mais antigas, oriundas do direito romano. Sérgio Cavalieri Filho cita o primeiro texto legislativo
moderno que procurou coibir o abuso de direito, o Codigo Civil da Pruassia de 1794, que assim
dispunha:

“O que exerce o seu direito, dentro dos limites préprios, ndo é obrigado a reparar o dano
gue causa a outrem, mas deve reparé-lo, quando resulta claramente das circunstancias
que entre algumas maneiras possiveis de exercicio de seu direito foi escolhida a que é
prejudicial a outrem, com intencéo de Ihe acarretar dano™>”.

N&o ha, na legislacdo brasileira, norma que aceite ou repudie expressamente a teoria do
abuso de direito, mas existem normas que sao contrarias ao exercicio anormal de certos preceitos
legais, como ocorre, por exemplo, com o artigo 188 do Cédigo Civil, que, ao arrolar as causas
excludentes da ilicitude, dispde, dentre outras, que “ndo constituem atos ilicitos (...) os praticados
(...) no exercicio regular de um direito reconhecido”, ou seja, serdo atos ilicitos os praticados no
exercicio irregular de qualquer direito, e que, por consequéncia, violarem ou trouxerem dano ao
individuo, tanto na esfera civil quanto no ambiente virtual das redes sociais.

A melhor defini¢do para o tema é a do Codigo Civil brasileiro, que, em seus artigos 186,

187 e 927, se refere expressamente ao abuso do direito subjetivo ao estabelecer in verbis:

“Art. 186. Aquele que, por acdo ou omissdo voluntéria, negligéncia ou imprudéncia,
violar direito e causar dano a outrem, ainda que exclusivamente moral, comete ato
ilicito.

Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede
manifestadamente os limites impostos pelo seu fim econémico ou social, pela boa-fé ou
pelos bons costumes.

Art. 927. Aquele que, por ato ilicito, causar dano a outrem, fica obrigado a repara-lo.
Paragrafo Gnico. Havera obrigacdo de reparar o dano, independentemente de culpa,
nos casos especificados em lei, ou quando a atividade normalmente desenvolvida pelo
autor do dano implicar, por sua natureza, risco para os direitos de outrem”.

1 IMA, op. cit., 1999, p. 281.
115 CAVALIERI FILHO, op. cit., 2008, p. 110.
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Nessa direcdo, é claro e pertinente o estudo de Alvino Lima, que, sobre os referidos
dispositivos legais, preleciona:

“Mesmo no exercicio daquelas prerrogativas que a lei nos confere, a nossa acdo pode
ferir interesses, lesar terceiros, produzir o desequilibrio social. Esta lesdo do direito de
terceiro pode gerar a nossa responsabilidade, quando exercemos 0 nosso direito sem
obedecer a certos ditames fundamentais da policia juridica, ordenados pela prépria
natureza das institui¢des juridicas. O cerne da questdo é que, mesmo que o individuo
esteja exercendo seu direito legitimo, ainda assim pode causar dano a outra pessoa se 0
fizer abusivamente'®”,

Ja Pablo Stolze Gagliano, em comentario especifico sobre o artigo 187, tipifica
expressamente o abuso de direito:

“Analisando o artigo 187, conclui-se ndo ser imprescindivel, pois, para o
reconhecimento da teoria do abuso do direito, que o agente tenha a intencdo de
prejudicar terceiro, bastando, segunda a diccdo legal, que exceda manifestamente os
limites impostos pela finalidade econdmica ou social, pela boa-fé ou pelos bons
costumes™ ",

Esse limite do exercicio do direito é que constitui a esséncia da teoria do abuso. Os
direitos existem em razdo de certa finalidade social e devem ser exercidos em conformidade com
esse objetivo, sob pena de seu exercicio revestir-se de abusividade.

A contrariedade a esse objetivo deve constituir abuso do direito. A consciéncia juridica
inclina-se no sentido de que isso deve efetivamente ocorrer, pois o ofensor poderia, sem prejuizo
para ele, ndo fazer uso do direito, ou fazé-lo de forma a nao prejudicar terceiro. Ensina Arnaldo

Rizzardo:

“O abuso do direito ndo se circunscreve no &mbito do direito material. A lei processual
ndo da condicdo de acdo a quem ndo tem interesse processual. Se este consiste em ir a
juizo quando ha necessidade e utilidade que o provimento jurisdicional propicia, comete
abuso de direito quem, sob o pretexto de ter em seu favor o direito constitucional de
pleitear em juizo, o faz sem interesse, mas, apenas, por espirito de emulagdo ou
vinganga''®”.

Martinho Garcez Neto, partidario da teoria do abuso de direito, sustenta que a reparacao

1195,

é devida, primeiro, porque “o direito ndo ¢ um fim, e sim um meio ", iSSO €, SOb nenhum

pretexto pode ser empregado de forma a causar prejuizo a outrem; segundo, porque “a pessoa

181 IMA, op. cit., 1999, p. 281.
1 GAGLIANO, op.cit., 2010, p. 492.
18 R1ZZARDO, op. cit., 2007, p. 27.
9 GARCEZ NETO, Martinho - Responsabilidade civil no direito comparado. Rio de Janeiro: Renovar, 2010,
p.161.
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que tenha usado de uma prerrogativa legal, para prejudicar consciente ou inconscientemente aos
outros, ndo usou dessa prerrogativa, como se impunha que o fizesse'?®”.

O abuso do direito aplicado em analogia nas relagdes virtuais, configura-se num desvio
do exercicio regular do direito, tendo em vista que esse prefere a finalidade individual as
finalidades sociais. E com propriedade que Heloisa Carpena dispde sobre os valores éticos e
sociais que devem ser observados quando no exercicio de um direito, tendo em vista que é por

esse angulo que se encontra a diferenca entre o exercicio legal e o abuso:

“Sua concepcao estd baseada na idéia de que o exercicio dos direitos, além dos limites
expressos na prépria lei, deve estar condicionado a um paradigma de lealdade, de
correcdo, a utilidade social, aprovada pelo senso comum. Estes limites — além dos quais
o titular sai da esfera da legalidade para 0 campo do abuso — s&o dados por um elemento
axiol6gico, que espelha valores sociais, hoje em grande parte constitucionalizados*”,

Como norma de convivéncia social, a ordem juridica assegura ao individuo exercer o
seu direito subjetivo, sem que tal exercicio possa causar a alguém um mal desnecessario. O
problema existe quando se procura estabelecer o limite da regularidade ou a linha demarcatdria
entre o uso do direito e 0 abuso deste, 0 que deve ser analisado também dentro do direito virtual.

Sobre o assunto, Alvino Lima leciona:

“A teoria do abuso de direito veio alargar o ambito das nossas responsabilidades,
cerceando o exercicio dos nossos direitos subjetivos, no desejo de satisfazer melhor
equilibrio social e delimitar, tanto quanto possivel, a acdo nefasta e deletéria do egoismo
humano. Como corretivo indispensavel ao exercicio do direito, ela veio limitar o poder
dos individuos, mesmo investidos de direitos reconhecidos pela lei, conciliando estes
direitos com os da coletividade'*”.

Para assinalar os atos abusivos que possam acarretar responsabilidade civil, tanto nos
meios legais quanto nos virtuais, existem trés critérios, mencionados e analisados por Sérgio
Cavalieri Filho: “Intengdo de lesar outrem, com intuito exclusivo de prejudicar, o que devera ser
provado por quem alega; auséncia de interesse sério e legitimo e exercicio do direito fora de sua
finalidade economica e social***”.

No direito virtual, esses critérios sdo usados em analogia, eis que, nas relagdes virtuais,
ou dentro da esfera da comunicagdo em redes sociais, ndo é dificil de apurar e identificar quando
0 agente pratica les&o a outrem, com cunho e objetivo exclusivamente de prejudicar, pois uma

postagem, um e-mail ou um recado pode ser prova cabal para apurar o dano moral sofrido.

120

121 CARPENA, Heloisa - Abuso do direito. Rio de Janeiro: Renovar, 2001, p. 03.
1221 IMA, op. cit., 1999, p. 281.
12 CAVALIERI FILHO, op. cit., 2008, p. 121.
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Maria Helena Diniz, por sua vez, esclarece que o individuo que agir abusivamente vai
responder pelos atos que praticar. Para a jurista, tais atos caem na Orbita do abuso de direito,
ensejando, obviamente, a responsabilidade civil:

“Os atos que sdo os praticados dolosamente pelo agente, no exercicio formal de um
direito, em regra, o de propriedade, com a firme intencéo de causar dano a outrem e nao
de satisfazer uma necessidade ou interesse de seu titular. Os atos ofensivos aos bons
costumes ou contrarios a boa-fé, apesar de praticados no exercicio formal de um direito

e os atos praticados em desacordo com o fim social ou econémico do direito
subjetivo®®*”.

A boa-fé referida pela autora foi inserida no ordenamento juridico paétrio
concomitantemente com a teoria do abuso do direito, haja vista que ambas surgem na esfera
social adotada pela Constituicdo Federal brasileira de 1988. Trata-se a boa-fé de uma norma que
exige um comportamento correto e ndo concede o exercicio de um direito de forma contréria a
lealdade e a correcéo.

Consolida-se, assim, o conceito de gue, ao agir em conformidade com o pressuposto da
boa-fé, se estd atingido pelo bem comum, e, por consequéncia, cooperando com a sociedade.
Nesses termos, é valida a citacdo de Judith Martins Costa, ao descrever a boa-fé: “Modelo de
conduta social, arquétipo ou standard juridico, segundo o qual cada pessoa deve ajustar a propria
conduta a esse tipo de arquétipo, obrando como obraria um homem reto: com honestidade,
lealdade, probidade®®”.

Tem-se a boa-fé como uma norma de conduta que deve ser observada em qualquer
relacdo juridica, tanto nas relacbes previstas em lei quanto no direito virtual ainda ndo
codificado. Trata-se de uma regra de comportamento social que deve guiar os individuos em
todas as situacGes. Da mesma forma, serve de parametro para a percep¢do do exercicio regular
de um direito, tendo em vista que, ao se desviar da boa-fé, incorre-se em abuso.

No que tange aos bons costumes, compreende-se a cultura dominante em uma
determinada sociedade, oriunda de um conjunto de regras de convivéncia que servem como
normas de conduta e que serdo observadas na pratica de determinados atos. Deriva de habitos
aprovados pela sociedade, que tradicionalmente passam a ser visados como norma de
comportamento, correspondendo a conduta que se espera do titular do direito em determinada
situacao.

Portanto, se o direito deve ser usado de forma que atenda ao interesse coletivo, havera

ato abusivo (revestido de ilicitude de seu titular) quando for utilizado em desacordo com a

24 DINIZ, op. cit., 2010, p. 398.
125 COSTA, Judith Martins - A boa-fé no direito privado. S&o Paulo: Revista dos Tribunais, 2000, p. 411.
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finalidade social. Assim, se alguém exercer direito, praticando-o com uma finalidade contréaria ao
seu objetivo legal e contra a boa-fé exigida, estard agindo abusivamente. Esse mesmo
entendimento legal orienta as relacdes virtuais, bem como as atividades operacionalizadas em

redes sociais de relacionamentos na internet.

1.2.11 Responsabilidade por fato de terceiro
Assim como na esfera civil, na esfera virtual das redes sociais, a responsabilidade por
fato de terceiro surge quando o dano é praticado por alguém que estd sob a responsabilidade

deste. Sobre o tema, destaca Maria Helena Diniz:

“Na responsabilidade por fato de terceiro alguém responderd, indiretamente, por
prejuizo resultante da pratica de um ato ilicito por outra pessoa, em razdo de se
encontrar ligado a ela, por disposi¢cdo legal e moral. H& dois agentes na questdo,
portanto: o causador do dano e o responsavel pela indenizac&o*?®”.

O fundamento da responsabilidade por fato de terceiro reside na culpa do agente,
dependendo de cada caso e do meio em que esta foi praticada. O exemplo cléssico das redes
sociais é o do filho menor, que cria comunidade virtual ou escreve postagens ofensivas a um
terceiro. Nesse caso, 0s pais respondem pelo ato praticado pelo menor sob sua guarda, vez que
ndo exerceram de forma correta o dever de fiscalizagdo e vigilancia. Invoca-se, para tanto, a
presuncao juris tantum de culpa do agente (culpa in vigilando).

Ao se falar em responsabilidade por fato de terceiro com foco no dano moral virtual,
torna-se apropriado mencionar o exemplo ocorrido no estado de Rond6nia, onde os pais de 19
adolescentes foram condenados a pagar indenizacdo por dano moral virtual a um professor que
foi ofendido em uma comunidade criada dentro de uma rede social.

Os jovens confessaram a préatica perante o juiz da Infancia e da Juventude, que fixou o
valor da indenizacdo em R$ 15 mil, valor que foi suportado pelos pais dos ofensores. Os alunos
criaram a comunidade "Vamos comprar uma calca nova para o leitdo" e a ilustraram com uma
foto do professor. Nas discussdes, eles faziam piadas e atacavam verbalmente o professor,
chegando, alguns deles, até mesmo a fazer ameacas contra o docente, afirmando que iriam furar
0S pneus do seu carro.

Segundo o relator do processo no TJ-RO, a conduta dos estudantes ndo pode ser
considerada brincadeira, como chegou a argumentar um dos pais. Ndo € se escorando sob o
pretexto da brincadeira que se justifica a ofensa a honra alheia. A brincadeira, quando ocorre,

tem o consentimento e a empatia das partes envolvidas, e ndo foi dessa forma que tais fatos

26 DINIZ, op. cit., 2010, p. 402.
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ocorreram. O relator entendeu que a responsabilidade deveria recair sobre 0s pais, que nao
cumpriram o seu dever de vigiar (culpa in vigilando) e educar os seus filhos, com base no artigo
932, I, do Cdédigo Civil brasileiro.

As palavras “chulas e de baixo calao”, proferidas pelos menores, segundo o juiz,
realmente atingiram a honra e a moral do professor, infracdo configurada como injuria e
difamagéo na rede social.

Nesse sentido, para corroborar com o caso nharrado, segue a jurisprudéncia

exemplificativa do caso:

“Indenizatoria. Danos morais. Comunidade virtual. Internet. Divulgacdo, por menores,
de mensagens depreciativas em relagdo a professor. ldentificagdo. Linguagem chula e
de baixo caldo. Ameacas. llicito configurado. Ato infracional apurado. Cumprimento de
medida socioeducativa. Responsabilidade de terceiros, (pais). Negligéncia ao dever
legal de vigilancia. Os danos morais causados por divulgacdo, em comunidade virtual
de mensagens depreciativas, denegrindo a imagem de professor (identificado por nome),
mediante linguagem chula e de baixo caldo, e com ameacas de depredacdo a seu
patriménio, devem ser ressarcidos. Incumbe aos pais, por dever legal de vigilancia, a
responsabilidade pelos ilicitos cometidos por filhos incapazes sob sua guarda®’”.

Com essa analise, deve-se aferir que os pais, tutores ou curadores, respondem pelos
danos causados por aqueles que estiverem sob sua guarda — tanto na esfera do mundo civil
quanto na do mundo virtual —, independentemente de culpa, haja vista que a responsabilidade
esta baseada na culpa in vigilando, que decorre da falta de atencdo ou cuidado com o
procedimento de outrem que esta sob a guarda ou responsabilidade do agente.

Prudente ressaltar que os pais, em virtude do poder familiar exercido sobre os filhos
menores, centralizam uma série de direitos e obrigacdes, alguns de cunho legal, outros de ordem
natural, materializando-se na expressdo mais concreta do “dever-poder”. Sobre o assunto

abordado, leciona Paulo Antonio Begalli:

“E imposta aos pais a obrigagdo precipua da criagio e educacéo dos filhos, prestando-
Ihes assisténcia continua, ndo s6 material como também moral, propiciando-lhes
ensinamentos condizentes com 0s bons costumes, amoldando-o0s aos principios basicos
da boa moral, proporcionando-lhes li¢des e diretrizes suficientes para se imbuirem da
verdadeira nocdo de responsabilidade e assumirem postura digna perante a
sociedade'*®”.

Dessa feita, € cristalina a ideia de que a responsabilidade dos pais, por atos dos seus
filhos menores, prende-se ao exercicio do poder familiar, sendo assim, € impossivel estendé-la a

qualquer outra pessoa que ndo 0 exerca.

27 RONDONIA, TRIBUNAL DE JUSTICA, 2008, Apelagéo Civel : 100.007.
128 BEGALLI, Paulo Antdnio - Responsabilidade Civil dos pais por atos de filhos menores. Rio de Janeiro: Forense,
2005, p. 101.
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E de sabenca que o Direito, em decorréncia dos fatos sociais modernos, do direito
virtual ou digital, do novo mundo das tecnologias da internet e das redes sociais, passa por
modificacdes, por vezes, significativas, eis que as normas tém de acompanhar a evolucdo da
sociedade, adaptando-se a cada nova geracdo. Tomando-se como alicerce essa concepcao, O

doutrinador Tito Roberto Liberato aduz o seguinte:

“A prova da boa vigilancia, deverd ser condicionada a um elenco de fatos que somariam
diretrizes varias para uma concluséo final por parte dos juizes. Assim é que, para tanto,
deve se anotar: os costumes peculiares a cada caso decorrentes da vida moderna e sua
novidade; o meio social em que vive a familia, onde a liberdade de acdo dos membros
da comunidade varia de local para local; a idade do menor, como um dos fatores
fundamentais para a fixagdo da responsabilidade civil dos pais*?*”.

Nessa perspectiva, é prudente ponderar se no mundo da inseguranga generalizada ndo
seria conveniente suprimir pura e simplesmente essa presungdo de culpa dos pais com vistas a
uma simplificacdo mais l6gica. Ou seja, desde que se prove a culpa por parte do pai, a
responsabilidade desse em face dos atos ilicitos praticados pelo filho haverd de ser mantida
sempre.

Portanto, no que se refere a responsabilidade por fato de terceiro, no que tange ao
direito digital e ao mundo das redes sociais e suas relacdes, a responsabilidade dos pais pelos
filhos é a que mais se identifica. Os pais responderdo pelos atos praticados pelos rebentos
menores que estiverem sob sua autoridade e em sua companhia.

A interpretacdo do dispositivo pela doutrina se da, portanto, no sentido de os pais
responderem sempre que os filhos estiverem sob sua autoridade parental. H& que se evidenciar,
sobre isso, que o termo companhia ndo implica a presenca fisica, mas deve ser entendido no
sentido de influéncia sobre a crianca, afinal, os genitores devem acompanhar os atos e as
atividades que os filhos menores desempenham, para que nao ocorra de, no descuido ou na falta
de atencdo dos pais ou responsaveis, 0S menores causarem danos graves a outrem, como foi

analisado e constatado na presente abordagem.

29 | IBERATO, Tito Roberto - Da responsabilidade dos pais pelos atos dos filhos menores. Sao Paulo: Saraiva,
2007, p. 124.
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CAPITULO I

20 DIREITODIGITAL E AINTERNET

Analisado a contextualizacdo do dano no ambiente virtual, focando especial olhar em
alguns dos tipos penais caracterizadores do dano moral, bem como a responsabilidade civil, dano
moral e direito da personalidade, observando-se 0s sujeitos a responsabilidade civil, serdo
abordados neste capitulo conceitos e explicacfes necessarios sobre a internet, direito digital e
crimes virtuais, balizando a extensdo da responsabilidade civil na internet, conhecendo-se os tipos
de provedores de servigos existentes na internet e a responsabilidade civil de cada um, abordando-se
alguns casos pertinentes ocorridos nas redes sociais, colacionando, ainda, exemplos encontrados
dentro dos tribunais brasileiros sobre o assunto, antes da entrada em vigéncia do Marco Civil da

internet.

2.1 INTERNET, DIREITO DIGITAL E CRIMES VIRTUAIS

No ano de 2019, a internet comemorara cinquenta anos de existéncia. E provavel que,
quando de sua invencao, durante o periodo da Guerra fria, e quando possuia fins militares, tempo
em que era chamada de ARPANET (Advanced Research Projetc Agency), os pesquisadores da
Universidade da Califérnia (EUA) ndo imaginassem a dimensdo que aquela troca de
informagdes, inicialmente feita apenas entre dois computadores, tomaria nas décadas seguintes.
Conforme afirma Claudia Lima Marques, “hoje em dia, é praticamente impossivel imaginar a
vida em sociedade sem a internet. Embora tenhamos vivido séculos sem ela, ndo mais que de
repente o mundo virtual tornou-se indispensavel & sobrevivéncia humana®”.

A doutrinadora portuguesa Sofia VVasconcelos Casimiro conceitua de forma resumida a
internet, como sendo definida: “Uma interconexdo de redes que operam a ligacdo de varios
computadores entre si, ou seja, redes informaticas, a uma escala mundial***>.

Maria Eugenia Reis Finkelstein leciona que internet nada mais é do que uma rede de
computadores conectados, compartilhando informacdes e disponibilizando servigos ao redor do
mundo, hoje apresentando vérias questdes que jamais sonhamos ter no passado'*%. N&o diferente,

Patricia Peck Pinheiro ensina que a internet é:

30 MARQUES, Claudia Lima - Confianca no comércio eletrdnico e a protecdo do consumidor: um estudo dos
negécios juridicos de consumo no comércio eletronico. Sao Paulo: Editora Revista dos Tribunais, 2004, p. 88.
B CASIMIRO. Op. cit., 2000, p. 17.
132 FINKELSTEIN, Maria Eugenia Reis - Direito do comércio eletrdnico. Rio de Janeiro: Elsevier, 2011.
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“Notoriamente um meio de grande comunicacdo eletrnica, constituida ndo apenas por
computadores e equipamento de telecomunicagfes, mas, principalmente por uma rede
mundial de individuos. Individuos com letra maiUscula, porque abrange além de pessoas
fisicas, empresas, instituicdes e governos, o direito esta sendo influenciado pela internet,
toda mudanca tecnoldgica é uma mudanca social, comportamental, portanto juridica®®”.

Nessa senda, Paulo Roberto Binicheski conceitua a internet como sendo:

“Elemento chave da sociedade da informacdo, ao facilitar os mais variados servicos
eletrdnicos interativos e a comunicacdo com todo o tipo de informacdo e conferindo a
internet em um plano técnico como um emaranhado mundial de redes conectadas entre
si de modo a tornar possivel a comunicacdo quase instantanea de qualquer usuario de
uma dessas redes a outros situados em outras redes do conjunto, tratando-se de um meio
de comunicacéo global, usado por dezenas de milhdes de pessoas™*”.

Interessante o apontamento de Liliana Minardi Paesani, ao indagar o que € a internet.

“A resposta ndo é clara nem completa, sob o ponto de vista técnico, a internet é uma
imensa rede que liga elevado nimero de computadores em todo o planeta, as ligagdes
surgem de varias maneiras: redes telefénicas, cabos e satélites. Sua difusdo é levemente
semelhante a da rede telefonica, existe, entretanto, uma radical diferenca, entre uma
rede de computadores e uma rede telefonica, cada computador pode conter e fornecer, a
pedido do usuério uma infinidade de informagdes que dificilmente seriam obtidas por
meio de telefonemas***”.

Existem aspectos relevantes na internet: a constatacdo de que se depara com uma
gigantesca fonte de informacfes destinadas ao navegador da internet, que € um ser humano.
Portanto, a rede telematica € uma oportunidade de encontro, de confronto, de troca de opinides,
de crescimento de relacGes interpessoais, com todas as vantagens e 0s riscos das relacfes sociais.

Em contrapartida, existe o reverso da medalha, que Umberto Eco, citado por Paesani,

sintetizou na afirmagdo: “O verdadeiro problema da comunidade eletronica e da internet é a

solidao**®”.

Para o referencial pensador da modernidade, Zygmunt Bauman:

“O advento da instantaneidade conduz a cultura e a ética humanas a um territorio néo-
mapeado e inexplorado, onde a maioria dos habitos aprendidos para lidar com os
afazeres da vida perdeu sua utilidade e sentido. A globalizacdo trouxe uma
interdependéncia e qualquer coisa que ocorra localmente pode ter efeitos globais,
portanto, “O que fazemos (ou nos abstemos de fazer) pode influenciar nas condigdes de
vida (ou morte) de pessoas em lugares que nunca visitaremos e de geracfes que jamais
conheceremos.” Assim, em um mundo onde se sabe da existéncia da miséria e da falta
de dignidade, tem-se que mudar a conduta para evitar ou pelo menos aliviar a sorte dos
sofredores. O individualismo atual caminha no sentido de isolamento social do sujeito,
em que os homens vivem para si, por si, visando ao seu (e unicamente) bem-estar, ndo

133 PINHEIRO, op. cit., 2012, p. 08.
134 BINICHESKI, Paulo Roberto - Responsabilidade Civil dos Provedores de Internet. Direito Comparado e
Perspectivas de Regulamentacédo no Direito Brasileiro. Rio de Janeiro: Jurug, 2011, p. 04
135 PAESANI, op. cit., 2012, p. 12.
138 1dem.
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se preocupando com a coletividade ou com o senso de sociedade. Neste sentido, a
solidariedade mostra-se como um instrumento que visa a combater tal isolamento™"”.

A internet também estd criando uma nova grande onda de isolamento social,

introduzindo o espectro de um mundo fragmentado, sem contato humano, nem emogcdes. E

evidente que essas afirmacGes provocardo uma acirrada discussdo entre os cientistas sociais, que

contestam afirmando que as pessoas travam relagdes muitos fortes na internet, muitas das quais

sdo relagOes que elas ndo encontrariam de nenhuma outra maneira. Peck Pinheiro argumenta

que:

“Os padrdes atuais de uso da internet fazem prever uma perda de contato interpessoal,
que resultard num total isolamento de milhdes de pessoas com infima interagdo humana,
estamos caminhando realmente para algumas coisas que sdo potencialmente grandes
liberdades, mas aterradoras em termos de interac&o social em longo prazo**®”.

Ainda nessa seara, 0 baluarte Zygmunt Bauman explica, com propriedade, o seguinte:

“A supermodernidade é produtora de ndo-lugares, que refletem o momento atual, isto €,
de ndo identidade, de ndo comunidade, de volatilidade, de fugacidade das rela¢des, ou,
ainda, de relacGes sociais liquidas, a supermodernidade, também chamada de pés-
modernidade € o rétulo genérico abriga a mistura de estilos. A era da velocidade. A
imagem acima do conteldo. O efémero e volatil parecem derrotar o permanente e o
essencial. Assim, a partir do momento em que o homem ja ndo encontra vinculo forte
com suas raizes, com os seus lugares, com seus semelhantes, mostra-se enfraquecida a
significancia do outro, esvaziando-se o sentido da prépria sociedade. As coisas para 0
homem perdem, portanto, seus significados, passando a ser meros instrumentos da vida
moderna, o individuo deixa de ser um humano, com meros instrumentos da vida
moderna, o individuo deixa de ser um humano, com sentimentos, individualidades e
diferencas e passa a ser homem que apenas age, julga, mostra-se e produz. Desta forma,
os individuos ndo entram em contato uns com 0s outros, comunicando-se unicamente
por meio de seus produtos, suas imagens, o que faz com que os sujeitos distanciem-se.
Assim, para a maioria dos individuos o seu semelhante passa a ser indiferente. Nesse
sentido, é possivel analisar a indiferenca como muito pior que a prépria injustica, ja que
esta a0 menos da um sentido de negagdo, enquanto a indiferenca sequer faz isso. A
indiferenca traz o outro para a insignificancia, para o nada. Os seres humanos nunca
estiveram tdo perto e tdo longe ao mesmo tempo, o que pode ser comprovado pela atual
sociedade de informagdo que se dd —também -por meio das redes sociais. A
proximidade dos individuos mostra-se volatil, pois a comunicagdo se faz unicamente

por meio de produtos e imagens. Os ndo-lugares mostram-se a existéncia Unica de um
1395
eu—.

Podem ser evidenciadas duas reagdes tipicas dos juristas: a desconfianca, caracteristica

do mundo fechado do Direito, quando se confronta com as inovagdes tecnologicas; e a defesa,

tipica do Direito, que se fecha e procura expelir o elemento perturbador para neutralizar as forcas

invasoras.

BT BAUMAN, Zygmunt - Vida para consumo: a transformagéo das pessoas em mercadoria. Traduzido por Carlos
Alberto Medeiros. Rio de Janeiro: Zahar, 2008, p. 149.

38 PINHEIRO, op. cit., 2012, p. 19.

139 BAUMAN, op. cit., 2008, p. 129.
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Na década de 1990, a internet atingiu um tom empresarial, especialmente com o
desenvolvimento da World Wide Web, com o aumento exponencial do nimero de informacdes e
dados disponiveis, inclusive para divulgacdo e marketing de empresas e negdcios, aumentaram o
interesse e 0s sujeitos que se utilizavam desse meio de telecomunicacéo.

Nesse liame, conforme Luis Menezes Leitdo, a World Wide Web “Permite a mostra de
textos e informacdes em forma grafica ou multimédia, além de conexdes por hipertextos'*®”. Ja

para Marcel Leonardi, 0 que caracteriza a World Wide Web-WWW:

“E a possibilidade de busca e recuperagdo pelos usuarios de informagdes distribuidas
por diversos computadores da rede por meio de um servico de hipertextos. Hipertextos
ou hiperconexdes sdo textos ou sinais gréaficos que contem ligagBes intrinsecas com
outros textos ou sinais graficos ou sonoros, o que possibilita leituras ndo lineares, que
justamente o crescimento desmedido do volume de informagBes na rede virtual na
WWW, é o seu fator de vantagem e desvantagem, porquanto se torna praticamente
indispensavel, um mecanismo de busca, a fim de navegar pelo mar sem fim de
informacdes existentes na internet'*”,

O perfil dos usuarios altera-se, familias, nas mais diversas faixas etérias, interessam-se
por acessar a internet pelos mais variados motivos, além de empresas e corporacdes, movidas
pela oportunidade de expandir sua atividade comercial e de aumentar a captacdo de
consumidores. Ocorre que esse novo perfil de usuario ndo estava acostumado nem interessado
em integrar-se ao padrdo cultural libertario da internet e se esperava 0s mesmos padrfes de
urbanidade e decéncia existentes em outros setores de telecomunicagdes, 0 que aumentou tenséo
existente entre, de um lado, os que defendiam uma auséncia completa de interferéncia ou
regulacdo estatal, receosos de que houvesse algum tipo de instituicdo de censura, e de outro,
aqueles que pregavam maior grau de regulacdo do setor pelo Poder Publico, de modo a evitar
abusos, propagacéo de ofensas e cometimento de outras infragdes.

As primeiras redes sociais virtuais surgiram em 1997, com o lancamento do Sixdegrees,
primeiro site a possibilitar a criagdo de um perfil virtual combinado com o registro e a
publicacdo de contatos, o que viabilizou a navegacdo por redes sociais alheias. O pioneiro
Sixdegrees, apesar de contar com inUmeros usuarios, ndo conseguiu sustentacao financeira, o que
resultou na interrupcdo do servico trés anos mais tarde.

Embora a partir de 2000 tenham surgido varios servicos de redes sociais, como Live
Journal, Blackplanet e Fotolog, aquele que mais se assemelhava as redes sociais no modelo hoje
conhecido foi o Friends, que ndo suportou o estrondoso crescimento e como consequéncia

acabou frustrando seus usuarios, uma vez que limitou as funcionalidades do servi¢co em funcao

Y0 EITAO, op. cit., 2002, p. 148.
I |LEONARDI, Marcel - Responsabilidade civil dos provedores de servicos de Internet. Sdo Paulo: Editora Juarez
de Oliveira, 2011, p. 18.

62



do seu uso. Os numeros das redes sociais sao reveladores da dimensdo ja alcancada por esses
servigos no contexto da internet. Conforme nimeros do IBGE sobre 0 ano de 2015, por exemplo,
estimava-se, a época, que a quantidade de usuérios de internet de todo mundo fosse da ordem de
1,7 bilhdes, dos quais 80% ja usavam as redes sociais. Esses numeros, hoje, certamente
ganharam contornos muito mais expressivos.

O Instituto Brasileiro de Geografia e Estatistica apontou que as maiores redes sociais
apresentam numeros impressionantes, tais como o que revela o montante de 250 milhGes de
usuarios no MySpace, 200 milhdes no Facebook, 120 milhdes no Windows Live, 117 milhGes no
Habbo, 90 milhGes no Friends, entre inlmeros outros. Sobre o0 avanco das redes sociais em
nosso pais, Gustavo Testa Correa preleciona:

“As redes sociais da Internet tornaram-se uma verdadeira febre no Brasil. As lan
houses, estabelecimentos onde se pode utilizar um computador com acesso a Internet
por certo periodo de tempo a precos relativamente baixos, proporcionaram o acesso a
WEB a camada mais desfavorecida da populacdo, de maneira que até mesmo quem nao
possui um computador pode manter um perfil em alguma rede social virtual**”.

No Brasil, uma das redes sociais mais utilizadas foi o Orkut, que, igualmente, foi uma
das redes que mais gerou problemas ligados ao dano moral virtual, hoje em desuso, era mantido
pela empresa Google, a quem também pertence o site Youtube, de compartilhamento de videos, o
provedor de e-mail G-mail, o servico de blogs Blogspot, a ferramenta de navegacdo Google
Mapas, além do Google Talk e do Google Wave, tudo isso além do site de busca que traz o
mesmo nome da empresa, usado por praticamente a totalidade dos internautas globais.

Tais sites salientam o poder das redes sociais. Certamente, se redes ndo fossem
consideradas fundamentais para a internet moderna, a empresa Google ndo manteria sites como
esses ou similares, visto que ja atua, com lucratividade recorde, nos mais diversos ramos. Nesse
Viés, Victor Drummond informa que “o faturamento do Google foi de 6,82 bilhdes de dolares
apenas no segundo trimestre de 20124*”,

Outras redes sociais que cresceram em nosso pais foram o Instagram, o Twitter e 0
Facebook, por exemplo. Tratam-se de redes de microblogs, ou seja, micro-diarios, ou pequenos
sites pessoais. O Twitter, no entanto, tem suas particularidades, dentre quais se pode citar, como
principal, o fato de que cada insercdo de informacdo por parte do usuario tem o limite maximo
de 140 caracteres e de que pode ser acessado e modificado por artistas, politicos, intelectuais,

empresas e empresarios de sucesso, dentre os quais figuram nomes famosos de nossos dias. A

142 CORREA, Gustavo Testa - Aspectos Juridicos da Internet. S&o Paulo: Saraiva, 2012, p. 103.
3 DRUMMOND, Victor - Internet, Privacidade e Dados Pessoais. Sdo Paulo: Lumen Juris, 2012, p.71.
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possibilidade de relacionamento de pessoas comuns com tais famosos € um dos fatores que
contribuem para o crescimento dessas redes sociais.

E facil notar que estamos na Era da informac&o, mas o que isso significa? Estamos mais
acessiveis, mais acessados, mais expostos. Passamos para uma comunicacdo mais dinamica e
rapida. Deixamos de ter amigos no bairro e passamos a ter amigos no mundo virtual. Mas esse
cenario vai além da amizade ou da mera busca de informagdes. Com a chegada do comércio
eletrbnico e dos bancos on-line, a internet passou a ser um meio eficaz de interagdo entre as
pessoas. Na verdade, hoje, ndo estar na internet significa quase estar fora do préprio mercado de
trabalho.

O fato é que o avanco tecnolégico trouxe mudangas de habitos e condutas para o ser
humano, com recursos como a troca de e-mails, a postagem de mensagens em foruns, blogs
pessoais e comunidades. Passamos para um relacionamento on-line. Mas até que ponto o que
escrevemos em uma mensagem eletronica pode valer como prova na Justica? Afinal, quais os

limites do uso ético da tecnologia? Segundo ensinamento de Sandro Damato Nogueira:

“Para entender o assunto internet é fundamental compreendermos a realidade em que
vivemos, somos contemporaneos de uma grande revolugdo social. Isso porque a
mudanca do modelo socioeconémico impacta diretamente as relagdes entre as pessoas,
sejam elas fisicas ou juridicas, ou seja, pessoas, empresas, instituicbes ou paises. As leis
da sociedade passaram a buscar a prote¢do de um novo modelo, mesmo que ndo
codificado, que é o Direito Digital***”.

H& que mencionar que apesar de serem inegaveis os beneficios e as facilidades que o
espaco cibernético tenha proporcionado, sdo igualmente incontestaveis os problemas dele
advindos e é em face dessa problematica que a sociedade contemporanea, especialmente o Poder
Judiciario, estd tendo que se adaptar. Assim, se abordara neste capitulo e nos seguintes as
possiveis solucdes para as duvidas existentes sobre a responsabilidade civil virtual, bem como
serdo apresentadas explicacdes necessarias sobre o novo direito digital e a internet e analisar
alguns casos envolvendo redes sociais, seus usuarios e provedores, casos ja ocorridos em nossa
sociedade.

Tornou-se bastante frequente, nos ultimos anos, o julgamento de litigios no Brasil
envolvendo a pratica de crimes e ilicitos civis na internet, onde paira a divida sobre de quem € a
responsabilidade civil pelos danos morais decorrentes de acgdes circuladas nas redes sociais,
assunto que sera abordado no préximo capitulo, antes disso, calha saber algo mais sobre o direito

digital, a internet, as redes sociais e 0s crimes virtuais.

1 NOGUEIRA, Sandro Damato - Crimes de Informatica. Sdo Paulo: BH Editora, 2009, p. 108.
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2.1.1 Direito digital
O direito digital, na dtica de Rodrigo Telles de Souza, “consiste na evolugdo do proprio

direito aplicado & realidade atual da sociedade*”

. Logo, retine um conjunto de principios
fundamentais e instrumentos juridicos ja existentes, exigindo muitas vezes a releitura de
normas que ja sdo vigentes, e também abrange as novas leis, que sdo criadas como forma
natural de atualizacdo do proprio ordenamento juridico.

Pode ser considerado o direito digital como multidisciplinar, uma vez que se encontra
ligado a todas as areas ja existentes do Direito, seja penal, civil, trabalhista, constitucional,
tributario, contratual, consumidor, internacional, entre tantas outras. Ao analisar o direito digital,

Patricia Peck Pinheiro aduz:

“O Direito Digital surge como direito atual, que exige cada vez mais o papel de
estrategista juridico, de muito mais prevencdo do que reacdo. Ndo é um direito de
tecnologia, nem um direito das maquinas. E simplesmente o novo Direito, com as
respostas necessarias para continuar a garantir a seguranca juridica das relagdes entre
pessoas fisicas ou juridicas®”.

Assim como, na vida real, possuimos uma identidade, no mundo digital também
devemos ser identificados e isso pode ocorrer de varias formas, uma delas é pelo login e senha
da pessoa, que permitem a entrada em um sistema de dados, onde se atua dentro da liberdade que
o direito digital prevé, lembrando que na lei brasileira usa-se a liberdade para atuar com
responsabilidade de expressdo nos meios virtuais.

Mesmo atuando em conformidade com a liberdade prevista pelo direito digital, ha que
se ter clareza de que nossos dados devem sempre ser protegidos, pois sdo as informagdes que nos
identificam, nossos dados pessoais, relativos a condicdo de vida, profissdo, endereco, renda,
nome, entre outros. Manter seguros esses dados é muito importante, uma vez que eles podem ser
utilizados para fins diversos do que o esperado.

N&o se devem fornecer informacgdes pessoais em sites desconhecidos ou que nao sejam
seguros. Quando houver davida, é melhor ndo informar tais dados, nem responder a e-mails que
solicitem dados para renovagfes de cadastros de forma mais genérica e impessoal, pois eles
podem ser falsos. Além disso, deve-se evitar a disponibilizacdo de informagdes intimas em
comunidades virtuais que sejam abertas a consulta de todos.

Segundo Jose Carlos de Araujo Almeida, “a imagem da pessoa também deve ser

protegida no mundo virtual, j& que a Constituicdo Federal serve de escudo a honra, intimidade e

145 S0UZA, Rodrigo Telles de - Novas fronteiras do direito na era digital. S&o Paulo: Saraiva, 2012, p. 203.
146 PINHEIRO, op. cit., 2012, p. 74.
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vida privada do cidadéo e é ele que decide sobre o uso de sua imagem**”. Por isso, publicar a
foto de alguém, por exemplo, sem a devida autorizacdo da pessoa, pode caracterizar
responsabilidade civil virtual e uso indevido da imagem.

O e-mail também ¢é uma ferramenta contemporanea de comunicacdo, usada por um
expressivo numero de pessoas. Essa correspondéncia, a exemplo de qualquer publicagdo da
internet, exige grande atencédo, principalmente porque se trata de registro escrito, aceito como
prova na Justica.

Para Cristina Moraes Sleiman, “o Direito, em sintese, ¢ a ciéncia que trata em regular as

relages interpessoais*®”

, no caso das redes sociais € usado para regular o relacionamento entre
pessoas, sendo cristalina a possibilidade de ocorréncia de conflitos de interesses, o que torna a
incidéncia do Direito sobre estas bem presente e ndo inafastavel. Como se pode perceber pela
propria denominagdo “rede social”, através de tais ferramentas ha o relacionamento entre
pessoas, fisicas e até juridicas, de maneira que € necessario que o Direito regule tais redes, o que
de fato vem ocorrendo.

Como ja foi mencionado, um dos principais tépicos regulados pelo Direito é a protecédo
da privacidade e da honra dos usuérios de redes sociais. O instituto aplicavel a essa protecédo € o
inciso X do artigo 5° da Constituicdo Federal do Brasil. O dispositivo afirma que a intimidade, a
vida privada, a honra e a imagem das pessoas sdo inviolaveis, sendo assegurado o direito a
indenizagédo pelo dano material ou moral decorrente de sua violagdo, tanto no mundo real quanto
no virtual.

Na verdade, caso se fosse tomar o dispositivo constitucional como base, cada vez que se
fosse publicar uma foto de uma terceira pessoa em um site de relacionamento, por exemplo, seria
necessario ter-se uma autorizagdo expressa, com o fato de ndo ferir o direito a imagem do
individuo. Na pratica, no entanto, sabe-se que as fotos feitas com o Gnico fim de circularem em
tais redes sdo comuns, de maneira que a autorizacdo para publicacdo j& estaria implicita na
intimidade havida entre os envolvidos e pelo fato de o terceiro também manter um perfil com
fotos semelhantes na mesma rede em que a imagem sera publicada.

Tudo isso para reafirmar que a internet ndo € uma “terra sem lei” e que todos 0s atos
que nela ocorrem, como o uso de redes sociais, séo regulados, em analogia, pelo ordenamento
juridico vigente em nossa sociedade brasileira, tais como o Cédigo Civil e o Penal e o Cddigo de

Defesa do Consumidor. Conforme ja visto, além da possibilidade de ressarcimento por

Y ALMEIDA, José Carlos de Araijo - Manual de informatica juridica e direito da informatica. Rio de Janeiro:
Forense, 2010, p. 105.
148 S| EIMAN, Cristina Moraes - Direito Digital no dia-a-dia. Sdo Paulo: Saraiva, 2011, p. 37.
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ocorréncia de dano moral, os artigos 138 a 140, entre outros, do Cddigo Penal, preveem,
respectivamente, os crimes de callnia, injuria, difamacéo e ameaca, e sdo plenamente aplicaveis
a esfera virtual.

Além disso, ressalta-se, hoje em dia dificilmente ocorrem fatos anénimos na internet,
sendo que o0s crimes virtuais, em geral, tém a sua autoria facilmente constatada por meio de
procedimentos técnicos. José de Oliveira Ascensdo explica que “cada computador possui um
numero de identificacdo Unico e esse numero fica gravado no servidor do site acessado, com data
e horério de acesso, sendo facil constatar o cometimento de crimes, caso tais dados ndo tenham
sido deletados pelo servidor**®”.

O direito digital ndo é algo totalmente novo, ao contrério, ele tem sua guarida na
maioria dos principios basilares do direito atual, além de aproveitar a maior parte da legislacdo
em vigor, como ja foi dito. A mudanca deve estar contida na postura de quem interpreta e faz a

aplicacdo da lei existente. E é nesse norte que Patricia Peck Pinheiro confirma o que foi dito:

“E errado pensar que a tecnologia cria um grande buraco negro, no qual a sociedade fica
a margem do direito, uma vez que as leis em vigor sdo aplicaveis a matéria, desde que
com sua devida interpretacdo. O direito tem de partir do pressuposto de que ja vivemos
uma sociedade globalizada. Seu grande desafio ¢ ter perfeita adequagdo em diferentes
culturas, sendo necessario, por isso, criar flexibilidade de raciocinio, para ndo ficar as
amarras de uma legislacdo codificada que pode vir a ficar arcaica rapidamente, como
sabemos o direito é a somatéria de comportamento e linguagem, e hoje esses dois
elementos estdo mais flexiveis do que nunca, fato que demonstra que um direito rigido
ndo devera ter uma aplicacéo eficaz'>"”.

Infere-se disso tudo que precisamos estar bem informados para navegar no mundo
digital sem correr tantos riscos. Devemos tratar essas questdes com o maximo de atencdo e
lembrar que existe uma forma ética, legal e segura de usar a tecnologia. Quando se armazenam
conteudos importantes em computadores, ha que se ter uma conduta mais atenta. Para evitar
problemas, os profissionais da era digital t¢ém sido cobrados a ter uma postura de maior zelo e
maior protecdo. A negligéncia e a ingenuidade sdo os principais responsaveis pelos perigos
digitais enfrentados, tanto na vida pessoal como na profissional.

No universo juridico, os operadores do Direito deverdo ser demandados a conhecer mais
de tecnologia, entender como tudo isso funciona, para proteger melhor a propria sociedade. I1sso
exigira, inclusive, uma reformulacdo do préprio ensino juridico, que precisa ensinar essas
questdes a futuros operadores do Direito, professores universitarios, advogados, juizes,
delegados, promotores, procuradores, ainda nos bancos académicos da faculdade, antes de

ingressarem no mercado de trabalho.

19 ASCENSAO, José de Oliveira - Direito da internet e da sociedade da informag&o. Rio de Janeiro: Forense,
2011, p. 124.
10 PINHEIRO, op. cit., 2012, p. 77.
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A evolugdo da humanidade ¢ algo natural, e o direito digital em nossa sociedade é um
caminho novo a ser percorrido, com muitas mobilidades futuras e, nesse cenério, ndo basta
apenas que existam leis, ha que se ter, acima de tudo, educacdo voltada ao uso dessas
ferramentas virtuais, para aprender a interagir com essas novas tecnologias no mundo em que

vivemos.

2.1.2 Crimes virtuais

Dentro das explicacBes sobre o direito digital, urge conceituar os crimes virtuais ou
digitais, eis que fazem parte desse novo ramo do Direito, cada vez mais presente. Tais ilicitos,
ligados a internet, que é um rico paraiso de informacdes e dados, inevitavelmente atraem o
crime. Constata-se a fragilidade desse &mbito quando, por exemplo, se percebe a possibilidade
de que vultosas quantias de dinheiro podem ser interceptadas e furtadas.

Ao invés de pistolas automaéticas e metralhadoras, os ladres de banco podem agora usar
uma rede de computadores e sofisticados programas para cometer crimes. E o pior, fazem isso
impessoalmente, de qualquer lugar, regido ou pais, sem a necessidade de se fazerem presentes
fisicamente, ja que atuam num territorio sem fronteiras, acreditando que, por isso, estdo imunes
ao poder de policia.

Nesse viés, Jos¢ Henrique Moreira Lima afirma que “os crimes digitais seriam a
utilizacdo de computadores para criar atividades ilegais, subvertendo a seguranca de sistemas
virtuais, usando a internet de maneira ilicita™'”.

Os crimes virtuais consistem naqueles relacionados as informacdes arquivadas ou em
transito dentro de um computador, sendo esses dados acessados ilicitamente, usados para
ameacar ou fraudar, sendo indispensavel para tal pratica a utilizacdo de um meio eletronico.
Toda a sociedade que depende da informagdo acaba, por vezes, sendo vitima de ameacas
eletronicas. A era da informacdo ndo afeta apenas as nossas empresas ou correios virtuais, mas
também toda a infraestrutura nacional, bem como parte da economia. Fabrizio Rosa aduz que “se
os hackers podem penetrar em sistemas de computadores de universidades e empresas, vao
penetrar também nossa economia e o sistema dos bancos brasileiros, causando problemas™**”.

Vive-se, hoje, em uma era baseada na informacéo e, estando essa embasada em sistemas
digitais que utilizam a mais moderna tecnologia, ndo se pode negar 0 avanco em que se é
circundado dia apds dia, devendo-se estar consciente acerca da dependéncia das pessoas e de que

atos ilicitos fardo parte cada vez mais dessa nova realidade.

BLLIMA, José Henrique Moreira - Alguns aspectos da internet no Brasil. S&o Paulo: Saraiva, 2006, p. 31.
152 ROSA, Fabrizio. Crimes de Informéatica - Campinas: Bookseller, 2012, p. 63.
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Mas até que ponto essa nova realidade, baseada na tecnologia de ponta, concilia seu
crescimento com a evolucéo das relagdes humanas? Para Marcelo Xavier de Freitas Crespo:

“A resposta para a questdo reside na busca incansavel pela analise e pela prevencéo das
futuras implicacOes resultantes desse relacionamento entre homem e maquina, onde a
estrutura e a capacidade oferecida pelo mundo virtual, sera utilizada também por
criminosos e terroristas, seja para lavar dinheiro, esconder arquivos que versem sobre
material ilegal ou até mesmo armar uma conspiracdo contra determinada ordem, as
pessoas terdo que se prevenir contra os males vindos com a tecnologia®®*”.

O palco da maior parte desses crimes digitais esta dentro das facilidades oferecidas pela
internet, visto que toda comunidade estd se desenvolvendo por meio da implementacdo dessa
tecnologia. Além disso, a popularidade do mundo virtual, aliado a possibilidade, por vezes, do
anonimato que é dado aos usuérios, vem fazendo do direito virtual um desafio a ser enfrentado
pelas autoridades mundiais. O doutrinador Antonio Celso Galdino Fraga considera os crimes

virtuais que presenciamos como:

“Uma ameaca virtual que a era do ciberespaco trouxe para as informaces digitais. O
funcionamento da internet e 0 seu acesso a humanidade nas sociedades contemporaneas
constituem uma irreversivel realidade, pois se trata de um fendmeno tecnol6gico
avancado que democratizou as sociedades politicas e ao mesmo tempo, globalizou as
comunicagdes em todos os continentes. Pois a internet se tornou um foro comum e
universal de troca de idéias, de pesquisas, de estudos e de conhecimentos mais céleres e
variados, é necessario por isso, que as sociedades politicas evitem eventuais danos
fisicos e materiais e prejuizos morais e psicolégicos que derivam do uso mau e
indiscriminado da internet™*”.

Incumbe ao poder estatal a tarefa permanente de preservar os direitos dos cidadéaos, de
prevenir e reprimir os crimes para que todos possam ter acesso licito, justo e juridico as
informacdes, sem que a sua privacidade, intimidade e integridade pessoal sofram violacGes e
lesGes. Por outro lado, os infratores do espaco virtual precisam ser punidos e responsabilizados,
tanto na esfera civil quanto penal, por suas condutas antijuridicas, como sendo uma maneira
punitiva e pedagogica de evitar futuros problemas ligados ao direito digital, em pleno
crescimento.

Os atos e as condutas da realidade virtual sdo construidos no tecido das relagdes entre
internautas de todas as sociedades, o problema da legislacéo e aplicacdo da realidade da internet
reside no fato complexo de que os sistemas de rede de computadores ndo representam uma
entidade fisica e situada em um espaco real e determinado. E essencial saber que os crimes de
informatica constituem um desafio para a criagdo legislativa e para a aplicacdo jurisprudencial.

Segundo Marcel Leonardi, “as condutas virtuais, licitas ou ilicitas, juridicas ou antijuridicas, sao

153 CRESPO, op. cit. 2012, p. 35.
> FRAGA, Antonio Celso Galdino - Crimes de informatica: A ameaca virtual na era da informagao digital. Rio de
Janeiro: Forense, 2011, p. 365.
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decorrentes da liberdade de informagdo garantida constitucionalmente aos cidaddos usuarios da
internet™>>”,

Como ja foi explanado, dentro da conceituacdo do direito digital, sdo inUmeras e de
qualificacdo diferenciada as praticas delituosas que podem ser cometidas, tais como pornografia
infantil; comércio ilegal de drogas — que atinge uma grande quantidade de adolescentes —; a
pirataria, que também é bastante comum nos meios virtuais e esta regulada no Brasil pela lei
numero 9609 de 1998, que protege o direito do autor, a sua propriedade intelectual, proibindo a
comercializacdo inclusive de programas de computadores; comércio eletrdnico, que muitas
vezes causa grande aborrecimento devido as fraudes a que os consumidores estdo sujeitos; a
lavagem eletronica de dinheiro, vinculada quase sempre ao crime organizado e ao trafico de
drogas; e ainda a acdo criminosa dos hackers, bastante em evidéncia ultimamente, pois muitos
sites importantes ligados ao governo brasileiro e a Presidéncia da Republica, estdo sendo
invadidos por hackers, o que € um grande problema no que tange a comunicacao informatica.

A investigacdo criminal relacionada aos crimes virtuais praticados por hackers deixa
uma grande dificuldade, pois as evidéncias que podem ajudar a desvendar os crimes virtuais sao
poucas, quase nenhuma, 0 que nao ajuda a comprovar a conduta delituosa praticada pelo autor ou
autores.

Em muitos casos, a conduta antijuridica praticada por hackers permanece no anonimato
e, nesse sentido, a maior preocupacdo para aqueles que investigam crimes virtuais é comprovar a
verificacdo e o controle da prova judicial. Conforme salienta Luiz Olavo Baptista, “é muito
dificil provar a acdo dos hackers, pois agem sem qualquer ética e mal-intencionados,
aproveitam-se do anonimato, visam causar danos, incutir graves ameacas e praticar crimes contra
diferentes pessoas™®®”.

Na prética cotidiana da internet, como néo existe implantacdo de sistema de seguranca
que evite a agdo criminosa, os hackers invadem os computadores alheios, sonegam informacoes
e disseminam virus nos aparelhos, com o Unico objetivo de tornar vulneravel a comunicacdo do
sistema. Nessa linha, Augusto Tavares Rosa Marcanini preleciona que “o problema da falta de
criminalizacdo especifica das condutas ilicitas e antijuridicas praticadas nos sistemas de rede dos

computadores é realmente muito complexo e de complicada solugo®>"”.

155 | EONARDI, op. cit., 2011, p. 95.
1% BAPTISTA, Luiz Olavo - Novas fronteiras do direito na informatica e telematica. Sdo Paulo: Saraiva, 2011, p.
3r7.
" MARCANINI, Augusto Tavares Rosa - Direito e informatica. S&o Paulo: Forense, 2012, p. 94.
70



Importante se faz ressaltar a diferenciacdo entre Hacker e Cracker. Apesar de a grande
maioria das pessoas acreditarem que o hacker é o criminoso da informatica, essa afirmacéo ndo
pode ser considerada verdadeira.

A nomenclatura hacker segundo Sandro D. Nogueira, ¢ usada para definir o “individuo
com amplo conhecimento em informaética, que faz uso desse conhecimento para encontrar falhas
e medidas de correcdo para essas falhas™®”. O cracker, por sua vez, é, segundo 0 mesmo autor, 0
criminoso do mundo virtual; “os Crackers também possuem um conhecimento avancado em
informatica, porém as suas atitudes sdo diferentes, os Crackers usam o seu conhecimento apenas
para beneficio préprio ou destruico™*”.

Nesse liame, o professor lusitano Rui Saavedra aduz que:

“Um dos maiores problemas quanto ao risco de actuagBes criminosas online é a
possibilidade de os criminosos camuflarem o seu rasto electronico ou sua verdadeira
identidade, assim permanecendo no anonimato e concomitantemente escapando a
responsabilizacdo pelos seus actos, ao ponto de a rede das redes, como j& foi
denominada a internet, ser considerada como um santuério para a pirataria e para o
crime. Deste modo, o autor de contetdos lesivos ou ilicitos pode na maioria destas
situacBes um desconhecido ou simplesmente estar fora do alcance do Estado de destino
da informag&o ou contetido colocado em rede™®”.

De tal sorte, refere a mestra portuguesa Claudia Trabuco:

“A identificacdo destes infractores é, porém, frequentemente &rdua ou demasiadamente
dispendiosa e sua solvéncia nem sempre é garantida o que coloca compreensiveis
entraves a eventual propositura de acc¢@es judiciais com vista ao ressarcimento de danos
causados pela sua actuacéo, tendo em conta as referidas circunstancias, tem se vindo a
procurar vias alternativas para o ressarcimento que as condutas ilicitas na internet
provocam aos respectivos lesado™®.

A vigéncia e a eficacia das medidas propostas para integracdo no ordenamento juridico
penal do Brasil de normas reguladoras dos crimes de informatica devem ser analisadas a luz do
direito internacional e do direito comparado. Se na era da informéatica, com a transformacéo
tecnologica da sociedade, surgiu a pratica do crime virtual, deverdo, por conseguinte, surgir
limites legais a tipificacdo regulamentadora dessas condutas antijuridicas universalmente
praticadas pelos usuarios da internet.

No Brasil, desde 1988, com a Constituicdo Federal, existem legislacbes que coibem
crimes previstos no direito penal se realizados com o auxilio de computadores. Usa-se, em
principio, uma aplicacdo analoga, providéncia nem sempre cabivel com seguranca na area do

direito penal.

8 NOGUEIRA, op. cit., 2009, p. 61.
9 1dem, p. 62.
190 SAAVEDRA, Rui - A Proteccéo juridica do Software e a internet. Lisboa: Dom Quixote, 2008, p. 355.
181 TRABUCO, Claudia - O direito de reproducéo de obras literarias e artisticas no ambiente digital. Coimbra: Coimbra
Editora, 2006, p. 142.
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No entanto, salutar para os crimes virtuais foi, em especial, a lei brasileira nimero

12.737 de 2012, chamada de Lei Carolina Dieckmann, promulgada apés terem sido divulgadas,

na internet, fotos que foram furtadas do computador da famosa atriz global. A referida lei dispde

sobre a tipificacdo criminal de delitos informaticos, alterando o Decreto-Lei n.2.848 de 1940 —

Caodigo Penal e dando outras providéncias:

“Art. 2° O Decreto-Lei n® 2.848, de 7 de dezembro de 1940 - Codigo Penal, fica
acrescido dos seguintes arts. 154-A e 154-B:“Invasdo de dispositivo informatico Art.
154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranga e com o fim de
obter, adulterar ou destruir dados ou informagdes sem autorizagdo expressa ou técita do
titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita: Pena -
detencéo, de 3 (trés) meses a 1 (um) ano, e multa. § 1° na mesma pena incorre quem
produz, oferece, distribui, vende ou difunde dispositivo ou programa de computador
com o intuito de permitir a pratica da conduta definida no caput. § 2° aumenta-se a pena
de um sexto a um terco se da invasio resulta prejuizo econdmico. § 3° se da invasdo
resultar a obtencdo de conteldo de comunicagdes eletrbnicas privadas, segredos
comerciais ou industriais, informacgdes sigilosas, assim definidas em lei, ou o controle
remoto ndo autorizado do dispositivo invadido: Pena - recluséo, de 6 (seis) meses a 2
(dois) anos, e multa, se a conduta ndo constitui crime mais grave. § 4° na hipdtese do §
3% aumenta-se a pena de um a dois tergos se houver divulgagdo, comercializagdo ou
transmissdo a terceiro, a qualquer titulo, dos dados ou informacGes obtidos. § 5°
aumenta-se a pena de um terco a metade se o crime for praticado contra: | - Presidente
da Republica, governadores e prefeitos; 11 - Presidente do Supremo Tribunal Federal; 111
- Presidente da Camara dos Deputados, do Senado Federal, de Assembleia Legislativa
de Estado, da Camara Legislativa do Distrito Federal ou de Camara Municipal; ou IV -
dirigente maximo da administracdo direta e indireta federal, estadual, municipal ou do
Distrito Federal.” Ac8o penal : Art. 154-B. Nos crimes definidos no art. 154-A,
somente se procede mediante representacdo, salvo se o crime é cometido contra a
administracdo publica direta ou indireta de qualquer dos Poderes da Unido, Estados,
Distrito Federal ou Municipios ou contra empresas concessionarias de servigos
publicos.” Art. 3° Os arts. 266 e 298 do Decreto-Lei n® 2.848, de 7 de dezembro de
1940 - Cébdigo Penal, passam a vigorar com a seguinte redacdo: “Interrupc¢io ou
perturbacdo de servico telegréafico, telefénico, informatico, telemético ou de
informagdo de utilidade puablica: Art. 266.8 1° Incorre na mesma pena quem
interrompe servico telematico ou de informacéo de utilidade publica, ou impede ou
dificulta-lhe o restabelecimento. § 2° aplicam-se as penas em dobro se o crime é
cometido por ocasido de calamidade publica.” (NR)

“Falsificacido de documento particular: Art. 298. Falsificacdo de cartéo

Paragrafo Unico. Para fins do disposto no caput, equipara-se a documento particular o
cartdo de crédito ou débito”. (NR)

Patricia Peck Pinheiro ainda cita outras leis parcas, mas especificas sobre o ciberespaco,

como por exemplo:

“Lei 7.232, de 29 de outubro de 1984, estabeleceu principios, objetivos e diretrizes
sobre a Politica Nacional de Informatica, seus fins e mecanismos de formulacdo, além
de ter criado o CONIN (Conselho Nacional de Informatica). Esta lei legitimou a politica
que ja havia sendo adotada pela SEI- Secretaria Especial de Informatica, de dificultar a
entrada no mercado nacional de tecnologia desenvolvida pelas empresas brasileiras de
capital estrangeiro.

A Lei 8.741, de 3 de dezembro de 1993, modificou a composicdo e a estruturacdo do
CONIN. Hoje em dia, 0 6rgdo faz parte do Ministério da Ciéncia e Tecnologia.

Lei 7.646/87, que regulamenta a protecdo da propriedade intelectual sobre programas
de computador e sua comercializagdo no pais.
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Lei 9.100, de 29 de setembro de 1995, estabeleceu normas para a realizacdo das elei¢des
de 1996, previu 0 uso de sistema eletrdnico de votagdo e apuragdo. Esta lei também
criou os primeiros tipos penais praticados por meio da informatica.

Em 1996, a Lei 9.296, de 24 de julho, veio regulamentar o inciso XIlI, parte final do art.
5° da Constituicdo Federal que dispde: O texto legal, Lei n® 9.296, de 24 de julho de
1996, em seu art. 10 tipifica a interceptacdo de comunicacBGes de informética e
telematica.

Lei n®9.983, de 14 de julho de 2000: Essa lei alterou alguns artigos da Parte Especial do

Caédigo Penal, acrescentando dispositivos que tratam das seguintes condutas

concernentes a criminalidade informatica’®?’.

No mesmo liame, e ainda sobre o assunto, Antonio Celso Galdino Fraga preleciona:

“As leis penais brasileiras sdo precérias e lacunosas no aspecto especifico da virtualidade,
inimeros crimes praticados na internet contradizem ou afrontam os principios basilares de
nossa lei, deixando impunes os penalmente responsaveis, o ordenamento juridico deve
regular a criminalizagdo dos delitos digitais, devendo ser fundada na existéncia ou
inexisténcia de remédios juridicos no ordenamento civil que possam dissuadir 0s
criminosos em potencial & préticas de condutas antijuridicas dos crimes de informética'®®”.

Em relacdo ao objeto juridico que se tutela nos crimes virtuais, a maior dificuldade reside
no anonimato que caracteriza as condutas praticadas nos sistemas das redes de computadores, por
exemplo, ndo é o dano material civil que se reconhece na pratica virtual, mas a privacidade, a
titularidade e a confidencialidade das informacGes programadas ou acessadas, das quais decorre 0
anonimato dos sistemas de computadores.

Sendo assim, é complicada a definicdo exata do objeto tutelavel e em consequéncia a
identificacdo do sujeito penalmente responsavel. Somente se deve imputar responsabilidade penal a
pessoa que teve intencdo subjetiva de programar ou de possibilitar acesso indevido as informacGes
existentes em computador alheio, de terceiro, objeto especifico para a tipificacdo do crime virtual.

Varios paises do mundo estdo se preocupando com a legislacdo pertinente aos crimes
virtuais, no que tange a Portugal, por exemplo, foi assinada, em 2001, em Budapeste, a
Convencao do Conselho da Europa sobre os crimes na internet. As razfes para a sua elaboracao
prenderam-se com o desafio que as novas tecnologias comegavam a representar para o Direito.
No mundo on-line, em que ndo existem fronteiras, as legislagdes nacionais encontravam-se
confinadas ao seu territorio especifico. A Convencgdo sobre o Cibercrime pretendeu entdo
responder ao desafio e propor que “as solugdes para os problemas que se colocam sejam
abordadas por uma legislacdo internacional, pelo que se requer a adogdo de instrumentos
juridicos de ambito internacional”. A conveng¢do em presenga foi transposta para a lei nacional
em 15 de outubro de 2009 (data de entrada em vigor). Assim, a lei n.° 109/2009, de 15 de

setembro, aprovou a Lei do Cibercrime.

162 pINHEIRO, op. cit., 2012, p. 150.
18 FRAGA, op. cit., 2011, p. 378.
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No entanto, tal como define o artigo 1.°, o objeto da referida lei sdo as disposicOes
penais materiais e processuais, bem como as disposi¢oes relativas ao dominio do cibercrime e
da recolha de prova em suporte electronico. Entende-se, assim, que, para 0s crimes contra a
honra cometidos através da internet, a lei aplicavel continua a ser o Codigo Penal. Como refere o
juiz relator Gilberto Cunha, num acordao de 2012, “ndo oferece qualquer divida de que o crime
(...) — difamacéo — n&o integra o elenco dos crimes previstos, (no sentido de tipificados) na citada
Lei do Cibercrime”. Sobre isso, trataremos mais no capitulo 111, ao analisar os crimes virtuais no
direito comparado.

Como foi visto, no crime virtual, é muito dificil imputar a responsabilidade a um
determinado autor, mesmo porque um computador acessado sem permissdo ou invadido
criminosamente deixa parcos e precarios vestigios de evidéncias incriminadoras que poderdao ser
utilizadas nas investigacGes ou nos processos contra autores referidos.

Cabe saber, como maneira fundamental, que as autoridades investigadoras e judiciais
devem adquirir experiéncia tecnoldgica no uso e na manipulacdo dos sistemas de rede de
computadores para que as vitimas de crimes virtuais aprendam a confiar no trabalho da
investigacao e nas provas processuais que buscam identificar os responsaveis por tais crimes.

Portanto, na atualidade, época em que a comunicacdo e as informacgdes do mundo
digital cada vez mais se aperfeicoam, cabe aos legisladores, aos juizes e aos tribunais, utilizar
todos os recursos tecnoldgicos da era da informatica para melhor elaborar as leis ou decidir a
aplicacdo dos casos concretos, sob pena de frustrar a acdo do poder estatal e também, de outro
lado, garantir que a celeridade e a confiabilidade nos érgdos e autoridades publicas competentes
sejam valores diretos e imediatos da prestacdo dos servigos previstos na comunicagéo virtual.

Enfim, mesmo sem existir uma pertinente legislacéo especifica sobre crimes virtuais, ja
existem leis recentes aprovadas sobre o tema. Isso, contudo, ainda ndo é o bastante, entdo,
buscam-se soluc¢Bes no direito brasileiro para os casos que ja ocorrem, sabendo que o direito
digital devera evoluir conforme for a necessidade dos cidaddos, que certamente sera bem
expressiva e necessitard de um olhar diferenciado, no que tange aos crimes virtuais que

enfrentamos e enfrentaremos no porvir.

2.2 EXTENSAO DA RESPONSABILIDADE CIVIL NA INTERNET: O PROVEDOR

Além da responsabilidade dos usuarios ou de seus responsaveis legais, o que ja foi
visto, tem sido reconhecida pelos tribunais a responsabilidade do provedor de internet. Seria o
mantenedor do site das redes sociais responsavel pelos atos de seus usuarios? Trata-se de questao

polémica, em face das diferentes posi¢Oes jurisprudenciais existentes antes da aprovacgéo da Lei
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Marco Civil da Internet no Brasil, as quais se fundamentavam de forma geral na espécie de
provedor, sendo, por isso, importante conhecer os tipos de provedores.

Considerando, entdo, que a responsabilidade civil dos provedores de internet se
fundamenta conforme o tipo de empreendimento, a espécie do provedor € que determinara a sua
responsabilidade. Podem ser classificados como provedores de acesso, de conteudo, de
hospedagem e de correio eletronico. No entanto, autores portugueses, tais como o professor
Menezes Leitdo, dividem os provedores em: “Fornecedores de acesso, fornecedores de

contetidos, intermediarios de servicos, fornecedores de espaco®®®.

Segundo Rita Peixoto
Ferreira Blum, os provedores de acesso “sdo aqueles que disponibilizam o acesso fisico a
internet, prestadores de servigos contratados pelos usuarios para que possam acessar a rede e s

responderdo na deficiéncia de seus servicos®>”

. Exemplos sdo os provedores Uol e Terra.
Ressalte-se que o Uol e o Terra sdo também provedores de contetdo, que sdo aqueles
proprietarios de sitios virtuais, nos quais sao postados os mais diversos assuntos.

Interessante balizar a definicdo também do prestador de servico, com base na licdo do

professor lusitano Menezes Leitdo:

“Pode ser qualquer pessoa, singular ou coletiva que preste um servigo, no dmbito da
sociedade da informagdo, conceito esse que engloba os provedores de servigcos de
internet, bem como os proprios utentes, que poderdo a vir a se enquadrar na definigao,
conforme a atividade que se desenvolvam, assim sendo conclui-se que todo e qualquer
utilizador da internet, em principio, pode vir a ser um provedor de servigos®®”.

A responsabilidade dos provedores de conteudo tem maior dimensdo do que a dos
provedores de acesso, uma vez que detém, em regra, conhecimento das informac6es inseridas em
suas paginas. O provedor de acesso tem sua atividade advinda de um contrato, assemelhando-se
as atividades dos correios e de telefonia, 0os quais ndo se responsabilizam por ato praticado por
Seus Usuarios.

Se o provedor de acesso interferisse no conteudo postado pelo usuério, estaria violando
sua privacidade na tentativa de evitar ilicitos. Sendo o provedor de conteddo um site que mantém
textos de autoria de seu proprietario e de terceiros, responde por tais escritos, desde que tenha
conhecimento prévio das informagoes.

Existe ainda o provedor de hospedagem, o qual cede espago para terceiros postarem
suas paginas, ndo fazendo nenhum controle nem mesmo se responsabilizando pelo contetido

disseminado por seus usuarios.

1841 EITAO, op. cit., 2002, p. 158.
165 BLUM, Rita Peixoto Ferreira - Direito do consumidor na internet. So Paulo: Quartier Latin, 2009, p. 44.
1% EITAO, op. cit., 2002, p. 157.
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Os provedores de contetdo podem ser classificados como de informacgdo ou ndo. Essa
classificagdo influencia diretamente na responsabilidade do site. Conforme leciona Edson
Fontes, “os ditos provedores de conteudo de informagdo disponibilizam textos feitos pelo
proprietario do site ou mesmo por terceiros, tendo como interferir na postagem do contetido'®"”.
Observe-se que o provedor responde solidariamente ao autor da mensagem, em analogia com a
responsabilidade solidaria do editor do jornal tradicional e do assinante da matéria.

Nesse sentido foi uma decisdo do Tribunal de Justica de Rondénia (exemplo que ja foi
apontado neste trabalho, dentro da responsabilidade civil de terceiros), na qual os pais de alguns
adolescentes foram condenados a indenizar um professor de escola particular. Constatou-se a
ocorréncia de dano moral causado pelas ofensas em uma comunidade dentro das redes sociais,
criada pelos filhos menores*®®,

Todavia, os provedores gque sdo de contetdo, mas ndo de informacéo, apenas alojam
textos e mensagens postados por terceiros sem qualquer controle, como é o caso de muitas redes
sociais usadas pelos brasileiros, onde se enquadram, por exemplo, o Facebook e o antigo site de
relacionamento Orkut, os quais permitem ou permitiam que as informacgdes fossem publicadas
em tempo real sem qualquer supervisao.

Vale dizer que a maior parte dos provedores se classifica em mais de uma espécie, o que
exige cautela na verificacdo da responsabilidade aplicavel ao caso. Até mesmo porque 0 assunto
trata de algo novo e que carece de conceitos técnicos, sendo que a identificacdo do provedor
influencia inteiramente na responsabilidade do site.

Passaremos entdo a analisar separadamente e de forma mais detalhada os tipos de
provedores de servigos existentes na internet, e a responsabilidade civil destes no Direito
brasileiro, conceitos esses elaborados antes da aprovacdo da Lei Marco Civil da internet, que
modificou alguns verbetes sobre a responsabilidade dos provedores na internet, para, entao, citar
exemplos de casos que ocorreram nas redes sociais.

2.2.1 Provedores de acesso

Normalmente, sdo esses que dispdem de uma conexdo ou operam sua propria
infraestrutura para conexao direta dos consumidores a internet.

O provedor de acesso tem liberdade para estabelecer o preco do servigo prestado ao
usuario final, conforme sua abrangéncia e qualidade, em regime de livre concorréncia, sendo
facultado ao usuario escolher aquele que melhor atender as suas necessidades. Tal liberdade para

fixacdo de precos é de fundamental importdncia para assegurar 0 acesso do maior nimero

7 FONTES, Edson - Praticando a seguranca da informag&o. Rio de Janeiro: Brasport, 2011, p. 83.
18 RONDONIA, TRIBUNAL DE JUSTICA, 2008, Apelagéo Civel: 100.007.
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possivel de pessoas a rede. Segundo a doutrinadora Cldudia Lima Marques, “o perfil dos
usuarios é tdo variavel quanto suas necessidades, devendo a politica de pregos praticada pelos
provedores de acesso refletir esta realidade™®”.

Para muitos, a rede é utilizada para fins de pesquisa esporadica, sem necessidade de
conexdes velozes ou de acesso a conteidos exclusivos; para outros, é sua maior fonte de noticias,
entretenimento e informagdo, sendo imprescindivel alta velocidade de conexdo. Para certas
empresas, € ferramenta de trabalho indispensavel, poupando custo, permitindo a realizacdo de
transacdes eletronicas e bancéarias, de modo estratégico e seguro. Cada um desses usuarios deve
ter possibilidades de acessar a rede pagando um preco justo, conforme suas necessidades.

A utilizacdo da internet cresce a medida que mais usuarios passam a utiliza-la e que
maior volume de informacdo relevante é disponibilizado na rede. E de interesse publico
assegurar o acesso a rede, inclusive pela populacao de baixa renda, impedindo, assim, a exclusao
digital.

E importante destacar que, para ser considerada uma provedora de acesso é suficiente
que a empresa fornecedora de tais servicos ofereca a seus consumidores apenas 0 acesso a
internet, ndo sendo necessario que também forneca um conjunto de servicos acessorios ou que
disponibilize contetido para ser acessado por seus clientes.

Em outras palavras, ndo se exige que o provedor forneca qualquer servigo adicional a
seus clientes além da prépria conexdo a internet para ser considerado um provedor de acesso.

Nesse sentido, ndo figura como correta a defini¢do de provedor de acesso que mencione
servigos adicionais oferecidos por outras espécies de provedores, servicos esses que nao se
confundem com o servico de acesso a rede, ainda que muitas vezes sejam oferecidos pela mesma
pessoa juridica. Esse equivoco conceitual é repetido por alguns autores, como Newton de Lucca,

ao afirmar que:

“Provedor € aquele que presta ao usuério, um servigo de natureza varia, seja fraqueando
0 endere¢o na internet, seja armazenando e disponibilizando o site para a rede, seja
prestando e coletando informagcdes, etc. E designado, tecnicamente, de provedor de
Servico l%e conexdo a internet, sendo a entidade que presta o servigo de conexdo a
internet™".

E ainda nesse norte, Marco Aurélio Greco conceitua provedor de acesso como sendo:

“Uma empresa prestadora de servicos de conexao a internet e de servigos de valor
adicionado como hospedagem, que detém ou utiliza uma determinada tecnologia, linhas
de telefone e troncos de telecomunicacao prdprios ou sendo de terceiros, no provimento
de acesso, o consumidor celebra um contrato com um provedor de acesso a internet, que

19 MARQUES, op. cit., 2004, p. 89.
0 UCCA, Newton De - Titulos e contratos eletronicos, aspectos juridicos relevantes. Bauru: Edipro, 2010, p. 60.
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troca de uma tarifa periddica Ihe destina e reserva um espago em seu disco rigido, sob
forma de um arquivo, atribuindo-lhe um enderecgo, este domicilio eletrdnico é um
dominio registrado e ¢ individualizado mediante algumas palavras ou sinais supridos
pelo usuério, com direito a uso exclusivo'’*”.

Quando se trata de provedor de acesso comercial, 0 servico é prestado de modo oneroso,
com remuneracdo varidvel conforme a velocidade e a forma de conex&o, o tempo de acesso e a
utilizacdo de servicos adicionais, ou de modo aparentemente gratuito para o consumidor,
mediante remuneracdo paga pelos anunciantes e pelas companhias telefonicas.

Os primeiros veiculam seus produtos nos programas de discagem oferecidos por tais
provedores e enviam propaganda pelo correio eletrdnico a seus usuarios, entre outras praticas
comerciais, enquanto as segundas dividem com esses provedores parte da receita adicional
oriunda do aumento do numero de pulsos gastos pelo usuario em razdo do trafego de dados
através do sistema de telefonia.

Sobre a fungdo do provedor de acesso, Erica Brandini Barbagalo destaca que esta
consiste em: “atribuir ao usuario, desde que entre eles exista essa obrigacdo, derivada de acordo
entre as partes, um endereco para que 0 Usuario possa se conectar a internet e dela fazer uso,
conforme a sua vontade®">”.

Dessa forma, os provedores de acesso ditos ‘“gratuitos” sdo também fornecedores de
servicos, ndo lhes retirando essa caracteristica a suposta gratuidade de seus servicos. Conforme
Adalberto Simao Filho, “a relagdo juridica entre usuario e o provedor de acesso ¢ de consumo, o
usuario € o destinatario final do servico, enquanto que o provedor de acesso, por prestar servicos,

enquadra-se na categoria de fornecedor'’®”

. Note-se, ainda, que normalmente 0s contratos
celebrados entre provedores de acesso e usuarios sdo contratos de adesdo, ndo permitindo
discussdo ou modificagdo de clausulas, restando ao consumidor apenas optar pelas modalidades
de servico preestabelecidas pelo fornecedor.

O provedor de acesso a internet, portanto, quer seja comercial, quer seja gratuito, € um
fornecedor de servicos, sujeitando-se, dessa forma, em suas relacbes com 0s usuarios que
contratam seus servigos, ao Codigo de Defesa do Consumidor.

Em um viés histdrico, os provedores de acesso foram denominados no Brasil pela
portaria 148-95 do Ministério das Comunicacfes como prestadores de servicos de conexdo a
internet, definidos como entidade que possui informacdes de interesse e as dispdem na rede, por

intermédio do servico de conexdo a internet. J o Decreto Lei n. 07 -2004, vigente em Portugal,

"I GRECO, Marco Aurélio - Internet e direito. Sdo Paulo: Dialética, 2011, p. 52.
12 BARBAGALO, Erica Brandini - Aspectos da responsabilidade civil dos provedores de servicos na internet. S&o
Paulo: Revista dos Tribunais, 2003, p. 344
13 SIMAO FILHO, Adalberto - Direito e Internet. So Paulo: Editora Edipro, 2011, p. 440.
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os define, no artigo 04, como prestadores intermediarios de servi¢os em rede e diz que sdo 0s que
prestam servicos técnicos para 0 acesso, disponibilizacdo e utilizacdo de informagbes ou servigos
em linha independentes da geracdo da propria informacao ou servico.

Aos provedores de acesso, cabe atribuir ao usuario um endereco IP a fim de que este
possa realizar a conexdo com a internet e usa-la como bem aprouver. Nessa ocasido, entre o
referido provedor e o usuario, é celebrado um contrato onde sdo delineadas as obrigacdes
reciprocas.

Esse provedor de acesso obtém o referido IP da entidade coordenadora da atribuicdo de
enderecos IP e, ao atribui-lo ao usuério, este estara franqueado para ter acesso a internet. E o
citado provedor um intermediario entre a maquina do usuario e a internet, ja que esse utilizador
faz uso do provedor de acesso para acessar a rede. No exemplo dado por Max Gerhinger, citado
por Erica Barbagalo, “O mesmo como acontecia com as telefonistas da primeira metade do
século XX,

Na pratica, o que vem ocorrendo é que 0s provedores de acesso também séo
fornecedores de servico de correio eletrdnico, ndo sendo verdadeiro o inverso. A titulo de
ilustracdo, esse € o caso do Hotmail, que € um provedor de correio eletrébnico, mas ndo
possibilita ao usuario o seu acesso a internet, tendo este que fazer uso de um provedor de acesso

para tal.
2.2.2 Provedores de hospedagem

Um provedor de hospedagem oferece dois servigos distintos. O primeiro consiste no
armazenamento de arquivos em um servidor, com possibilidade de acesso a tais arquivos em
conformidade com as condicdes previamente estipuladas com o provedor de conteudo, o qual
pode escolher entre permitir 0 acesso a quaisquer pessoas ou apenas a usuarios determinados.

Os provedores de hospedagem podem também oferecer servicos adicionais, tais como
locagdo de equipamentos informéticos e de servigos, registros de nomes de dominio, copias
periddicas de seguranca do conteldo armazenado, entre outros, mas iSso ndo é necessario para
que seja considerado um provedor de hospedagem.

A respeito dos servigos por estes prestados, Erica Brandini Barbagalo destaca que

consistem basicamente em “colocar a disposi¢do do usudrio ou de um provedor de contetdo,

1 BARBAGALO. Op. cit., 2011, p. 344,
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espago em equipamento de armazenamento, para divulgar informagdes que queiram ver exibidos

em seus sites'”®”. Sobre o contrato de hospedagem, Ronaldo Lemos preleciona:

“O contrato de hospedagem seria o contrato de locacdo de aparelhagem informatica em
gue um provedor permite ao cliente acessar seus computadores e Servicos, que sao
colocados fisicamente junto ao préprio provedor. O provedor de servigos concede a
utilizacdo de um espaco dentro de seu disco rigido de acordo com as condicOes e
segundo as modalidades previstas no contrato, o prestador de servigo concede ao seu co-
contratante gratuitamente ou por um pagamento de um prego em dinheiro o direito ao
alojamento de arquivos informaticos em um servidor, que pode ser préprio do provedor
ou s6 gozar de um direito de uso sobre ele, que ficam a disposicdo do publico™®”.

Os servigos prestados pelos provedores de hospedagem sdo essenciais ao
funcionamento da internet e inerentes a existéncia de provedores de conteudo, que
necessariamente utilizam tais servigos para veicular informac6es na rede.

Assim como os provedores de acesso, 0s provedores de hospedagem podem prestar seus
servicos de modo oneroso, mediante remuneracdo, paga pelo consumidor, variavel de acordo
com o volume mensal de trafego de dados utilizados pelo site, ou mediante remuneracao
indireta, como a venda dos dados cadastrais do usuario a empresas interessadas, anuncios do
provedor e de terceiros inseridos em todas as paginas por ele criadas, normalmente sob forma de
janelas, divulgacdo dos servicos do provedor no nome de dominio utilizado pelo site, envio de
propaganda pelo correio eletrdnico, entre outras praticas convencionais no fornecimento de tais
Servigos.

Renan Lotufo ensina que “o contratante dos servicos é livre para escolher o provedor
que apresentar as melhores condi¢Ges para 0 armazenamento e 0 acesso as informacdes que
pretender disponibilizar na internet, de acordo com suas necessidades®’"”.

Importante destacar que o provedor de hospedagem ndo exerce controle sobre o
conteudo armazenado em seus servidores, o0 qual é efetuado, em regra, exclusivamente pelos
provedores de contetdo. Como ressalta Erica Brandini Barbagalo, seja qual for o grau de
complexidade dos servigos de armazenamento, “o provedor de servicos de hospedagem ndo
interfere no contelido dos sites, pois da ao proprietario de cada site que hospeda acesso a sua
pagina para cria-la, modifica-la ou extingui-la*"®”.

O provedor de contetido é o destinatario final dos servigos fornecidos pelo provedor de
hospedagem, de forma que a relagéo juridica existente entre eles € de consumo, a exemplo do

que ocorre na contratacdo de provedores de acesso e de correio eletrénico. Os contratos

S BARBAGALO. Op. cit., 2011, p. 346.
176 | EMOS, Ronaldo - Conflitos sobre nomes de dominio e outras questdes juridicas da internet. Sdo Paulo: Revista
dos Tribunais, 2011, p. 347.
7| OTUFO, Renan. Responsabilidade Civil na Internet. Sao Paulo: Revista dos Tribunais, 2011, p. 61.
18 BARBAGALO. Op. cit., 2011, p. 349.
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celebrados entre provedores de contetdo e provedores de hospedagem sdo contrato de adesao,
ndo permitindo a modificacdo ou a discusséo de suas clausulas, restando ao consumidor escolher
entre as opcdes oferecidas pelo fornecedor.

O provedor de hospedagem, quer seja comercial, quer seja gratuito, €, dessa forma, um
fornecedor de servicos e se sujeita ao Codigo de Defesa do Consumidor no que diz respeito as

relacbes com 0s usuarios que contratam seus Servicos.

2.2.3 Provedores de contetdo
Em boa parte da doutrina informatica e juridica existente sobre a internet, € comum

serem empregadas as expressdes provedor de informacdo e provedor de conteddo como
sinbnimos, mas, ha que se destacar, tal equivaléncia nao se da de forma exata.
Para corroborar com o assunto tratado, Adalberto Siméo Filho conceitua e diferencia 0s

dois tipos de provedores citados, explanando o seguinte:

“Provedor de informac&o é toda pessoa natural ou juridica responsavel pela criagdo das
informagdes divulgadas através da internet é o efetivo autor da informacdo
disponibilizada por um provedor de contetdo. Ja provedor de conteido é toda pessoa
natural ou juridica que disponibiliza na internet as informagbes criadas ou
desenvolvidas pelos provedores de informagdo utilizando para armazena-las servidores
préprios ou 0s servicos de um provedor de hospedagem™®”.

Dessa forma, o provedor de conteldo pode ou ndo ser o proprio provedor de
informacdo, conforme seja ou ndo o autor daquilo que disponibiliza. A enorme variedade de
conteudos que podem ser disponibilizados na internet torna impraticavel e de pouca utilidade a
classificacdo de sites em categorias distintas, mostrando-se mais relevante observar a natureza do
contetido oferecido, natureza essa que determinara a aplicacdo de regras especificas, de acordo
com a informac&o ou o servigo prestado.

Segundo Marco Aurélio Greco, “o provedor de conteudo, na maior parte dos casos,
exerce controle editorial prévio sobre as informacdes que divulga*®®’. Escolhe, assim, o teor do
que sera apresentado aos usuarios antes de permitir o acesso ou de disponibilizar essas
informagdes e pode disponibilizar informagdes a titulo gratuito, permitindo o acesso
incondicional de qualquer pessoa, ou apenas a pessoas previamente cadastradas em um
determinado servico, ou, ainda, a titulo oneroso, condicionando o acesso ao pagamento de uma
quantia unica, periodica ou de assinatura mensal, utilizando senhas para impedir o acesso de

terceiros.

9 SIMAOQ FILHO, op. cit., 2011, p. 303.
180 GRECO, Marco Aurélio - Direito e Internet, relagdes juridicas na sociedade informatizada. S&o Paulo: Revista
dos Tribunais, 2012, p. 352.
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O mero acesso a uma pagina ou site disponibilizado livremente na internet nédo
caracteriza nenhuma relacdo de consumo, ndo se podendo considerar, em tal hipdtese, o
provedor de contedo como fornecedor e o usuario como consumidor, o qual é livre para buscar
informacdes que desejar em qualquer um dos inimeros provedores de conteddo que oferecem
seus beneficios e atividades.

Segundo conceito de José Caldas Gois Junior, a relacdo de consumo apenas estara
configurada “se o provedor de conteido comercializar determinadas informagdes, exercendo sua
atividade a titulo oneroso e condicionando o0 acesso ao pagamento prévio pelo usuério,
fornecendo-lhe nome e senha exclusivos para tanto'®'”,

Em determinadas ocasifes, as duas hipoteses poderdo ocorrer. Boa parte dos grandes
provedores de conteudo permite o acesso livre e gratuito a certas paginas de seu site, a0 mesmo
tempo em que somente permite 0 acesso a outras paginas especificas mediante pagamento. Na
primeira hipotese, sendo o acesso irrestrito, ndo h& qualquer relacdo de consumo entre 0s
usuarios e o provedor de conteldo; na segunda hipétese, tendo em vista a cobranca pelo
conteudo, estara estabelecida a relagdo de consumo.

Calha saber que o provedor de conteudo oferece trés modalidades de interacdo,
conforme ensina Erica B. Barbagalo:

“Passivo: que somente mostra o contelldo para conhecimento dos usuarios e nao
permite qualquer tipo de interatividade com o sistema computacional;

Intermediario: que permite alguma interacdo, mas ndo possui sistema totalmente
autdnomo para interagir com o usuario, apenas possibilitando obtencdo de dado ou

respostas a perguntas previamente programadas.

Total interatividade: no qual é permitido inclusive realizar transacdes online'®?”,

2.2.4 Provedores de correio eletronico

Leciona Rita Peixoto Ferreira Blum que “os servigos de correio eletronico dependem da
existéncia de acesso prévio a internet'®*”. Seu funcionamento é simples: o provedor de correio
eletrébnico fornece ao usuario um nome e uma senha para uso exclusivo em um sistema
informético que possibilita 0 envio e o recebimento de mensagens. Além disso, disponibiliza
espago no servidor para 0 armazenamento de tais mensagens, que podem ser removidas pelo
usuario, quando este desejar fazé-lo, usando, para tanto, em qualquer caso, 0 nome e a senha

exclusivos fornecidos pelo provedor.

181 GOIS JUNIOR, José Caldas - O Direito na era das redes. Bauru: Edipro, 2011, p. 24.
182 BARBAGALO. Op. cit., 2011, p. 346.
183 BLUM, Op. cit., 2009, p.106.
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O provedor de correio eletronico é livre para definir o preco do servico, de acordo com
as necessidades do usuério, podendo também estabelecer certas restricdes ao uso do sistema,
notada na pratica ilicita dentro da internet, tais como envio em massa de correspondéncias
eletrbnicas comerciais ndo solicitadas, disseminacédo de virus e outras condutas semelhantes.

Newton de Lucca aduz que “a exemplo do que também ocorre com os provedores de
acesso, 0s provedores de correio eletronico podem prestar seus servicos de modo oneroso'®**”. Ha
que se destacar, sobre o tema, que isso ocorre certamente mediante remuneracdo paga pelo
consumidor, em razdo do espaco disponibilizado ou da utilizacdo de servicos adicionais, como
filtros e blogueadores de mensagens indesejadas, sistemas de seguranca e antivirus.

Os provedores podem, ainda, oferecer tais servicos de modo aparentemente gratuito
para o consumidor, mediante remuneracdo indireta, com a venda dos dados cadastrais do usuario
a empresas interessadas, anuncios inseridos no inicio ou ao final das mensagens, envio de
propaganda pelo correio eletrbnico, entre outras praticas comuns no fornecimento de tais
Servigos.

Sobre a relacdo existente entre provedor de correio eletrébnico e usuario, Marcel
Leonardi assim preleciona:

“E de consumo a relacdo juridica existente entre o usuario, na qualidade de destinatario
final do servico e o provedor de correio eletronico, fornecedor de servicos, além disto,
o0s contratos celebrados entre provedores de correio eletrdnico e usuarios costumam ser
de adesdo, inexistindo a possibilidade de discutir ou modificar suas clausulas podendo o

consumidor somente escolher entre uma das diversas formas de servigo oferecidas pelo
fornecedor®”.

Com todas essas explanacdes sobre o tema, conclui-se que o provedor de correio
eletronico, seja comercial ou gratuito, € também um fornecedor de servigos, sujeitando-se, em
suas relacfes com 0s usuarios que contratam seus servigos, as disposi¢cdes do Codigo de Defesa
do Consumidor brasileiro.

Analisados os tipos de provedores de servigos existentes na internet, que permeiam as
relacbes juridicas do direito digital, passaremos agora a analisar de forma detalhada sua

responsabilidade civil no Direito brasileiro.

2.3 A RESPONSABILIDADE CIVIL DOS PROVEDORES DE SERVICOS NA INTERNET
Para estabelecer a responsabilidade de um provedor de servicos, € preciso analisar a

natureza da atividade por ele exercida e as clausulas contratuais estabelecidas com o tomador dos

1841 UCCA, op. cit., 2010, p. 65.
185 | EONARDI, op. cit., 2011, p. 27.
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servicos. Uma Unica empresa pode fornecer servicos de acesso, hospedagem, conteudo e de
correio eletrénico e sera responsabilizada pela ma prestagcdo de cada um deles individualmente,
no caso de dar causa para tanto. Assim sendo, sdo de fundamental importancia os principios
basicos estabelecidos pelo Cddigo de Defesa do Consumidor, que trata da responsabilidade
objetiva do fornecedor de servicos.

A responsabilidade do fornecedor de servigos recebe atencdo no artigo 14 do Caédigo de

Defesa do Consumidor brasileiro, que baliza a responsabilidade civil dentro do direito digital:

“Art. 14. O fornecedor de servicos responde independentemente da existéncia de culpa,
pela reparacdo dos danos causados aos consumidores por defeitos relativos a prestagao
de servicos, bem como por informac@es insuficientes ou inadequadas sobre sua fruicéo
e riscos”.

Verifica-se que o Cddigo de Defesa do Consumidor acolheu o principio da
responsabilidade objetiva dos prestadores de servicos, responsabilidade essa que decorre de trés
elementos: defeito do servigo, dano experimentado pelo consumidor e relagcdo de causalidade
entre o defeito e o dano, entrando ai causas excludentes, como inexisténcia de defeito, ou culpa
exclusiva do consumidor ou de terceiro, conforme dispde o artigo 14, paragrafo 3°, do referido
Cédigo™®.

Fica consignado que, no Brasil, ocorre uma quase total e inequivoca tendéncia para a
aplicabilidade do Codigo de Defesa do Consumidor em todas as relagGes juridicas existentes
entre 0s provedores de servico da internet e 0s usuarios — internautas, no tocante a
responsabilizacédo civil.

Tal posicionamento existente no Brasil parece coincidir com o de outros paises, tendo
em vista um recente pronunciamento do secretario da Comissdao das NacGes unidas para o
Direito Comercial Internacional (UNCITRAL), o qual diagnosticou que os fornecedores
deveriam ter uma lei especifica para protegé-los dos consumidores que até o0 momento estdo
ditando as regras no mundo do comeércio eletrénico da internet.

Conforme ainda embasamento da Diretiva comunitaria 2000/31/CE, (ap6s essa, foram
criadas outras tantas), que tratou aspectos legais da sociedade da informagdo, com objetivo de
por fim a inseguranca juridica causada pelas divergentes legislagdes dos paises da Comunidade

Europeia. Segundo Bruno Miragem, a mesma Diretiva

18 Alguns doutrinadores civilistas como Zelmo Denari, Arruda Alvim, Thereza Alvim, Eduardo Alvim e James
Martins, admitem, também, como excludentes de responsabilidade, em determinadas hipéteses, o caso fortuito e a
forca maior, apesar de ndo expressamente previstos no citado artigo 14.
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“Foi inspirada na Teledienstgestz — (TDG alemd), eis que a Alemanha foi um dos
primeiros paises a consagrar uma legislacdo especifica relativa a responsabilidade dos
prestadores de servicos na internet, da mesma forma inspirada na DMCA americana,
gue veio dar respostas ao grande nimero de litigios judiciais envolvendo prestadores de
servicos em rede, estabelecendo limites a responsabilidade de servicos da sociedade da
informacéo em funcéo das atividades exercidas por eles e ndo pelo tipo de provedor*®™.

Expostas as regras gerais de responsabilidade civil, com foco no Cddigo de Defesa do
Consumidor, preceitos esses aplicados em analogia ao direito digital, passara a ser analisada a
responsabilidade de cada um dos provedores: de acesso, de hospedagem, de contetdo e de
correio eletrdnico, tomando por base fatos ocorridos antes da promulgacédo da Lei Marco Civil da

internet.

2.3.1 Responsabilidade do provedor de acesso

O provedor de acesso deve possibilitar a conexdao entre os computadores de seus
usuarios e a internet, de acordo com os termos contratados, de modo eficiente, seguro e continuo,
ndo podendo impedir o acesso a qualquer informacdo disponivel na rede, salvo por razdo de
ordem judicial expressa. Nas palavras do promotor de Justi¢ca Paulo Roberto Binicheski:

“Gratuito ou pago, o fornecedor de acesso assume a responsabilidade com o usuario de
permitir-lhe a ligagdo ou conexdo, ndo tendo obrigacdo de examinar o conteldo das
mensagens enviadas ou recebidas, o que significa dizer que ndo sera responsavel pelo
contetido das informagdes transmitidas. O servico deve ser prestado de modo eficiente,
seguro e continuo ndo sendo possivel que o provedor impega 0 acesso a quaisquer
informacdes disponiveis na rede, exceto se houver ordem judicial expressa’®®”.

Em razdo disso, o provedor de acesso responde pelos danos causados ao usuario
decorrentes da ma prestacdo dos servicos, ndo se confundindo com a utilizagdo indevida do
nome e senha do usudrio por terceiros ndo autorizados, sendo dever do consumidor contratante
dos servicos zelar por ambos.

A extensdo dos danos causados dependerd da atividade do consumidor e usuario
contratante dos servicos e das consequéncias decorrentes dos efeitos, ndo ficando restrita apenas
nos danos morais causados por injdria, calunia ou difamac&o praticados nas redes sociais, dentro
da internet.

Rita Peixoto Ferreira Blum explica que a responsabilidade do provedor pelas
indenizacbes decorrentes das falhas ocorridas alcanca uma grande dimensdo, conforme

exemplifica:

87 MIRAGEM, Bruno - Responsabilidade por danos na sociedade de informag&o e protecdo do consumidor: desafios
atuais da regulacgdo juridica da internet. Sdo Paulo: Atlas, 2009, p. 54.
188 BINICHESKI. Op. cit., 2011, p. 105.
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“No caso de dados importantes que deixaram de ser transmitidos, devido a defeitos do
provedor, acarretando a perda de negdcios ou prazos, devera o provedor de acesso
reparar integralmente o prejuizo financeiro e moral porventura existente, desde que
fique estabelecido que ndo era possivel transmitir as informagdes por outros meios, por
outro lado, quando o defeito causa mero aborrecimento, impossibilitando por algum
momento o0 acesso a rede para fins de entretenimento, o provedor deve indenizar apenas
o valor proporcional equivalente ao tempo em que a conexdo ficou indisponivel,
fazendo-cl)sgtravés de desconto automatico no valor mensalmente pago pelo consumidor
e usuario— .

Em qualquer caso, cabe a vitima demonstrar tanto a existéncia do dano quanto o nexo
de causalidade entre o defeito do servico e o dano ocorrido, prestando sempre uma maior atencao
no que foi estabelecido no contrato de adeséo sobre eventuais falhas e interrupgdes que o sistema
pode apresentar durante eventuais manutencdes, falta de energia elétrica, entre outros casos
possiveis.

Os provedores de acesso a internet devem arcar com o0s riscos de falhas nos

equipamentos e sistemas por eles utilizados, ndo podendo transferi-los a seus usuarios, pois,
conforme preleciona Newton de Lucca, “a natureza da sua atividade pressupde o emprego de
tecnologias apropriadas para a presta¢do dos servigcos, com seguranga e qualidade, o que inclui a
utilizacdo de sistemas informaticos adicionais para garantir a prestacdo ininterrupta dos
servigos®®”.
O provimento de acesso a internet é um servico que engloba diversos componentes
fornecidos por terceiros, tais como energia elétrica, sistemas informéaticos e programas de
computador, entre outros. Assim sendo, a luz do artigo 25 do Codigo de Defesa do Consumidor
brasileiro, o provedor de acesso respondera pelos danos causados a seus usuarios ainda que o
defeito tenha origem em componente, fornecido por terceiros, que tenha sido incorporado ao
servigo. No entanto, no que tange ao assunto tratado, Adalberto Simé&o Filho explica que:

“Eventuais falhas na rede de energia elétrica, problemas na estrutura do provedor,
defeitos em sistemas informaticos ou programas de computador utilizados por terceiros
ou pelo provedor de acesso, entre outras ocorréncias, ndo sdo excludentes de sua
responsabilidade pela ma prestacéo do servico™*”.

Dessa forma, apenas quando puder demonstrar que a ma prestacao dos servigos se deu
exclusivamente em razdo de uma das exce¢des mencionadas no artigo 14 do Codigo de Defesa
do Consumidor (ou seja, culpa exclusiva do consumidor ou de terceiro ndo fornecedor de
componente ao servi¢o, ou, ainda, em razdo de forca maior), é que o provedor de acesso a

internet ndo sera responsabilizado pelos danos causados ao usuario.

189 BLLUM, Op. cit., 2009, p. 58.
Y LUCCA, op. cit., 2010, p. 112.
B SIMAO FILHO, op. cit., 2011, p. 480.
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2.3.2 Responsabilidade do provedor de correio eletronico

O provedor de correio eletronico deve assegurar o sigilo das mensagens que armazena,
permitindo o acesso a conta de e-mail somente ao usuario que a contratou, impedindo, assim,
mediante verificacdo do nome e da senha do usuério titular da conta, o acesso de terceiros e 0
envio de mensagens sem autorizago previa.

Para delimitar a extensdo da responsabilidade do provedor de correio eletrénico, é
importante definir se uma mensagem enviada por e-mail pode ou ndo ser equiparada a uma
correspondéncia e, como tal, deve ser protegida pelo sigilo previsto no inciso XII do art. 5° da
Constituicdo Federal brasileira.

Uma mensagem eletronica é normalmente armazenada em diversos locais distintos: no
disco rigido do emitente, do destinatario e nos servidores de correio eletrdnico utilizados pelos
provedores de ambos.

Os riscos a privacidade do remetente e do destinatdrio de um e-mail ndo séo
representados apenas pela possibilidade de sua interceptacdo, mas pela facilidade de reenvio,
impressdo e gravacdo da mensagem para utilizacdo posterior. Conforme leciona Fernando
Antonio de Vasconcelos, “Quando uma mensagem € enviada, seu emissor ndo tem como
controlar para quem ou quantas vezes a mesma serd encaminhada, nem qual serd seu destino,
podendo ser apagada, armazenada ou impressa pelos destinatarios*®*”.

O remetente de um e-mail, diferente dos postados de muitas redes sociais, tem a
expectativa de que, em circunstancias normais, a mensagem nao seja lida nem interceptada por
terceiros — inclusive pelo provedor de correio eletrénico — até chegar a seu destino.

E caracteristica do servico prestado que o provedor possibilite 0 acesso apenas do
usuario contratante dos servicos ao sistema, impedindo, assim, que terceiros enviem e-mails em
seu nome ou tenham acesso as suas mensagens.

Para Luciana Antonini Ribeiro, “Havendo norma constitucional resguardando a
inviolabilidade do sigilo de correspondéncia, tem-se que 0s e-mails estariam protegidos pelo
principio constitucional esculpido™®®”,

A correspondéncia eletronica (e-mail) pode, assim, ser equiparada a correspondéncia
convencional, merecendo 0 mesmo tratamento sigiloso previsto no inciso XIl do art.5° da

Constituicao Federal do Brasil.

192 \VASCONCELOS, Fernando Antonio de - Internet, responsabilidade do provedor pelos danos praticados. Sdo
Paulo: Jurua, 2003, p. 81.
1% RIBEIRO, Luciana Antonini - A privacidade e os arquivos de consumo na internet. Sdo Paulo: Revista dos
Tribunais, 2012, p. 160.
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Nesse contexto, Roberto Senise Lisboa explana sobre as precaugdes do fornecedor de

servigos, conforme segue:

“O fornecedor de servicos via internet deve tomar todas as precaucdes cabiveis para
assegurar a inviolabilidade da correspondéncia, em acompanhamento a evolucdo
tecnolégica de garantia da reserva da intimidade do usuario do sistema. Assim o
provedor tem uma responsabilidade que, nesse passo, se aproxima da responsabilidade
do agente de comunicagao telefénica e dos correios convencionais™®*”.

Desse modo, o provedor de correio eletronico responde pelos danos causados ao Usuario
em razdo da ma prestacdo dos servicos, e também responde pelos danos causados na hipotese de
violacdo de conta de e-mail, acesso indevido as mensagens ou envio de mensagens por terceiros,
em nome do usudrio contratante dos servicos, sem que tenha havido verificacdo prévia de seu

nome e senha de acesso. Sobre o assunto tratado, Adalberto Simé&o Filho exemplifica:

“Se terceiros ndo autorizados obtiveram acesso a mensagens de determinado usuario, e
ainda espalharem as mesmas, com contelido ofensivo a outrem, em razdo de falha de
seguranca no servidor de e-mail, devera o provedor de correio eletrbnico reparar
integralmente o prejuizo financeiro e moral decorrente de tal fato**”.

A extensdo dos danos causados também dependerd da atividade do consumidor
contratante dos servigos (usuario) e das consequéncias decorrentes do defeito, mas caso se
demonstre a culpa exclusiva de terceiro, como pode ser verificado na hipdtese de invasdo por
hackers, o provedor poderéa se beneficiar dessa excludente de responsabilidade, recaindo o dever
de indenizagdo por danos morais virtuais, em desfavor do real violador (artigo 14, 1l, da lei n°
8.078 de 1990).

Entretanto, ndo se logrando éxito em demonstrar a culpa exclusiva da vitima ou de
terceiro, a fornecedora provedora terad de arcar com indenizacao pelos danos morais referidos. De
igual modo, se a invasao se deu por parte de um funcionario da empresa provedora do sistema, a
responsabilidade civil serd da fornecedora, que tera o direito de regresso em face do real
violador. Nesse mesmo sentido, para corroborar com o assunto analisado, Paulo Sa Elias afirma
que:

“O provedor deve adotar toda a diligéncia possivel para evitar a violacdo da
correspondéncia do usuario enquanto estiver armazenada nos arquivos do seu servidor e
estara sujeito a ressarcir 0os danos decorrentes dos ataques de hackers a esses arquivos.
Nesse caso deve responder pelos danos aos consumidores, independentemente da
existéncia de culpa e sO restard excluida a sua responsabilidade se provar a culpa
exclusiva do préprio consumidor ou de terceiros'®”.

1941 ISBOA, Roberto Senise - A Internet e o Direito. Sdo Paulo: Edipro, 2010, p. 486.
1% SIMAO FILHO, op. cit., 2011, p. 95.
1% ELIAS, Paulo Sé - Aspectos da informatica e suas consequéncias no direito. S&o Paulo: Revista dos Tribunais,
2011, p.92.
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Conclui-se, portanto, que a responsabilidade dos provedores de correio eletrénico é
objetiva, nos termos dos artigos 14 e 20 do Codigo de Defesa do Consumidor brasileiro, usados

em analogia ao direito digital e a responsabilidade civil.

2.3.3 Responsabilidade do provedor de hospedagem
O provedor de hospedagem deve assegurar 0 armazenamento de arquivos e permitir seu
acesso por usuarios conforme os termos contratados com o provedor de contetdo, respondendo

por falhas ocorridas em seus servidores. Nas palavras de Erica B. Barbagalo:

“O provedor de hospedagem quando presta servi¢os a usuario tido como empresa ou
profissional interessado na exploracdo de uma atividade econémica ou profissional,
respondera perante esses como base nas regras gerais do Codigo Civil, ou quando o
servico oferecido diz respeito a hospedagem de paginas pessoais, sem carater
profissional, deve ser analisado com base no CDC, pelos fatos dos servigos, art.14. no
que se refere a responsabilidade extracontratual com relacdo a terceiros, vai responder
pelo dano se provar que por sua acdo ou omissdo voluntaria, negligéncia ou
imprudéncia tenha causado o dano**".

Assim, o provedor de hospedagem responde pelos danos causados ao usuario em razdo
da ma prestacdo dos servicos, tais como nas hipéteses de problemas técnicos que impossibilitem
0 acesso ao site ou a determinada informacdo, ou ainda, que permitam o acesso livre a certas
informacdes restritas a usuarios que pagam pelo servico.

Da mesma forma, também responde pelos danos causados se, em razdo de falhas em
seus equipamentos informaticos ou defeitos no sistema de seguranca adotado contra invasfes do
servidor por terceiros ndo autorizados, os dados armazenados forem perdidos, apagados,
alterados ou infectados por virus de computador.

Resta saber se invasdo do servidor por terceiros pode ou ndo ser admitida como
excludente de responsabilidade do provedor de hospedagem, tendo em vista sua previsibilidade.

A invasdo ou o ataque de sistemas informéticos ndo representa hipdteses de caso
fortuito ou for¢a maior, mas fato de terceiro. Conforme ensina Newton de Lucca, “as invasoes
aos sistemas virtuais sdo previsiveis, mas nao totalmente evitaveis, ocorrendo com frequéncia,
apesar dos esforgos dos profissionais especializados em seguranga na internet!%®”,

Se terceiros conseguem invadir ou atacar o servidor utilizando-se de taticas novas contra
as quais ndo era, ate entdo, possivel de se prevenir, o provedor de hospedagem deve demonstrar

que havia adotado todas as medidas de seguranca compativeis com o estado da técnica do

Y BARBAGALO. Op. cit., 2011, p. 358.
19 | UCCA, op. cit., 2010, p. 114.
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momento do ataque, adocdo essa que excluird sua responsabilidade pelos danos. Sobre o0 assunto
tratado, o doutrinador Antonio Lago Junior preleciona:

“E possivel admitir, em exce¢do a invasdo como causa excludente da responsabilidade
do provedor, ou do proprietario do site, devendo assim, a responsabilidade pela
reparacdo dos danos recair sobre o invasor, se puder ser encontrado. Bastante que para
isso 0 provedor de acesso ou de conteldo prove que o dano ndo decorreu de qualquer
conduta sua, que diligenciara para propiciar ao consumidor a tecnologia de seguranca
mais avancada e dos recursos disponiveis, a época, para impedir a invasdo, por
oportuno, observe-se que nem mesmo 0s objetivistas mais ferrenhos, partidarios da
teoria do risco criado, prescindem do nexo de causalidade entre a conduta do agente,
suposto causador do dano e o prejuizo efetivamente sofrido**®”.

No mesmo sentido € a posi¢do da doutrinadora Liliana Minardi Paesani, segundo quem,

“O conceito de risco liga-se ao de dano, ndo de qualquer dano, mas de dano certo e
atual. Como enquadrar os danos certos e atuais de uma rede eletrénica pelo simples fato
de se saber que ela pode ser alvo de ataques de virus que, uma vez inoculados, soa
programados para produzir resultados em data futura e sdo a consequéncia direta dos
novos artificios e da vulnerabilidade que os hackers invariavelmente vem a descobrir?
Nenhuma resposta é exaustiva e o0 mais ponderado é considerar a atualiza¢do em face do
estagio tecnolégico do mercado no momento®®”.

Entende-se, portanto, que a melhor solucgéo é considerar que o provedor de hospedagem
deve sempre instalar e manter atualizados programas de protecdo contra invasdes dos servidores
por parte de terceiros, tendo responsabilidade objetiva para o caso, ndo sendo, no entanto,
responsavel na hipotese de ataques inevitaveis decorrentes da superacao da tecnologia disponivel
no mercado, cabendo a este demonstrar que seus sistemas de seguranca eram suficientes e

adequados a tecnologia existente a época em que ocorreu a invasao.

2.3.4 Responsabilidade do provedor de contetdo

O provedor de conteudo é o que exerce controle editorial prévio sobre as informacgdes
disponiveis em seu site e respondera por elas, de forma concorrente com o provedor de
informacdo. Para Antonio Jeova Santos, “quando se trata de contetido proprio, o provedor tem
autoria das notas, artigos e noticias, porque foram realizados por pessoas da prépria imprensa
responséavel®>.

Tecendo explicacGes importantes sobre o assunto, Erica Brandini Barbagalo afirma:

1991 AGO JUNIOR, Antonio - Responsabilidade civil por atos ilicitos na internet. Sao Paulo: LTR, 2011, p. 94.
200 pAESANI, op. cit., 2012, p. 85.
2L SANTOS, op. cit., 2001, p. 125.

90



“O provedor de conteldo, diferentemente do provedor de servicos de e-mail, é
responsavel pelo contelido de suas paginas na Web, na medida em que cabe o controle
da edicdo de referidas paginas. Assim, responde o proprietario do site pelas paginas de
contetdo ofensivo, que tenham potencial danoso, cumpre atentar para que ndo se
con;l)Jznda 0 proprietério do site, provedor do contelido deste, com o armazenador de tal
site™ .

Vale lembrar que, em casos envolvendo abusos no exercicio da liberdade de
manifestacdo de pensamento ou de imprensa, serdo aplicados, em analogia ao direito digital, o
Codigo e a Lei de Imprensa do Brasil; nas hipoteses de violagdo de direitos autorais, sera
aplicada a lei brasileira n° 9.610 de 1998; em casos de publicidade enganosa, informacoes
incompletas ou incorretas referentes a produtos e servigos, deverad ser observado o Codigo de
Defesa do Consumidor brasileiro e as normas do Conselho Nacional de Auto Regulamentacéo
Publicitéria; em caso de propaganda eleitoral abusiva, terdo aplicacéo as leis das elei¢bes 9.504
de 1997 e as portarias do Tribunal Superior Eleitoral.

Conforme ensina Paulo Roberto Binicheski:

“Se o contetdo disponibilizado for proprio, a responsabilidade civil do provedor é
equiparada aos editores jornalisticos, pois prestando informagfes atuam como se fossem
um diretor de publicagdes, restando responsavel solidariamente pela informagdo
difamatodria, junto com o autor da informagdo nociva, quando exercer controle editorial
prévio, e na hipotese de ndo exercer tal controle, ao ser notificado da ilicitude, acaso ndo
bloguear ou remover a informacdo do site, em tempo razodvel. Contudo nédo se pode
aplicar a Lei da Imprensa a qualquer situacdo, por exemplo, quando se tratar de
comunicagdes particulares realizadas pela internet, tais como mensagens de correio
eletrdnicas ou instantaneas e aquelas que embora publicas, ndo possam ser equiparadas
a jornais ou revistas eletrénicas, tais como web sites pessoais e foruns de discusséo,

quando a responsabilidade é aferida pelo artigo 186 do CC, pois impossivel qualquer
controle prévio®®”.

Portanto, a natureza do conteddo ilicito publicado determinara a aplicacdo das sancGes
respectivas, sendo inviavel a analise de todas as condutas lesivas que podem ser praticadas pela
rede, pois, conforme leciona Pedro Frederico Caldas, “O conteudo da internet é tdo grande e
diverso quanto o pensamento dos seres humanos®*”.

Sabendo que h& ainda certos atos ilicitos relacionados a forma de disponibilidade de
informacdes em sites, a ma utilizacdo de links e a apropriacdo e incorporacdo de contedos
alheios como se fossem proprios, onde o provedor de conteudo que incorpora informacoes e
reproduz imagens, textos e arquivos alheios de maneira ilicita respondera solidariamente com o

provedor original pelo o ocorrido. Em Portugal, como bem assevera Luiz Menezes Leitao:

202 BARBAGALO, Erica Brandini - Aspectos da responsabilidade civil dos provedores de servicos na internet. S&o

Paulo: Revista dos Tribunais, 2003, p. 356.

203 BINICHESKI. Op. cit., 2011, p. 116.

204 CALDAS, Pedro Frederico - Vida privada, liberdade de imprensa e dano moral. S&o Paulo: Saraiva, 2007, p. 64.
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“Em relaclo a responsabilidade pela actuagdo ilicita ou lesiva na internet, ndo se
colocam quaisquer ddvidas em relagdo a responsabilidade dos que colocam os
conteidos na internet, através da producdo de sites com conteldos ilegais uma vez que
estes sdo naturalmente responsaveis pela ilicitude do material que colocam a disposicdo
dos utilizadores. O problema que se pode colocar é a dificuldade de estabelecer esta
responsabilizacdo pratica, face a possibilidade de uso anénimo da internet?®”.

Concluimos, aqui, a analise dos tipos de provedores de servigcos existentes na internet e
suas classificagdes em mais de uma espécie, bem como a responsabilidade civil destes no direito
brasileiro, no entanto, importante mencionar, ndo se contemplou, até entdo, o Marco Civil da
Internet, que modificou parte da responsabilidade dos provedores, mas isso serd abordado no
terceiro capitulo. Assim, serdo estudados, no proximo item, alguns exemplos de casos concretos
que ocorreram nas redes sociais, voltando especial olhar a responsabilidade civil de quem

cometeu os atos ilicitos.

2.4 ANALISE DE ALGUNS CASOS OCORRIDOS DENTRO DE REDES SOCIAIS ANTES
DO MARCO CIVIL

Depois da analise dos tipos de provedores de servicos existentes na internet e suas
classificacOes e espécies, bem como a responsabilidade civil de cada um dentro do Direito, serdo
abordados, neste item, alguns exemplos de casos importantes que ocorreram nas redes sociais,
trazendo inclusive decisbes jurisprudenciais pertinentes, que versaram sobre o assunto,
buscando-se tecer, assim, a responsabilidade civil de quem cometeu os atos ilicitos, exemplos
carreados ao trabalho antes da publicacdo do Marco Civil.

Geralmente, as redes sociais oferecem servigos diferenciados, onde muitos usuarios
inserem contetdos em tempo real, isso €, sem controle pelo provedor, caracterizado como sendo
de contetdo, mas ndo de informacdo. Assim, o conteudo postado, ainda que a titulo anénimo ou
por intermédio de um perfil falso, em nenhum momento representa a opinido do site. Conforme
ensina Pedro Augusto Zaniolo, “Pode-se dizer que uma rede social se amolda a espécie de
provedor de contetido, mas ndo de informagdo, ja que ndo ha um controle prévio das informacdes
introduzidas por seus usuarios®®®”.

Assim, em razdo da instantaneidade da postagem de mensagens, o0 mantenedor de muitos
sites de relacionamentos (Google) ndo responde por eventuais ilicitos causados por seus
usuarios. Frisa-se que essa instantaneidade é caracteristica propria das redes sociais, 0 que

evidencia ser tecnicamente impossivel a regulacdo da postagem pelo provedor. Nesse sentido,

25| EITAO, op. cit., 2002, p. 158.
206 7 ANIOLO, Pedro Augusto - Crimes Modernos: o impacto da tecnologia no direito. Curitiba: Jurua, 2012, p. 272.
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Cristina Moraes Sleiman atenta para a ressalva de que “se a empresa deixa de retirar fato
ofensivo apds ser interpelada, atua com culpa, responsabilizando-se pela sua omiss&o?*””. Outro
fator que pode imputar a responsabilidade ao Google, segundo Sleiman, ocorre “quando ndo for
capaz de identificar os dados de conexdo do usuario ofensor, tendo a empresa sua
responsabilidade perante o ofendido conforme foi decidido nos tribunais®*®”.

Nota-se que o mundo virtual a cada dia reproduz mais a vida real, as relagdes tangiveis
cada vez mais ddo espago ao imaginario, as suposicdes e as fantasias proporcionadas pela rede
mundial de computadores. As surpresas, as decep¢des e 0s enganos que permeiam o dia a dia das
pessoas ndo acontecem mais apenas no mundo real, ja fazem parte também do mundo virtual.

E notodrio que o uso indevido e indiscriminado da internet, de sites de relacionamentos e
de blogs pode causar estragos na imagem das pessoas, de proporcdes inimaginaveis. Pode ser um
comentario postado a respeito de uma pessoa, comunidades criadas nos sites de relacionamentos,
comentérios, depoimentos, por exemplo, que se espalham no mundo virtual e chegam facilmente
ao mundo real, podendo causar danos morais passiveis de indenizacdo. E as vitimas desses
crimes virtuais procuram a Justica com maior frequéncia para buscar a reparacdo dos danos

sofridos. Ressalta o doutrinador Luis Eduardo Schoueri:

“Os perfis e comunidades em sites de relacionamentos sdo, a principio, de exclusiva
responsabilidade do usuéario pelo ilicito praticado. Todavia, sendo o0s sitios virtuais de
relacionamento provedores de conteldo, para afastar sua responsabilidade perante
terceiros, devem, entdo, resguardar-se para identificar aquele que de fato inseriu o ilicito
em seu sistema. Caso assim ndo procedam, apoiando o0 anonimato, o site de
relacionamento devera se responsabilizar pelo ato®®®”.

Além disso, pode-se considerar que a responsabilidade da empresa Google perante o
ofendido é subjetiva, j& que ndo ha uma norma positivada que a caracterize como objetiva, além
de ndo ser o caso de atividade de risco por impossibilidade de controle técnico da
instantaneidade. Entretanto, existem decisfes em sentido contrario, principalmente antes da Lei
Marco Civil. Para corroborar e comprovar o assunto tratado, descreve-se pertinente deciséo
judicial:

“Danos Morais - Insultos rogados por meio de comunidade virtual hospedada em site de
relacionamento (...) Patente a ofensa a honra e a imagem da vitima, hip6tese que
assegura o direito indenizatorio pleiteado - Absolvigdo no ambito criminal por
insuficiéncia de prova ndo impede a postulacdo na orbita civil - Dano que advém da
prépria existéncia do fato que provoca grave constrangimento - Dano. A indenizagdo do
dano moral deve ser arbitrada por equidade, consideradas as circunstancias do caso, em

valor que sirva, a um s6 tempo, de puni¢do ao lesante e compensagdo ao lesado, sem
gue acarrete enriguecimento sem causa. Fixacdo pela sentenca da indenizago por danos

27 5| EIMAN, Cristina Moraes - Direito Digital no dia-a-dia. Sio Paulo: Saraiva, 2011, p. 44.
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imateriais em R$ 3.000,00 - Adequacédo - Arbitramento que se amolda ao principio da
razoabilidade. Sentenca parcialmente procedente. Recurso improvido®®”.

Recomenda-se cuidado no acesso as redes sociais, pois 0 desconhecimento da legislagdo
pode levar o usuario a ferir o direito de um terceiro, principalmente quando se tem a impressao
de falsa impunidade que a internet traz, o que se efetiva pelo fato de ndo se estar em contato
direto com o outro usuario. Além disso, sabe-se que o dano moral através da internet pode ser
maior do que aquele incorrido em meios convencionais, conforme destaca Sonia Aguiar do
Amaral Vieira: “A informacao se difunde com maior rapidez, o que, em tese, pode fazer com que
as indenizacbes, que devem ser proporcionais ao dano, também sejam excessivas, a velha
historia da comparacdo com as plumas langadas ao vento, que apds jogadas, jamais conseguirdo
ser resgatadas®*'”.

Ha de se recomendar também atencdo aos colaboradores de empresas ao lidarem com a
imagem do estabelecimento e com o sigilo profissional na internet. Nas redes sociais €
recomendavel se desvincular da empresa, evitando tratar de assuntos concernentes ao
empregador. Patricia Peck Pinheiro enumera algumas dicas importantes sobre o que ndo deve ser

postado na grande rede:

“Deve-se evitar usar informacdes relacionadas a trabalho, mesmo que de rotina (respeito
e sigilo profissional); ndo falar mal de colegas de trabalho, clientes, parceiros, demais
pessoas ou instituicGes que tenha relacionamento por conta de seu trabalho; ndo fazer
uso da marca da empresa sem prévia autorizacdo; evitar expor informacdes demasiadas
que podem lhe colocar em risco, ou mesmo fotos; sé incluir pequenos trechos de obras
alheias, com a devida mencéo de autoria (fonte) ou obras em dominio publico; ndo fazer
a0s outros o que ndo gostaria que fizesse com vocé; zelar pela “reputacio online®?”,

Fica, dessa forma, evidenciada mais uma demonstracdo da dimensdo que as redes
sociais tomaram, de maneira que se tornaram fonte de preocupacdo dos Tribunais e dos
estudiosos do Direito, visando adequar o ordenamento a essa nova realidade virtual, bem como
dos cuidados necessarios ao trato interpessoal através dessas ferramentas.

Conforme explanado, um dos resultados dos crimes virtuais é a san¢do na area civel,
cabendo a analise da responsabilidade civil, conjuntamente com os crimes virtuais. Para Rui
Stoco, “A responsabilidade civil € um fendmeno da vida social, onde os pressupostos da
existéncia, do nexo de causalidade e o dano causado, sdo aplicados ao direito eletrénico de

maneira analdgica®®”.

210 SAO PAULO, TRIBUNAL DE JUSTIGA, 2013 - Apelag&o: APL 990100826352 SP.
2L V/IEIRA, op. cit., 2009, p. 108.
212 pINHEIRO, op. cit., 2012, p. 405.
23 3TOCO, op. cit., 2007, p. 890.
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Existem alguns casos relevantes nos quais € aplicada a responsabilidade civil, de forma
objetiva ou subjetiva, assim, em alguns casos, dependera o entendimento do magistrado, que
podera condenar o servidor, o site e a instituicdo financeira (Google, por exemplo). Partindo
desse ponto, com o avanco global das redes sociais, como Facebook, Twitter, por consequéncia,
aumentam também o dano a imagem, & honra e a dignidade da pessoa.

Ainda com relacdo as decisdes jurisprudenciais vinculadas na area tratada, seguem dois

julgados interessantes:

“DANO MORAL - Indenizagdo — Discutivel a aplicagdo da responsabilidade objetiva
do provedor de hospedagem pelos conteidos de autoria de terceiros - De um lado, se
afirma a inexisténcia de um dever de censura do provedor de hospedagem sobre os
pensamentos e manifestaces dos usuarios — De outro lado, se afirma que se trata, pela
prépria auséncia de controle, de atividade de risco, ou de risco da atividade — No caso
concreto, o conteido dos perfis em site de relacionamento era manifestamente ilicito e
foi o provedor admoestado pela autora e por seus amigos a proceder ao seu
cancelamento, tomando inequivoca ciéncia da ilicitude do contetdo -inocorréncia de
duvida razoével sobre a ilicitude do conteldo, que em tese permitiria ao provedor
aguardar determinacdo judicial — Criacdo de perfil falso e de conteldo prima facie
ilicito, gerador de responsabilidade civil do provedor, tdo logo tome conhecimento de
tal fato e persista no comportamento de manté-lo - Clara violagdo a honra subjetiva da
pessoa - Acdo procedente — Recursos néo providos®*”.

“Internet — Mensagens depreciativas inseridas em site de relacionamento, com o nitido
proposito de denegrir a imagem objetiva de marca notdria que se expande no mercado
mediante franquias — Provedor de hospedagem que cumpre o dever de, ao ser
cientificado do Ilicito, bloquear o contelldo e despaginar a comunidade que fez uso
llegal da comunicacdo na rede, excluindo a obrigacdo de pagar danos morais que
somezrlge é possivel em caso de negligente controle (art. 186, do CC) -Provimento, em
parte“™”.

Dados de pesquisa feita pelo Instituto Brasileiro de Geografia e Estatistica no ano de
2015 apontam o crescimento do nimero de brasileiros que se integram em redes sociais, sem
muitas vezes saber o0s riscos que podem correr, fazem uso da internet desde o domicilio até o
local de trabalho, além de no estabelecimento de ensino ou outros.

Dessa analise, percebeu-se que milhares de pessoas no Brasil e no mundo conhecem e ja
pesquisaram no site Google e milhares de brasileiros ja ttm um perfil criado em redes sociais. Os
brasileiros ja dominam as redes sociais. Em nenhum outro pais as redes sociais on-line tém
alcance tdo grande quanto no Brasil, que experimenta uma audiéncia mensal de 39 milhGes de
pessoas, conforme dados do IBGE. Nota-se que, dentre os diferentes servigos oferecidos pela
internet, alguns tém atraido mais a atencdo das pessoas, inclusive de criancgas e adolescentes.

Esse grande interesse é voltado aos sites de relacionamentos.

214 Sé\O PAULO, TRIBUNAL DE JUSTICA, 2013 —- APELAQ@O: 990.10.088008-0.
215 SA0 PAULO, TRIBUNAL DE JUSTICA, 2013 — APELACAO N° 591.312.4/5.
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Os sites de relacionamentos ou redes sociais, conforme ensina Manuel da Cunha
Carvalho, “sdo sitios virtuais com o objetivo de auxiliar no relacionamento entre as pessoas em
meio & era da comunicacio®®”. Sites como o Facebook tém, dentre seus usuarios, um grande
numero de brasileiros, que ja ocupam mais de 50% dos seus perfis, conforme apontam dados do
IBGE, o0 que evidencia sua alta circulacdo entre os brasileiros e indica sua repercussao no pais,
nas relacfes sociais e, por que ndo dizer, nas relagdes juridicas, inclusive do ponto de vista de
ilicitude, ja que nem todas as pessoas fazem uso correto desse sitio virtual.

Assim, por serem, as redes sociais, sites de servigos prestados, em tese, gratuitamente,
em que as pessoas ndo precisam de fato se identificar, alguns usuérios tém se utilizado desse
recurso para causar danos a outrem, cometendo ilicitos tanto do ponto de vista civel quanto
criminal. Casos recentes, ocorridos nesses Ultimos anos, citados pela midia e pela Justica,
comprovaram a pratica de trafico de drogas, pedofilia, ameaca, sequestro, brigas organizadas em
estadios de futebol, furto de dados e fotos, venda de criangas, entre outros ilicitos penais
cometidos atraves das redes sociais.

No que tange ao uso dos sites de relacionamentos para a pratica de ilicitos civeis, ndo é
diferente. Isso porque ganharam vulto os casos em que pessoas ofenderam outras por intermédio
de postagens nas redes sociais. Dai a importancia de descobrir quais sdo, efetivamente, 0s
responsaveis, a fim de atribuir-lhes as respectivas responsabilidades civeis e criminais.

Nessa senda, no caso de responsabilidade civil nos processos por dano moral virtual nas
redes sociais, pode-se adiantar que a teoria que prevalece, em se tratando da responsabilidade da
empresa Google, € a subjetiva. 1sso porque ndo ha uma norma que defina a responsabilidade de
tal provedor como objetiva, ndo podendo tambeém se falar em atividade de risco. Adiante, neste
trabalho, abordaremos de forma detalhada a lei Marco Civil da Internet, muito embora esta
pesquisa analise fatos ocorridos antes da promulgacéao da Lei Marco Civil.

Convém se elucidar, no presente trabalho, exemplos sobre casos pertinentes,
colaborando para enriquecer o material pesquisado, como 0 caso de uma agédo civel proposta
perante o Juizado Especial da Comarca de Cuiaba, onde a reclamante Dalva Rodrigues da Costa
buscou a exclusdo de uma pagina de rede social, na qual se criou a comunidade "Dalva Costa — a
caloteira”. Além disso, ela pleiteou dano moral pelos fatos ocorridos®’. Na ocasido, a empresa
responsavel pelo site de relacionamento alegou preliminar de ilegitimidade passiva, por ndo ser a

ofensora, além de expor, no mérito, a impossibilidade de fiscalizacdo técnica e até mesmo fatica

218 CARVALHO, Manuel da Cunha - O conceito de servidor em informatica e suas implicagdes juridicas. S&o
Paulo: Revista dos Tribunais, 2011, p.71.
21" PODER Judiciério do Estado de Mato Grosso - Processo n° 388-2/07
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quando da criacdo da comunidade por um usuario. Arguiu também a inexisténcia de legislacoes
especificas (antes da criacdo do Marco Civil) que obrigassem os provedores de sites de
relacionamentos a exercerem o controle do contetdo inserido por terceiros, ndo havendo que se
falar em sua responsabilizacéo.

O juiz entendeu que a preliminar levantada, na verdade, confundia-se com o mérito,
concluindo que houve dano moral diante da humilhac&o ocorrida no ambiente virtual. Aplicou-se
o disposto no artigo 14 do Codigo de Defesa do Consumidor por se entender que, naquele caso, a
rede social era uma prestadora de servicos, devendo responder pelo defeito sucedido. Ressalta-
se, sobre isso, que, diante da teoria do risco do empreendimento, todo aquele que se disponha a
exercer alguma atividade no campo de fornecimento de servigos tem o dever de responder pelos
fatos resultantes do empreendimento, independente de culpa.

Decidiu o juiz que, em face do disposto no artigo 3°, incisos | e Il, do artigo 14 do
Codigo de Defesa do Consumidor, presente a relagdo de consumo entre as partes, ou deveria a
mantenedora do site comprovar inexisténcia do defeito ou culpa exclusiva do consumidor ou
terceiro, a fim de se esquivar da responsabilidade.

Como provedora de contetdo, a empresa Google cabe informar os dados de conexéo.
Tais dados, se levados ao provedor de acesso, podem ensejar a identificagdo do usuario ofensor.
Isso é, a Google ndo era obrigada a identificar o usuério, mas tdo somente seus dados de
conexdo. O magistrado responsavel pelo Juizado Especial Civel de Cuiaba entendeu, ainda,
nessa acdo especifica, que a reclamada era confessa ao dizer que ndo possui nenhum tipo de
controle efetivo de informacdes, ndo havendo que se falar em grau de culpa, bastando a prova da
existéncia de dano.

Quando proferida a sentenca, usou-se também o contido nos artigos 186 e 927 do
Cadigo Civil, que dispdem, respectivamente, sobre o cometimento de ato ilicito e sua reparacéo.
Ao final, o juiz arbitrou a compensacdo na importancia referente a dez mil reais, visando
desestimular a pratica de outros ilicitos similares, observando-se a finalidade pedagogica da
medida imposta a Google. Importante dizer que, ao contrario dessa decisdo, os tribunais ndo tém
entendido pela aplicacéo da teoria objetiva.

Outro caso relativo ao tema tramitou no Tribunal de Justica de Minas Gerais, que assim

se pronunciou:

“Resta configurado o dever de ressarcir da empresa provedora de servigos de internet
que, mesmo apés ter sido interpelada da ocorréncia da pratica de ilicito cometido em
site de relacionamento, mantém-se inerte, permitindo a perpetuacdo da ofensa a honra e
a imagem da vitima, intensificando, dessa forma, o dano causado a esta. Na fixacdo dos
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danos morais, devera prevalecer o prudente arbitrio do julgador, que deve utilizar os
principios de equidade e razoabilidade®'®”.

No julgamento em questdo, a 132 Camara Civel do Tribunal de Justica do Estado de
Minas Gerais julgou o recurso principal da empresa Google, tendo negado provimento a esse
recurso. Na ocasido, manteve-se a decisdo do juiz da Comarca de Juiz de Fora, bem como se
proveu o recurso adesivo da parte. Quando do ajuizamento da acdo, perante o primeiro juiz, a
vitima do ato ilicito requereu em sede de liminar a retirada de uma comunidade com ofensas a
sua pessoa, intitulada "Marla, a safadinha do CES", uma vez que a empresa Google, notificada,
até entdo ndo tinha sanado o fato constrangedor. Requereu, também, Marla Sette Lazarini, que
fosse a empresa mantenedora do site compelida a identificar os dados de conexdo do criador da
comunidade, intitulado por um falso perfil, bem como requerendo indenizacdo na importancia de
cem saléarios minimos.

O juizo singular acolheu parte da tese da reclamante condenando a empresa ré ao
pagamento de cinco mil reais a titulo de compensacdo por danos morais, bem como manteve a
liminar j& decidida, que determinava a retirada do perfil da rede. A reclamada Google Brasil
Ltda. restou inconformada com a deciséo e, recorrendo da sentenca, alegou em suma que nédo
poderia responsabilizar-se pelos atos praticados por seus usuarios, uma vez que nao tem como
efetuar controle prévio do contetdo inserido em redes sociais. Defendeu, ainda, ndo haver nexo
entre 0 dano e sua conduta, argumentacdo que ndo foi acolhida.

No recurso adesivo, a reclamante pleiteou a majoracdo da indenizacdo por danos
morais, tendo o juizo de segundo grau recebido o recurso, dando-se provimento para fixar a
indenizacdo em dez mil reais. Sabiamente, o relator expds que, no caso, restou configurado o
dano moral em face da situacdo vexatoria pela qual a vitima passou, uma vez que o perfil
denegria sua imagem perante alunos e professores da faculdade. A postagem feita continha
palavras de cunho sexual e expressoes ofensivas a moral da vitima.

No que se refere a responsabilizacdo pela empresa, o Tribunal mineiro considerou a
Google como prestadora do servico utilizado pelo ofensor, respondendo solidariamente por ndo
ter retirado a pagina da rede. Verificou-se que, mesmo apds ter sido interpelada pela vitima, a
empresa ficou inerte, ndo realizando o dever de cessar a ofensa, violando o direito da
personalidade de Marla Sette.

De fato, em que pese a alegacdo da empresa Google no sentido de que ndo tem como
conter as ofensas feitas por meio do site, tem a mantenedora a obrigacdo legal de retirar o

conteddo vexatorio uma vez comunicada do ilicito. Como mencionado, o tribunal mineiro

28 MINAS GERAIS, TRIBUNAL DE JUSTICA, 2008, Apelagéo Civel: 1.0145.08.450392.
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majorou a indenizacdo por entender que a quantia até entdo fixada ndo seria capaz de reparar 0s
danos sofridos pela ofendida nem sequer desestimular a negligéncia da ré em casos semelhantes.

No entanto, mesmo com os exemplos vistos, nos quais a empresa Google foi condenada
pelos atos praticados nas redes sociais, tramitou no Rio Grande do Sul acdo em que o provedor
Google nédo foi responsabilizado por manifestagdes que circularam nas redes sociais. Trata-se de
acdo que tramitou na 92 Camara Civel do Tribunal de Justica do Rio Grande do Sul. Em seu
voto, o desembargador Tasso Caubi Soares Delabary decidiu que a Google ndo deveria indenizar
uma usuaria que teve sua foto inserida em uma comunidade intitulada "Eu ja comi a Carol B"%*.

Entenderam os julgadores que, em razdo de ndo haver nos autos provas de que a
empresa Google teria sido informada da ofensa, ndo poderia responder pelo insulto. Ressaltaram
que o provedor ndo ¢ responsavel pelo conteudo das paginas que ‘“hospeda”, sendo a
responsabilidade tdo somente dos usuarios que postam as mensagens.

O desembargador ressaltou que a rede social era apenas o instrumento utilizado por
terceiro para difusdo da ofensa, ou seja, a Google s6 seria responsavel pelo conteddo do site se
tivesse se recusado a identificar os dados de conexdo do ofensor ou a interromper a pagina
quando notificada pelo ofendido. Ou seja, adotou-se a corrente subjetiva de responsabilizacao.

De outra banda, a usuaria de um site de relacionamento ganhou na Justica do Rio de
Janeiro uma indenizacdo de dez mil reais por danos morais em agao contra a empresa Google, a
quem a rede social pertencia, conforme Apelacdo Civel, no caso, a autora da acdo teve seu nome
citado na comunidade "Na boca do povo - TR", em topico que trata de prostituicdo em Trés Rios,
regido serrana do Rio de Janeiro. Um participante anénimo dizia, entre outras ofensas, que a
usuaria se prostitufa para pagar a faculdade®®.

A Google alegou que o usuario, autor do perfil de sua pagina, € quem controla a
informagc&o inserida no site e que seria impossivel fazer o monitoramento e o bloqueio prévio de
todo o conteudo. A empresa apontou ainda que ndo havia legislagdo que obrigasse os provedores
a exercer o controle do contetdo inserido na internet.

O relator do processo concordou que ainda ndo existiam leis adequadas ao universo
virtual, porém, segundo ele, o paragrafo Unico do artigo 927 do Cdédigo Civil adotou, em termos
genéricos de conduta, a teoria da responsabilidade civil objetiva, explicou, lembrando também
que a Constituicdo Federal, em seu artigo 5°, inciso 1V, dispde que € livre a manifestacdo de

pensamento, sendo vedado, porém, o anonimato.

219 TRIBUNAL de Justica do Rio Grande do Sul - Apelagéo Civel: 70024769200
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Ainda que se considere a dificuldade de fiscalizar os conteidos de tudo o que é langado
nas paginas das redes sociais, a empresa tem como saber a procedéncia das informacbes por
meio do Intenet Protocol (IP). Segundo o relator, para excluir a responsabilidade da Google no
caso, seria necessaria a identificacdo do usuario. “Se a recorrente permite a criacao de sites com
contetidos ofensivos, onde qualquer um pode registrar informacdes, escondendo-se através do
anonimato, € clara a sua responsabilidade e o dever de reparar o dano sofrido pela requerente,
afirmou”. A Google alegou, no entanto, que a identificacdo de onde partiu a ofensa dependeria
de ordem judicial, pois € sigilosa.

Calha ainda saber, conforme informado pelo site juridico “Conjur”, que o controle de
contetido de sites de relacionamentos ja obteve até repercussdo geral no Supremo Tribunal
Federal, onde o plenario reconheceu a existéncia de repercussao geral em relacdo ao dever de
empresa que hospeda sites na internet fiscalizar o conteddo publicado, e de retira-lo do ar quando
considerado ofensivo, sem intervencgéo do Judiciario®’.

A questdo constitucional foi suscitada em Recurso Extraordinario com Agravo
interposto pela Google Brasil Internet S.A. A empresa contesta decisdo da Justica de Minas
Gerais, que a condenou a indenizar em dez mil reais a vitima de ofensas em uma rede social € a
retirar do ar a comunidade virtual em que as ofensas ocorreram. O relator, ministro Luiz Fux,
submeteu o caso ao Plenario Virtual por entender que a matéria pode atingir “inimeros casos
submetidos a apreciacao do Poder Judiciario”.

No agravo ao STF, a empresa alegou que a decisdo do TJ-MG resultou em censura
prévia, por determinar que o sitio hospedeiro fiscalize as informacgdes veiculadas na rede, o que
seria vedado pelos artigos 5°, incisos 1V, IX, XIV e XXXIII, e 220, paragrafos 1°, 2° e 6°, da
Constituicdo Federal. Estariam vulnerados, segundo a Google, a liberdade de expressdo e o
direito a informagao e o principio da reserva de jurisdi¢do do Poder Judicidrio, que seria “o tnico
com capacidade para efetuar juizo de valor sobre contetidos revestidos de subjetividade”. A
condenacéo foi imposta pelo Juizado Especial Civel e mantida pelo Tribunal de Justica de Minas
Gerais, que negou seguimento ao recurso extraordinario, motivando assim a interposicdo do
agravo ao STF. Na contestacdo e nos recursos que vem apresentando desde a condenagdo, a
empresa afirmou que a rede social era uma plataforma cujo contetdo € de responsabilidade do
usuario, que, ao se cadastrar, aceita e contrata com a empresa 0s termos de servico e assume

obrigacGes. Sustentou, ainda, que ndo desempenha qualquer controle prévio do contetdo do site.

21 CONJUR - Controle de contetido de sites tem repercusséo geral. [Em linha]. [Consult. 13 Out. 2017]. Disponivel
em: http://www.conjur.com.br/2012-abr-10/fiscalizacao-conteudo-empresa-hospeda-site-repercussao-geral,
acessado em 26 set. 2017.
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“Nao ha como exigir da Google a tarefa de emitir juizo de valor sobre o contetdo lancado no
site, de modo a impedir a veiculagdo de determinado contetido”?%.

Para o ministro Luiz Fux, a analise do tema permitiu definir, na auséncia de
regulamentacéo legal da matéria, se a incidéncia direta dos principios constitucionais gera, para a
empresa hospedeira de sitios na internet, o dever de fiscalizar o conteudo publicado nos seus
dominios eletrdnicos e de retirar do ar as informagdes denunciadas como ofensivas, sem
necessidade de intervencdo do Judiciario.

Outro caso que mereceu olhar atento diz respeito a decisdo unanime dos
desembargadores da 6% Camara Civel do Tribunal de Justica do Rio Grande do Sul,
que condenaram a Google Brasil a pagar indenizacdo por danos morais a internauta que passou
por constrangimentos por causa de uma comunidade virtual criada com o seu nome. O juizo de
primeiro grau determinou o pagamento de indenizacdo no valor de cinco mil reais, confirmado
em grau recursal, conforme Apelagdo Civel n. 70030107411%%,

A autora da ac¢do narrou que descobriu, por meio de amigos, que havia sido criada uma
comunidade virtual com o seu nome em um site de relacionamento. O contedo era ofensivo,
com o objetivo de humilha-la. Conforme o processo, o titulo da comunidade era “Detesto essa
Aline Loca!”. Uma foto da autora da acdo a identificava na pagina da comunidade, onde havia as
frases ‘‘bebe que nem um cao’’ e ‘‘desrespeita a humanidade’’.

A autora tentou, por diversas vezes, entrar em contato com a empresa para retirar a
comunidade do site de relacionamento, mas ndo obteve éxito, mostrando como o sistema de
denuncias de varias redes sociais é falho. Em funcéo do abalo moral sofrido, ingressou na Justica
com pedido de liminar para excluir a comunidade da rede social, bem como para obter
pagamento de indenizagé@o por danos morais.

O processo tramitou na Comarca de Sdo Luiz Gonzaga (RS). O juiz de 1° grau julgou
procedente o pedido, por entender que, da analise do contetdo, vislumbra-se a existéncia de
afirmacdes ofensivas a imagem e a honra da autora, a partir de criticas depreciativas. Por isso,
condenou a Google a pagar cinco mil reais de indenizacdo a titulo de danos morais, além de
determinar a excluséo da comunidade da rede social.

Na fase recursal, o relator do processo aduziu que devem ser aplicadas ao caso as
normas do Cadigo de Defesa do Consumidor.

A autora relatou que o texto era extremamente depreciativo para com sua pessoa, e que

mesmo ela e 0s amigos tendo clicado varias vezes no botdo “denincia” da comunidade, isso de

222 MINAS GERAIS, TRIBUNAL DE JUSTIGA, 2008, Apelacéo Civel: 1.0145.08.450392.
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nada adiantou. Tentando também contato com a empresa, ndo obteve resposta. Dessa forma,
como ndo conseguiu resultado nas tentativas, ela procurou outras maneiras de se livrar do
problema, pois como sua cidade era pequena, todos ja comentavam o assunto sobre sua moral.

Outro caso gaucho que merece atencdo foi tomado pela 92 Camara Civel do TJRS, na
Apelagdo Civel n. 70039828488, que manteve a condenacdo da Google Brasil Internet Ltda. a
indenizar por dano moral o chefe de informética e do complexo de comunicagdo da Unicruz,
Universidade de Cruz Alta***. O homem foi vitima de abuso com a criagdo de perfil falso, de
conteudo ofensivo, reputando-lhe condutas ilicitas, como corrupcdo e lavagem de dinheiro. O
valor a ser indenizado foi fixado em sete mil reais, corrigido monetariamente.

O autor ajuizou acdo com pedido de reparagdo por danos morais e de antecipacdo de
tutela contra a Google, em razdo do uso indevido de seu nome e imagem em um site de
relacionamento da internet, o qual pertence a empresa requerida. Ele teve seu nome incluido em
uma comunidade identificada por “Prendam os ladrdes da UNICRUZ”, referéncia de que o autor
fazia parte de uma quadrilha acusada de estelionato, apropriacdo indébita, lavagem de dinheiro,
fraudes contabeis, falsidade ideoldgica e crimes contra a ordem tributaria.

Apbs tomar conhecimento dos fatos, o lesado denunciou a rede social a falsidade das
acusacdes e requereu a excluséo das referidas contas. No entanto, ndo obteve éxito, razdo pela
qual registrou ocorréncia na Delegacia de Policia de Cruz Alta, tomando as medidas legais
cabiveis ao caso.

Em contestacdo no referido processo, a Google Brasil Internet Ltda. sustentou,
preliminarmente, ilegitimidade passiva. No mérito, argumentou que ndo exerce controle
preventivo ou monitoramento sobre o conteldo das paginas pessoais, uma vez que tal postura
implicaria censura, o que € vedado pela Constituicdo Federal.

Em primeiro grau, a magistrada que atuou no processo havia julgado procedentes 0s
pedidos do autor e determinado a exclusdo, no prazo de 48 horas, da comunidade “Prendam os
ladroes da UNICRUZ”, bem como o perfil do usuario que postou informacdes falsas. Além
disso, condenou a Google ao pagamento de sete mil reais a titulo de compensacdo pelos danos
morais, corrigidos monetariamente.

No entendimento da relatora do recurso no TJRS, desembargadora Iris Helena Medeiros
Nogueira, € razodvel a politica do site no sentido de ndo exercer controle preventivo ou
monitoramento do conteudo dos perfis de seus usuarios, uma vez que tal agir implicaria afronta

aos direitos de liberdade de expressdo e livre manifestacdo. Nesse processo, a Google, talvez

24 TRIBUNAL de Justica do Rio Grande do Sul - Apelagéo Civel: 70039828488
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para tentar escapar da abertura de um precedente que poderia balizar a jurisprudéncia brasileira,
quis desistir do seu recurso processual. O pedido de desisténcia ndo foi aceito pelo STJ. Em
questdo de ordem, a 3% Turma indeferiu o pedido de desisténcia, reconhecendo o interesse da
coletividade na uniformizacao do entendimento sobre o tema.

No merito, a 3% Turma do STJ reconheceu a responsabilidade civil do provedor de
conteudo por dano moral na situagdo em que deixa de retirar material ofensivo da rede social de
relacionamento via internet, mesmo depois de notificado pelo prejudicado.

A relatora registrou que os servigos prestados por provedores de conteddo, mesmo
gratuitos para o usuario, estdo submetidos as regras do CDC. Consignou, ainda, que esses
provedores ndo respondem objetivamente pela insercdo no site, por terceiros, de informagdes
ilegais.

Segundo os votos lidos, em razdo do direito a inviolabilidade de correspondéncia (artigo
59, XII, da CF), bem como das limitacGes operacionais, 0s provedores ndo serdo obrigados a
desempenhar controle prévio do teor das informacdes postadas por seus usuarios, mas a
inexisténcia do controle prévio ndo exime o provedor do dever de retirar imediatamente o
conteudo ofensivo, assim que tiver conhecimento inequivoco da existéncia desses dados.

Outro caso que merece destaque nessa vereda é oriundo da 62 Camara de Direito Civil
do TJ/SC, que manteve sentenca que concedeu indenizagdo por danos morais a um policial
militar, em razdo da criacdo de uma comunidade virtual com o intuito de torna-lo alvo de
chacotas na comunidade. O policial recebeu quatro mil reais a titulo de indenizacéo.

Nesse caso, 0 autor ajuizou ac¢do contra o réu, seu vizinho, alegando que este criara a
comunidade na rede social para denegrir sua imagem, convidando pessoas para humilhar o
policial naquele espaco. O motivo seria o trabalho da vitima, especialmente a aplicacdo de
multas no transito, o que fez com que fosse motivo de chacotas entre os demais policiais e
pessoas estranhas. O réu apelou com o argumento de que ndo ficou comprovado ter sido ele o
criador da comunidade e de que sua conta na rede social havia sido invadida por um hacker, o
que ensejaria a transferéncia de responsabilidade para o Google Brasil.

A decisdo de 12 instancia condenou o réu no processo a indenizar o policial militar por
danos morais. O réu, entdo, apelou. A desembargadora relatora decidiu manter a ilegitimidade do
provedor em responder a acdo. Poderia vir a ser responsabilizado o provedor se tivesse se
recusado a identificar o ofensor e, nesse caso, ndo havia qualquer noticia de que este tenha se
negado a prestar qualquer informagéo, concluiu.

Considerou a relatora que “a situagcéo exp0s o apelado a constrangimento extremamente

desagradavel ao ponto de causar abalo moral”. A decisdo, unanime, ainda previu que o réu
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excluisse a comunidade discutida no presente processo, sob pena de multa didria de R$ 500
(quinhentos reais). Corroborando com o assunto tratado, segue jurisprudéncia exemplificativa:

“Apelacdo civel. Acdo de indenizacdo por danos morais. Comunidade criada no site de
relacionamento para denegrir a imagem de policial militar. Sentenca procedente.
Insurgéncia do réu. Alegada ilegitimidade passiva. Responsabilidade objetiva da google
brasil. Impossibilidade. No mérito. Comprovado a existéncia do dano, a conduta
culposa do réu e o nexo de causalidade. Dever de indenizar. Decisdo acertada. Sentenga
mantida. Recurso conhecido e desprovido®>”.

Conforme observado, o entendimento difundido nesse caso, pela jurisprudéncia, é de
que os provedores de internet que atuam com hospedagem de paginas pessoais ndo podem ser
responsabilizados pela criacdo de perfil, principalmente quando se trata da utilizacdo do servico
por terceiros como instrumento de difusdo de ofensa.

Evidenciou-se, nesse item, que foram muitos os exemplos encontrados dentro do
Judiciario brasileiro sobre indenizacGes referentes a redes sociais, inclusive com mais de um
entendimento, antes de terem por parametro a Lei Marco Civil da Internet. Sobre o tema, foi
analisado cada caso em particular, observando-se as circunstancias, as correntes usadas e as
decisdes jurisprudenciais majoritarias dos Tribunais Superiores antes da aprovacdo do Marco
Civil da Internet, que serd abordado no préximo capitulo deste trabalho. No terceiro e ultimo
capitulo deste estudo, serd apontado como a matéria em discussdo resumidamente foi tratada no
direito comparado, no que tange a crimes virtuais e a responsabilidade civil, também sendo
analisada a Lei Marco Civil da Internet, que busca regular as atividades virtuais no mundo
moderno em terras brasileiras. Com base nesses achados, busca-se tecer uma resposta para o
guestionamento proposto no presente estudo, que visa apurar quem Sao 0S responsaveis pelos

danos morais causados dentro da esfera digital antes da vigéncia da Lei Marco Civil da Internet.

22 SANTA CATARINA, TRIBUNAL DE JUSTICA, 2013, APELACAO CIVEL N. 2013.059867-8.
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CAPITULO 11l

3 PARAMETROS JURIDICOS DELIMITADORES DA RESPONSABILIDADE

Estudados os capitulos referentes a contextualizacdo do dano no ambiente virtual, bem
como conceitos e explicagdes atinentes ao direito digital e a internet, serd detalhado, ainda que de
forma resumida, neste capitulo, 0 modo como a questdo estudada estd sendo tratada em outros
paises, lancando ainda atento olhar sobre a Lei Marco Civil da Internet, que visa regular as
atividades juridicas e virtuais no territério brasileiro. Também, serdo analisados o direito posto, as
correntes doutrinarias e as solugdes existentes no ambito nacional, sobre o respectivo assunto

trabalhado, antes da promulgacéo do Marco Civil.

3.1 Crimes virtuais e responsabilidade civil na legislacdo do direito comparado

Nos primeiros capitulos desta pesquisa, foi tracado um paralelo sobre a internet, o
direito digital e os crimes virtuais, e foram analisados os tipos de provedores de servigos
existentes na internet, com suas classificaces e espécies. Analisou-se, ainda, a responsabilidade
civil de cada um desses provedores no Direito brasileiro, elencando-se alguns exemplos de casos
relativos ao tema e que ocorreram nas redes sociais. Os dados apontados no estudo permitiram a
busca pela responsabilidade civil de quem comete 0s atos ilicitos, o que serd abordado com mais
afinco no final deste capitulo. Cabe, entdo, detalhar neste item apontamentos sucintos de como a
matéria em discussdo esté sendo tratada no direito comparado, em especial no que concerne aos
crimes virtuais e a alguns tdpicos sobre a responsabilidade civil, se ja existem normas legais

sobre o tema em questdo na legislacdo de outros paises e como esta se encontra positivada.

3.1.1 Os crimes virtuais no direito comparado

Dada a complexidade das questBes juridicas advindas do aumento do uso da
informatica, entende-se que as solug¢fes penais e civis ndo podem ser tratadas como simples
incriminacgdes de algumas condutas, necessitando que a legislacdo patria seja revista ndo apenas
no ambito penal, mas de forma conjugada com a area civel.

Nessa perspectiva, serdo abordadas neste item as mudancas que a lei penal trouxe sobre
ilicitos envolvendo computadores, em especial a partir dos anos de 1970, quando notou-se um
nimero crescente de reformas legislativas em diversos paises, do mesmo modo como a
responsabilidade civil vem sendo tratada no direito comparado. Sobre o assunto ventilado, Pedro

Augusto Zaniolo afirma que:
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“As razdes para a alteracdo legal ndo foram apenas de ordem técnica, mas por conta de
mudancas de paradigmas, é que até o meio do século XX os codigos penais e civis
protegiam predominantemente coisas tangiveis, no entanto, préximo ao fim do referido
século, o delineamento da sociedade de informacdo mudou o tratamento dispensado aos
bens incorpéreos e as informagdes®”

Esses novos valores ligados a0 mundo digital ndo poderiam ser protegidos da mesma
forma que os demais, ja tradicionalmente tutelados pelo direito penal, sendo necessarias novas
medidas para tal, uma vez que o ambito da criminalidade informatica logo se tornou um
complexo tematico de novas questdes legais.

Apesar da crescente gama de questdes juridicas especificas, Marcelo Xavier de Freitas
Crespo sustenta que se pode falar em uma sistematizacdo de ondas legislativas referentes a

criminalidade informatica, quais sejam:

“Protecdo da privacidade, como reflexo as possibilidades de armazenamento e
transmissdo de dados através de novas tecnologias; crimes informaticos econémicos;
prote¢do da propriedade intelectual virtual; protecdo de conteddos ilegais e lesivos
devido a expansao e ascensdo da internet. Podendo ser citados alguns dos paises e 0 ano
gue desenvolveram as referidas leis, protegendo os crimes virtuais na internet; Suécia
(1973), Estados Unidos (1977), Alemanha (1978), Austria, Dinamarca, Franca e
Noruega (todas em 1979), Luxemburgo (1982), Islandia e Israel (1981), Austrélia e
Canadé (1982), Reino Unido (1984), Finlandia (1987), Irlanda, Japdo e Holanda (1988),
Portugal (1991), Bélgica e Suica (1992), Espanha (1995) Italia e Grécia (1997)%".

Nota-se que os ordenamentos juridicos em geral buscam mecanismos visando coibir a
delinquéncia informaética, e € com base nesse tratamento penal na legislacdo estrangeira que sera
trabalhado mais detalhadamente a seguir, citando 0 modo como alguns paises tratam os crimes
virtuais ocorridos em seus territdrios, modelos esses que poderdo inspirar atualizacbes na

legislagéo brasileira, que ainda mostra muitas lacunas no que tange ao assunto.

3.1.1.1 Espanha
A informatica e o direito digital constam na Constituicdo Espanhola, no artigo 18,
paragrafo 4°, que dispde que a lei limitara o uso do direito digital para garantir a honra, a
intimidade pessoal e familiar dos cidaddos e o pleno exercicio de seus direitos, protegendo,
também, o cidaddo dos crimes contra a honra, callnia, injaria e difamagdo ocorridos na internet.
A intimidade virtual, da mesma forma, é protegida, no art. 197 do Codigo Penal, que

prevé que seja incriminado o0 sujeito que se apodera, sem autorizacdo, de papéis, cartas,

226 7 ANIOLO, op. cit., 2012, p. 47.
22T CRESPO, op. cit. 2012, p. 136.
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mensagens de correio eletronico (e-mail), blogs, sites, redes sociais ou qualquer outro
documento, com intuito de descobrir segredo ou mesmo de violar a intimidade de outrem.
Tecendo comentarios sobre o artigo 197 da referida legislagdo, Fabrizio Rosa explica que “até
por isso 0 ‘nomem juris’ € o ‘descubrimiento de secretos’, para este delito a pena prevista é de
um a quatro anos e multa??®”. Ainda no inciso segundo do artigo aludido, tem-se a incriminagéo
da interceptacdo e furto de dados virtuais, a pena no caso é igual a do delito antes referido, de um
a quatro anos e multa.

A lei prevé, ainda, aumento de pena caso 0 sujeito ativo seja o responsavel ou o
encarregado pelos dados pessoais ou que tais dados tenham contetdo ideolégico, religioso, de
crengas, salde, de cunho racial, sexual ou caso a pessoa atingida pelos danos referentes aos
crimes virtuais seja menor de idade ou incapaz.

Na referida lei, ha pessoas denominadas confidentes necessarios, que, segundo Roberto
Chacon de Albuquerque, “sdo os responsaveis pelo tratamento dos arquivos digitais e que devem
guardar absoluto sigilo sobre os dados pessoais que acessam, sob pena de incidirem os preceitos
legais contidos na Constituicdo espanhola®®®”.

O artigo 256 da referida legislacdo penal prevé como criminosa a utilizacdo néo
autorizada de terminal que dé acesso a internet e, na mesma linha, o artigo 248 prevé a fraude
informética, abrangendo até o estelionato praticado com uso de instrumentos virtuais e
tecnoldgicos, um grande avanco para o direito espanhol, que tradicionalmente punia o

estelionato e outros tantos crimes apenas em relacdes interpessoais.

3.1.1.2 Portugal

Em Portugal, de forma sucinta, a tipificacdo dos crimes virtuais se deu com o advento
da lei n° 109 de 1991, na qual sdo previstas figuras penais na area de informatica. O referido
diploma legal prevé punicdo para algumas condutas, a seguir relacionadas.

Falsidade informatica, conforme dispde seu art. 4° sendo penalizada a introducdo,
modificacdo ou supressdo de dados ou programas informaticos, com o intuito de falsear a
obtencédo de dados eletrénicos, tendo pena de prisdo prevista de um a cinco anos.

Danos a dados ou programas informaticos, conforme disposi¢do do art. 5°, que prevé
como conduta ilicita a destrui¢do de dados eletrénicos ou de programas de computador, seja com

o simples objetivo de dano ou, ainda, com o intuito de obter alguma vantagem ilicita.

228 ROSA, op. cit., 2012, p. 79.
29 ALBUQUERQUE, Roberto Chacon de - A Criminalidade Informatica. Sdo Paulo: Juarez de Oliveira, 2010b, p.
104.
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No que concerne a sabotagem informatica, prevista no art. 6°, é passivel de punicéo a
conduta que implique o apagamento, a alteracdo, a introducdo ou a supressdo de dados ou
programas informaticos, objetivando-se atravancar ou perturbar o funcionamento informatico da
internet ou de comunicacéo de dados a distancia.

Ja o0 acesso ilegitimo, conforme dispbe o art. 7°, implica a punicdo para a invasao de
sistemas informaticos da internet. A interceptacdo ilegitima, prevista no art.8°, resulta em
interceptacOes irregulares em ambiente computacional. Amaro Moraes Silva Neto também
compara esse artigo com a legislagdo brasileira, aduzindo que “no Brasil pode-se citar o crime do
art.10 da lei 9.296 de 1996 que prevé sanc¢do para quem interceptar comunicagéo telefonica, no
entanto, nada sendo mencionado sobre interceptaces na area virtual*>”.

A reproducdo ilegitima de programa protegido € tipificada no art. 9°, que pune a
reproducédo, a divulgacdo ou a comunicacdo de software, ao publico, sem autorizacdo. Sobre
IS0, Rita de Cassia Lopes da Silva leciona: “no Brasil pode-se mencionar a lei n. 9.609 de 1998,
que criminalizou a violacdo de direitos do autor de programa de computador®*”.

Vale ressaltar, ainda, que também ha previsdo, no art.3°, de atribuicdo de sanc¢Bes penais
as pessoas juridicas, pelos crimes virtuais que podem ser cometidos em nome dessas, podendo
ser aplicadas multas ou até mesmo implicar sua dissolucao.

Outra disposicdo da lei refere-se as penas acessorias, que vém dispostas no art.11,
podendo haver perda de bens, caugdo de boa conduta, interdicdo de atividades ou profissdes e
encerramento temporario ou definitivo do estabelecimento, além da publicacdo da sentenca
condenatoria.

Como ja visto, a Convencao sobre o Cibercrime teve como propdsito propor que as
solugdes para os problemas que se colocam sejam abordadas por uma legislacéo internacional,
pelo que se requer a adocao de instrumentos juridicos de ambito internacional. A convengdo em
presenca foi transposta para a lei nacional em 15 de outubro de 2009 (data de entrada em vigor).
Assim, a lei n.° 109/2009, de 15 de setembro, aprovou a Lei do Cibercrime. Tal como define o
artigo 1.°, o objeto da referida lei séo as disposi¢cdes penais materiais e processuais, bem como
as disposicoes relativas ao dominio do cibercrime e da recolha de prova em suporte electrénico.
Entende-se assim que, para 0s crimes contra a honra cometidos através da internet, a lei aplicavel

continua a ser 0 Codigo Penal. Como refere o juiz relator Gilberto Cunha, num acérdéo de 2012,

20 5ILVA NETO, Amaro Moraes - Privacidade na internet: um enfoque juridico. Bauru: Edipro, 2012, p. 94.
#1 SILVA, Rita de Céassia Lopes da - Direito penal e sistema informatico. S3o Paulo: Revista dos Tribunais. 2011,
p. 127.
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“ndo oferece qualquer duvida de que o crime (...) — difamagdo — n&o integra o elenco dos crimes
previstos, (no sentido de tipificados) na citada Lei do Cibercrime”.

Nota-se, assim, que o Direito portugués ja avancou consideravelmente dentro da
legislacdo virtual, comparado com o Direito brasileiro, pois ja normatizou e previu puni¢coes as

principais causas e aos fatos que ensejam crimes dentro das relagdes ocorridas do mundo digital.

3.1.1.3 Franca
Tradicionalmente, a Franca ndo apresentava tipos penais destinados a coibir as
ilegalidades e os crimes decorrentes de acdes digitais, no entanto, prevendo o crescimento futuro
de casos, decorrente do aumento de usudrios da internet, em janeiro de 1988 foi alterado o
Cédigo Penal Francés®?, pela lei 88-19, sendo em tal regramento introduzido um capitulo
especial, reprimindo atentados contra sistemas informaticos. Com relacdo ao tema, Augusto
Eduardo de Souza Rossini explica que “em 1995, revogou-se a lei 88-19, em razdo da alteracdo
no Caddigo Penal Francés, no qual passaram a constar os chamados delitos informéticos
virtuais®*”.
Nesse sentido, Alexandre Freire Pimentel também explana sobre essas mudancas,

aduzindo que:

“Nota-se que com a alteracdo do Cdodigo Francés, passou-se a punir de forma mais
ampla a conduta de acessar ou manter de forma fraudulenta, total ou parcialmente, um
sistema de tratamento automético de dados virtuais, pois se caso em uma dessas
condutas citadas, houver supressdo ou modificacdo de dados contidos no sistema virtual
ou alteracdo do funcionamento deste, as penas ligadas ao direito e a internet serdo
aumentadas®*”.

Outra inovacao trazida pela legislacdo francesa foi incriminar a conduta de introduzir
virus em sistema informatico de computadores, ao passo que pune também a acao de introduzir,
suprimir ou modificar, de forma fraudulenta, dados em um sistema.

Além desses tipos penais, a nova alteracdo reprime a associacdo organizada de
criminosos para a preparacdo de alguma das infragbes antes mencionadas, incluindo a
responsabilidade civil e penal das pessoas juridicas, prevendo desde a interdi¢cdo do exercicio das

atividades até a sua dissolucao.

%2 FERANCA - Lei n° 88-19 de 05 de janeiro de 1988, relativa a fraudes informéticas. [Em linha]. [Consult. 13 Out.
2017]. Disponivel em: http://legifrance.gouv.fr.jopdf-common.
%3 ROSSINI, Augusto Eduardo de Souza - Informatica, telematica e o direito penal. Sao Paulo: Meméria Juridica,
2011, p. 118.
24 PIMENTEL, Alexandre Freire - O direito cibernético: um enfoque teérico e ldgico-aplicativo. Rio de Janeiro:
Renovar, 2011, p. 65.
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Por fim, vale mencionar que a Franga criou uma das primeiras leis sobre criminalidade
na internet, que foi a lei 78-17 de 1978, e que as condutas previstas como crimes digitais
atendiam as disposicdes contidas nas diretrizes internacionais que visavam proteger o direito

virtual, servindo de modelo para os demais paises.

3.1.1.4 ltalia

O Codigo Penal italiano, desde 1993, trata, de alguma forma, os principais delitos
relacionados com a informatica e vinculados ao direito digital.

Pode-se citar o exemplo do art. 615, dentro do titulo que trata da inviolabilidade de
domicilio, que prevé punicdo para 0 acesso abusivo a sistema informatico ou telematico, sendo a
pena aumentada quando a acdo é praticada por funcionario publico, quando ha emprego de
violéncia, ou, ainda, quando houver danos ao sistema ou a dados armazenados na internet. No
mesmo artigo, esta prevista punicdo para aquele que difundir abusivamente codigos de acesso,
senhas e virus nos meios virtuais.

O art. 617 também prevé a punicdo, tanto para a instalacdo de equipamentos quanto para
a prépria interceptacdo, o impedimento ou a interrupcédo ilicita de comunicacdo informatica,
sendo majoradas as penas quando o sujeito ativo for funcionario publico, quando houver dano de
um sistema informético ou quando houver exercicio abusivo de profissdo de detetive particular.
No mesmo artigo, é punida a conduta de falsificar ou suprimir o contetdo de comunicacéo
informatica desde que haja intuito de lucrar ou causar prejuizo.

O art. 623 é usado como uma norma ampliativa que dispGe serem géneros de
comunicacdo todos aqueles que se realizam através de sistemas telefonicos e informaticos,
enfim, qualquer rede, site ou blog usado na internet. Ja o art. 635 contempla a figura do dano ao
sistema virtual e informético, punindo a destruicdo, a deteriora¢do ou a inutilizagdo deles no
ambito da internet.

Com relacdo as fraudes praticadas na internet, o art.640 do Codigo Penal italiano
reprime a conduta por meio da qual se altera o funcionamento de sistema informatico ou se
intervém em dados, informagGes ou programas com o propdsito de se obter lucro indevido ou
causar dano.

Sobre o artigo citado, Paulo Marco Ferreira Lima se manifesta no sentido de que, para o

caso, “era preciso um tipo legal especifico, vez que havia dificuldades para a aplicagdo da figura
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classica de fraude, aos ilicitos cometidos com o avanco do uso da tecnologia da internet®*>”,

Ainda nesse liame, a respeito da presente abordagem, Roberto Chacon ensina:

“Ha aproximadamente 20 anos o Direito Italiano sofreu uma forte mudanga estrutural
em sua legislagdo procedimental penal. O seu sistema investigatério (e
consequentemente probatorio), sofreu a transicdo do sistema inquisitorial para o
acusatdrio. Antes dessa transicdo a producédo probatéria incumbia ao Juiz Instrutor, bem
como a estrutura bifasica da persecucdo penal: uma de carater inquisitorial (instrucdo),
objetivando a busca de elementos de prova, e a outra vislumbrando a decisdo da causa,
fase de debates — as partes se manifestavam mediante as provas ja produzidas, ndo ha
que se falar em interferéncia direta das partes ao longo das duas fases — seus principios
basilares eram de essencialidade inquisitorial, até a mencionada reforma entre o periodo
de 1988 e 1989. O novel sistema, acusatdrio, baseou-se em perspectivas dissociadoras
do ja superado sistema inquisitorio tomando por base trés caracteristicas assumidas pela
doutrina como essenciais: (1) a eliminagdo total de todo autoritarismo proveniente do
Cddigo Rocco; (I1) otimizar, de fato, o principios constitucionais pilares dos direitos de
liberdade e defesa no processo penal; (I11) Criar um sistema normativo livre das
contradicBes decorrentes de um ordenamento garantista-inquisitorial. Superado tais
resquicios, o sistema processual penal italiano reveste-se de principio do contraditério
na elaboracdo probatoria, determinando que a autoridade judiciaria tenha fungdo
fiscalizadora e decisdria, somente sendo permitida a sua iniciativa em casos
excepcionalmente necessarios. Com a presente alteragdo sofrida, pode-se vislumbrar as
mudancas ndo somente quanto ao sistema de investigacdo preliminar, como a sutil
mutacao no préprio &mbito das provas que sdo conferidas em delitos virtuais permitindo
as partes produzi-las da forma que entendam ser mais proficua sem que o magistrado
necessite ser portador de conhecimento técnico para determinar a elaboracao probatéria,
como assim seria se o sistema ainda fosse permeado pela inquisitorialidade®®”.

Por fim, nota-se que mesmo ndo normatizando todos os ilicitos possiveis de ser
cometidos dentro do mundo da internet, a legislacdo italiana esta bastante adiantada no assunto,
evitando maiores e futuros problemas decorrentes dos danos praticados no direito digital, pois o
causador do fato deverd ter em mente que se violar algum desses direitos protegidos seré

responsavel penal e civilmente pelos problemas que causou e praticou.

3.1.1.5 Alemanha

SO bem ap6s a Segunda Guerra Mundial houve preocupacdo do Direito alemdo em
cuidar dos crimes econdmicos e eletronicos. Foi com base nessa tendéncia de modernizacao
legislativa que depois da década de 1980 foram introduzidas figuras penais relativas a
responsabilizacdo por atos ilicitos tecnoldgicos ligados a internet. Nesse sentido, entende

Marcelo Xavier de Freitas Crespo que “a criminalidade e os ilicitos informéaticos praticados na

25 |LIMA, Paulo Marco Ferreira - Crimes de computador e seguranca computacional. Campinas: Millenium, 2010, p.
92.
26 ALBUQUERQUE, Paulo Pinto de - Comentario do Cédigo Penal. Lisboa: Universidade Catdlica Portuguesa, 2010, p.
259.
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Alemanha possuem relevancia ndo tdo grande, conforme estatisticas, a incidéncia de crimes
virtuais na Alemanha é pequena®"”.

Foi ap6s o ano de 2000 que os problemas relacionados a criminalidade virtual
comecaram a crescer. Atualmente, os piores delitos digitais sdo aqueles praticados pelas pessoas
contra os atos abusivos de informagdes armazenadas pelo Ministério da Seguranga da Alemanha
e as chantagens a que sdo submetidos aqueles que ndo tornam publicas as informacdes.

Em 1986, foi editada e promulgada a lei de combate a criminalidade econémica e
informatica, sendo que o0 modelo alemao é baseado em divisGes conforme violacdes a certos bens
juridicos, sendo o patrimdnio da pessoa protegido primordialmente, ndo se punindo a mera
invasdo de sistema virtual.

Logo apo6s, foram tipificados comportamentos que atingem o processamento e 0
armazenamento de dados pessoais na internet, dentre os quais Fabrizio Rosa destaca “o uso
abusivo dos sistemas informéaticos, o fendmeno de invasdo de computadores pessoais, a
subtracdo de informacéo virtual, a utilizacdo de redes informaticas por organizac@es criminosas e
autores de delitos econémicos, informaticos e neonazistas®®”.

A lei alema de combate a criminalidade informatica contemplou os seguintes delitos:
espionagem de dados virtuais, art. 202; extorsdo informatica, art. 263; falsificacdo de elementos
probatérios na internet, incluindo a falsidade documental virtual e a ideoldgica, art. 269;
alteracdo de dados virtuais, art. 303 e sabotagem informatica, art. 303.

Sem duavidas, a manipulacdo informética representa um dos maiores fendmenos da
criminalidade virtual, tanto que o Cddigo Penal aleméao tipificou, no seu art. 303, o delito de
alteracdo de dados virtuais, considerando ter incorrido em crime inclusive o sujeito que apagar,
suprimir, inutilizar ou alterar de modo ilicito dados virtuais. O doutrinador Amaro Moraes Silva
Neto nos deixa seu escolio sobre o tema:

“O processo penal aleméo tem como seu fundamento o sistema inquisitorial. Impregna-
se 0 principio da investigacdo de oficio, o processo penal tem como norte orientador o
Cdédigo de Processo Penal e a Lei Organica dos Tribunais. O CPP orienta
precipuamente o curso do processo de conhecimento penal, impondo ao Poder Publico a
investigacdo de crimes. Tem-se tal Codigo como Direito Constitucional condensado,
sua configuracdo e concretizacdo na praxe da condenacgdo penal sdo sismégrafos para a
Constituicdo. Ja a Lei Organica dos tribunais preceitua a competéncia e a estrutura dos
tribunais, seja em matéria civil ou penal. Essas Leis sofreram ao longo dos anos grandes
modifica¢fes, mas ndo significando dizer que tais mutagdes desencadearam em um
ordenamento revestido de clareza, pelo contrario, como bem traduzem os comentaristas
do codigo alemdo, todo o Cddex Aleméo resta eivado de incoeréncias, diferengas e

complexidade, sua capacidade em pautar-se pela inquisitoriedade estd sempre em
questdo. Noutro giro, ha criticos que afirmam que a justica penal alemd apesar dos

27 CRESPO, op. cit. 2012, p. 144.
28 ROSA, op. cit., 2012, p. 78.
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poucos recursos que possui, € uma justica rapida e eficiente. Suas dificuldades
consistem dentre outras poucas, quanto a persecucdo da criminalidade econdmica.
Aparentemente em meados de 80 se deu inicio as primeiras formas de responsabilizacio
penal pelos delitos tecnoldgicos. Existem afirmativas de que na sociedade alemd a
conduta delituosa em crimes informaticos ndo possui grande relevancia, devido a sua
pequena incidéncia. Seus principais problemas na esfera tecnoldgica se referem ao uso
abusivo de informacGes, porém conforme ja mencionado acima, em 1986 fora editada a
Segunda Lei de Combate a Criminalidade Econémica (2. WiKG), que traz em seu texto
normas contra a criminalidade informatica. Na presente legislacdo, ndo sdo punidas
meras invasOes de sistema, porém, alguns delitos sdo tipificados de forma especial
como: (1) espionagem de dados; (I1) extorsdo informética; (I11)falsificagdo de elementos
probatorios, incluindo ai a falsidade documental e a ideoldgica; (IV) sabotagem
informatica; (V) alteracGes de dados e (VI) utilizacdo abusiva de cheques ou cartdo
magnéticos™*”.

Analisado o0 modo como a lei alema trata sua legislacdo virtual, verifica-se, portanto,
que ela atende, a0 menos em parte, propostas para criar solugdes para 0s crimes virtuais

existentes ou gque venham a existir no pais, mesmo que em nimeros nao tao altos.

3.1.1.6 Holanda

Nos Paises Baixos, ja tradicionalmente eram consideradas manipula¢des informaticas
fraudulentas aquelas citadas no art. 236 do Cddigo Penal holandés, sendo um tipo penal que
lembra o estelionato, vigente na legislacdo brasileira.

Marcelo Xavier de Freitas Crespo tragca um breve paralelo sobre o assunto,
evidenciando que:

“Na década de 1980, o departamento de inteligéncia da policia de Haia, vinha
registrando e diferenciando casos relativos a criminalidade informética e em 1987, o
Comité Holandés sobre delinquéncia informéatica que foi criado para analisar a
adequacdo dos textos penais e processuais ao combate dos delitos, tecnoldgicos,
apresentou um relatério recomendando a necessidade de algumas mudancas no
ordenamento juridico®®”.

Tal documento, no entanto, ndo definiu o conceito de crime virtual na internet, sendo
apenas pela ligacdo que fez aos tipos penais existentes e aos reflexos da tecnologia no
cometimento desses ilicitos.

Nesse viés, Alexandre Freire Pimentel afirma que “na Holanda ndo houve uma
definicdo uniforme, de carater geral, dada a mera relagdo entre os tipos existentes e o0 uso dos
computadores®'”,

Na Holanda, a legislacdo era basicamente destinada a protecdo dos softwares, com leis

contra a pirataria informatica, e, no ambito civil, protegia-se a propriedade e a propriedade

29 SILVA NETO, op. cit., 2012, p. 161.
0 CRESPO, op. cit. 2012, p. 147.
21 pIMENTEL, op. cit., 2011, p. 69.
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intelectual, além de haver a lei de protecdo aos chips. A protecdo penal aos delitos virtuais em
espécie, no entanto, somente foi proposta ao Parlamento em 1989.

Depois de aprovada a lei penal especifica, deu-se novo entendimento sobre o que eram
dados informaticos virtuais, inclusive trazendo tipos que incriminaram atos como perturbacéo da
paz informatica, acesso ndo autorizado a sistemas, sabotagem virtual, cdpia ilegal de dados
digitais, disseminacéo de virus, espionagem informatica, interferéncia na comunicagdo de dados
na internet e pornografia virtual.

Para as acdes fraudulentas virtuais em geral, ainda que no ambito da delinquéncia
informatica, aplica-se o dispositivo referente ao crime de estelionato, complementado pelos
artigos que tratam sobre a pirataria informatica, e de subtracdo de servicos através de meios
virtuais.

Verifica-se que a legislacdo holandesa também é bastante abrangente quanto aos crimes

digitais, evitando problemas futuros decorrentes do uso ilicito da internet.

3.1.1.7 Reino Unido

Deve-se mencionar que o sistema legal no Reino Unido € o da Commom Law, portanto,
completamente diferente do modelo brasileiro e de outros paises europeus no que tange a
aplicacdo do Direito. Mesmo assim, pertinente explanar sobre algumas solugfes interessantes
relacionadas aos crimes virtuais e a legislacdo vinculada a internet.

E nessa senda que Roberto Chacon de Albuquerque tragca uma iniciativa histérica sobre

0 assunto proposto:

“Na primeira metade dos anos 1980, mais precisamente em 1984, a Lei de Protecdo de
Dados, j& tutelava a protegdo de documentos pessoais conservados em arquivos
eletrdnicos, outros diplomas legais tratam esparsamente de ilicitos informaticos, como
sdo os casos das manipulacBes patrimoniais fraudulentas e as falsificagBes virtuais,
reguladas pela TheftAct, de 1968, algumas espécies de pirataria informatica sdo
incriminadas da mesma forma na WirelessTelegraphAct, e o0 acesso informético ndo
autorizado é criminalizado também pela TelecommunicationsAct, de 1984, e por fim, o
uso de virus informatico é tipificado pela legislagdo do Reino Unido na Criminal
DamageAct, de 1971%%%.

No entanto, em 29 de agosto de 1990 adveio a Misuse Computer Act (Lei de mau uso
informatico), que foi a mais importante alteracdo legislativa em matéria de crimes digitais. Tal

lei adveio com o objetivo de criminalizar a alteracdo de dados informaticos, 0 embaraco ao

%2 ALBUQUERUQE, op. cit., 2010b, p. 129.
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acesso a qualquer programa virtual, o abalo na confiangca da apuracéo de dados eletronicos e o
impedimento da execucdo de programas virtuais®*.

Isso em razdo de uma decisdo crucial da Camara dos Lordes datada de 1988, que
entendeu ser necessario incluir as condutas de hackers nas chamadas falsificacdes virtuais.

Por fim, verifica-se que no Reino Unido tais leis procuraram coibir o acesso nao
autorizado e as alteracfes em dados e informag0es virtuais, buscando evitar futuros problemas

ligados a internet.

3.1.1.8 Chile

Foi o primeiro pais da América Latina a atualizar sua legislacdo, com fito de
modernizar-se, adaptando-se a alguns crimes digitais e problemas futuros advindos da internet.
Segundo Paulo Marco Ferreira Lima, “a lei 19.223 de 1993 foi a responsavel por introduzir tipos
penais que versam sobre crimes atentatorios a sistemas de informacdes ligados a internet®*”.

Trata-se de lei especial com apenas quatro artigos, ndo integrando o Codigo Penal
daquele pais. No art. 1°, tem-se punicdo para aquele que destrua ou inutilize um sistema virtual
Ou seus componentes e que impeca ou obstaculize seu regular funcionamento na internet. A pena
é aumentada caso haja danos aos dados armazenados.

No art. 2°, tem-se a incriminacdo do acesso ou da interceptacdo indevida ao sistema
virtual. Por fim, no art. 3%, tem-se incriminada a conduta de alterar, danificar ou destruir os dados
contidos em um sistema virtual.

Verifica-se que os bens juridicos que se visa proteger na legislacdo chilena séo as
informacdes e seus componentes funcionais virtuais, protegendo e criando um escudo para

futuros problemas ligados aos crimes virtuais.

3.1.1.9 Argentina

O sistema penal argentino, no que diz respeito aos crimes virtuais, parte da regulacéo do
comércio eletrénico virtual para dele extrair condutas ilicitas relevantes utilizadas na Lei do
Sigilo de Dados, que protege as informacgbes pessoais arquivadas eletronicamente, sobre a
propriedade intelectual, protegendo inclusive softwares de computadores.

No que diz respeito ao Codigo Penal, esse foi alterado pela lei n° 26.388 de 2008,

passando a conter adaptagOes que tratam de crimes digitais.

3 REINO UNIDO - Lei de mau uso informatico. Office of Public Setor Information. ComputerMisuseAct-1990.
[Em linha]. [Consult. 13 Out. 2017]. Disponivel em:http://www.opsi.gov.uk.acts.acts.1990.ukpga-html.
“4 LIMA, op. cit., 2010, p. 97.
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O art. 128 do Codigo Penal argentino considera criminoso todo aquele que produz,
armazena, divulga, facilita, seja por publicacdo ou por e-mail, qualquer tipo de mensagem virtual
que contenha representacdes pornograficas de menores de 18 anos.

O art. 153 passou a ter redacdo que pune aquele que abre ou se apodera, sem
autorizacdo, de qualquer forma de correspondéncia, inclusive comunicagOes eletronicas e e-
mails. O mesmo dispositivo incrimina a interceptacdo de comunicacgdes virtuais € 0 acesso nao
autorizado a sistemas informaticos.

O art. 155 foi alterado para tipificar a conduta daquele que da& publicidade a
informagdes, inclusive aquelas obtidas em mensagens eletronicas, e-mails, desde que causem ou
possam causar prejuizo a outrem.

O art. 157 incrimina o acesso ndo autorizado a banco de dados virtuais, a revelacao de
dados protegidos por lei ou mesmo a alteracdo dos dados constantes nesses dispositivos digitais
incriminando também a fraude com uso de meios tecnoldgicos e virtuais, o que Amaro Moraes
Silva Neto equipara “ao delito brasileiro de estelionato art.171, CP?**”.

O art. 183 também foi alterado para constar que responde por dano aquele que destruir,
inutilizar ou fizer desaparecer dados ou programas informaticos, inclusive havendo aumento de
pena caso 0s danos se deem em sistemas virtuais de utilidade publica.

Conforme visto, nota-se que a legislagdo argentina, apds devidas atualizagdes, esta se
adequando para o futuro virtual, incriminando os principais ilicitos que causam problemas aos
usuarios da internet. Pondera-se que, sendo um pais vizinho do Brasil, pode servir como um
modelo para a legislacdo brasileira que preveé regular as relacfes virtuais em nosso territério, que

sd0 lacunosas sobre o assunto.

3.1.1.10 Estados Unidos

Relativo ao direito penal norte-americano, ha que se destacar que, nesse pais, cada
estado pode criar seus estatutos penais, configurando-se, alguns deles, como verdadeiros
Codigos. Dessa forma, a intervencdo legislativa federal resume-se a um papel secundério,
promulgando normas penais de ambito nacional. Sobre o assunto, Marcelo Xavier de Freitas

Crespo explica:

“Foi nos Estados Unidos que se verificaram as primeiras manipula¢fes informéticas e
virtuais ilegitimas, pode-se dizer que apesar da Suécia ter sido o primeiro pais a criar
norma incriminadora para ofensas a bens informaticos, foram os Estados Unidos os
precursores do verdadeiro combate a criminalidade virtual, isso se deu em dois
patamares diferentes: estadual e federal. Em nivel federal a (Federal Computer System
ProtectionActof 1981), Lei de Protecdo aos Sistemas Computacionais, modificada em
1984, considerava crime federal o uso de computadores para pratica de fraudes na

#5 SILVA NETO, op. cit., 2012, p. 101.
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internet, apropriagdes indevidas, furtos, callnia, injuria, difamacéo e ameaca nos meios
H - 24695
virtuais=”.

Todavia, a principal lei federal que responsabiliza criminalmente ilicitos informaticos é
a Computer Fraudand Abuse Act, ou Lei de fraude e abuso computacional, datada de 1986, que
incrimina o acesso ndo autorizado a sistemas virtuais para obtencdo de segredos nacionais ou de
vantagens financeiras, ou seja, € aplicada em casos de fraudes e condutas abusivas realizados por
meios informéticos que afetem computadores.

Em 1994, o Codigo Penal Federal norte-americano foi alterado com a Violent crimes
act, ou Lei de crimes violentos, que passou a incriminar interceptacdo das comunicacfes
eletrbnicas e virtuais, disseminacdo de virus, danos a dados e a sistemas, protegendo ainda
crimes contra a honra ocorridos nos meios virtuais. Ainda sobre a legislagdo dos Estados Unidos,
Alexandre Pimentel explana:

“Como bem se sabe o direito norte-americano baseia-se no Common Law — modelo de
justica baseado em precedentes judiciais. E implantado aos Estados Unidos a politica do
federalismo, ao qual é permitido aos demais estados criarem suas prdprias regras sem
que seja preciso utilizacdo do processo legislativo, cada estado desenvolve seu modelo
de justica. O Common Law é capaz de criar um direito ou dever a partir de uma decisdo
judicial que sirva como precedente, vinculando todas as outras decisfes posteriores, ele
é regido pelo principio do stare dicisis. Contudo, estando verificada a controvérsia em
carater divergente da decisdo anterior poderé o tribunal decidir o seguinte caso como
um novo precedente. Convém destacar que o sistema da Common Law é bastante
complexo, importando esclarecer que a vinculagdo esta adstrita a uma jurisdigdo
particular e ainda nesta mesma jurisdicdo poderdo outros tribunais possuirem mais
poderes que outros, como é o caso dos tribunais de recursos (os tribunais que decidirem
ao final possuem o poder vinculante ja o tribunal inferior possui apenas poder
persuasivo). Desta feita, existe no Direito Penal norte-americano duas modalidades de
incriminagdo: a tipificacdo estatutaria (direito penal codificado) e os ilicitos decorrentes
de decisdes judiciais, forma quase inexistentes na atualidade. Pode-se dizer que as
primeiras manifestagdes informaticas ilegitimas aconteceram nos Estados Unidos
quando Robert Tappan Morris, um estudante de pds-graduacéo, comecou a trabalhar em
um programa de computador, explorando os defeitos de seguranca que havia descoberto
na internet, a fim de demonstrar a inadequacdo das medidas de seguranca nas redes de
computadores, criando 0s “worms” virus capazes de se expandirem em outros
computadores com o objetivo inicial de ocupar pouco do funcionamento das maquinas
(Ja que a intencdo do estudante era apenas demonstrar a inseguranga das atuais redes
computacionais), porém, o “experimento” acabou tomando proporgdes maiores € 0s
virus comegaram a se reproduzirem e a reinfectarem as maquinas causando grande
prejuizo as redes de computadores & época®*’”.

Percebe-se que mesmo nédo possuindo uma legislacdo atualizada sobre crimes virtuais, a
lei americana prevé ja h4 décadas, quando comecaram a surgir 0s primeiros casos relacionados
aos crimes virtuais, normas legais que coibem os atos ilicitos realizados dentro da internet, pois

foram os Estados Unidos os precursores do combate a criminalidade virtual.

6 CRESPO, op. cit. 2012, p. 155.
27 PIMENTEL, Alexandre Freire - O direito cibernético: um enfoque teérico e ldgico-aplicativo. Rio de Janeiro:
Renovar, 2011, p. 79.
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Sabendo que ja& pensavam no futuro das relacBes dos usuérios das redes sociais e do
mundo da internet, tais precedentes legais podem ser usados pelo Brasil como modelo, eis que
advindos de um pais desenvolvido e que pensou em normatizar as relagbes informaticas, para
que nado fiquem ilesos os praticantes de atos ilegais com foco de prejudicar a outrem nos meios
virtuais. Nesse sentido, os Estados Unidos se preocuparam também em proteger as relacoes

digitais praticadas pelos individuos que vivem em seu territdrio.

3.1.1.11 Suécia
A Suécia foi o primeiro pais a elaborar norma incriminadora com o intuito de proteger

o0s bens informaticos. Marcelo Crespo, sobre a referida legislacdo sueca, assim ensina:

“Insta dizer que o processo penal Sueco é adversarial, ou seja, 0 juiz ndo conduz de
forma ativa o processo, este serd conduzido pelas partes, guardando semelhanga com o
direito processual norte-americano, logo ndo serd um processo investigativo.
Apresentada a Corte pelas partes o conteido fético e de direito da demanda, esta ficara
adstrita a decidir unicamente com base no que foi apresentado. O promotor sera o autor
no processo penal e a vitima funcionara como litisconsorte ativo facultativo. Destarte,
tal direito processual estrangeiro pauta-se nos principios da oralidade, imediatidade e
concentragdo, “eles implicam que a causa, seja criminal ou civel, deve ser apresentada
oralmente em uma audiéncia concentrada, com acesso imediato da Corte a todo o
material relevante, e com o julgamento sendo realizado em conexdo imediata com a
audiéncia.” Os mesmos principios guardam intima ligacdo com as regras que versam
acerca das provas no processo. As provas seguem o principio da livre valoracédo, ndo
havendo normas vinculantes para a sua apreciacdo. Ndo ha que se falar também em
normas ou teorias que regulem a exclusdo das provas no processo como a exemplo da
“Fruits of the poisonous tree”, as provas colhidas em sede de investigagdo preliminar
pela policia ndo serdo desentranhadas do processo como um erro no procedimento, a
conduta da policia é que sera analisada em apartado em sede de procedimento
administrativo (leia-se erro policial)?*®”.

3.1.2. A responsabilidade civil no direito comparado

A responsabilidade civil, conforme analisado, representa o ramo do Direito que
acompanha a evolugéo social do homem e constitui a prova evidente de que o Direito ndo pode
permanecer estatico. Dessa forma, uma vez avaliado 0 modo como 0s crimes virtuais estdo sendo
tratados na legislacdo de alguns paises, serd dado, agora, prosseguimento ao estudo proposto,
com uma breve analise da responsabilidade civil no direito comparado, citando o exemplo de
como alguns paises ja trataram o assunto em sua legislacéo, propiciando, assim, sua aplicacéo ao

mundo virtual.

3.1.2.1 Direito francés

8 CRESPO, op. cit. 2012, p. 155.
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O direito francés abandonou ultimamente o critério de enumerar os casos de
composicdo obrigatdria para indenizagdo por dano moral virtual e estabeleceu principios que
exerceram notavel influéncia para outros povos no que diz respeito ao direito digital. Dentre tais
principios, figuram o direito a reparacdo por atos culposos cometidos dentro das relagdes
virtuais, realizadas na internet, separando a responsabilidade civil virtual da responsabilidade na
area penal, decorrente de crimes virtuais e culpa contratual, decorrente do descumprimento de
uma obrigacao contraida em meios eletrénicos na internet.

Sob a otica de Patricia Peck Pinheiro, “o Codigo Civil francés com suas constantes
evolugdes tornou-se o padrédo das legislagbes modernas ao tratar com propriedade o assunto
direito digital, sendo comparado & ‘grande lei da sociabilidade humana virtual’?**”,

A teoria classica da responsabilidade extracontratual, sob o fundamento da culpa, base
Unica da responsabilidade civil, foi usada como fonte inspiradora do direito virtual, codificando,
assim, “que todo aquele que causar dano a outrem, tanto na esfera civil, como na internet, sera
obrigado a repara-lo”. Isso é evidenciado no art. 1382 do Cddigo Civil francés: Tout fait
quelcongue de Thomme qui cause a altrui um dommage oblige celui par la faute duquel Il est
arrivé a Le réparer.

Do mesmo modo, o art. 1383 do mesmo codigo dispde: Chacun est responsable Du
dommage quil a cause non seulament par son fait, mas encore par son négligence ou par son
imprudence.

Fica expresso, portanto, que quem causa 0 dano € responsavel ndo somente pelo fato
culposo, mas também por negligéncia ou imprudéncia, praticados também em meio virtual.

A legislagdo francesa previu que ao lado da teoria da culpa, aplicada no direito virtual,
ganha espaco a teoria do risco virtual, que aplica a ideia de atividade perigosa também na
internet, como um fundamento para a responsabilidade civil digital.

Nessa senda, Liliana Minardi Paesani afirma que “O exercicio de atividade que possa
oferecer algum perigo na internet representa um risco virtual, que o agente assume, podendo ser
obrigado a ressarcir os danos que venham resultar a terceiros dessa atividade dentro da

internet®®®”

. E é dessa forma, de maneira sucinta, que o direito francés, baseado nas teorias
classicas de responsabilidade civil, usadas para regular a atividade virtual, buscou solucionar
futuros problemas que poderiam ocorrer, por deixar lacunas referentes aos atos praticados dentro

da internet, evitando, assim, futuros ilicitos ligados ao assunto.

29 pINHEIRO, op. cit., 2012, p. 399.
20 pAESANI, op. cit., 2012, p. 76.
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3.1.2.2 Direito aleméo

Em sintese, o direito alemao usou, para o direito virtual, o principio da responsabilidade
civil por culpa, reformulando o artigo 823 de seu Codigo Civil, impondo o dever de indenizar
aquele sujeito que, com dolo ou culposamente, lesionar de forma antijuridica a vida, 0 corpo e a
salde, violar a imagem, o nome, os dados, a liberdade, a propriedade ou qualquer outro direito
de uma pessoa, ficando obrigado, para com essa, a indenizagdo do dano dai resultante,
respeitados inclusive os espagos informaticos e de tecnologia.

Igual obrigacdo incumbe aquele que infringiu uma lei destinada a protecdo de outro,
protegendo da mesma forma o sujeito dentro dos meios informaticos e, se de acordo com o
contetido da lei, for possivel, mesmo sem culpa, uma infracdo desta, sé caberd a obrigacdo de
indenizacdo no caso de culpa, seja ela virtual ou nédo.

Jodo Batista Lyra esclarece que a legislacdo alemd adota um critério especifico para

caracterizar a culpa ligada as relagdes virtuais:

“[...] esse critério requer uma diligéncia exigivel, que corresponde ao grau da atividade
que se considera suficiente para as pessoas sagazes e conscientes, segundo a esfera
social de que se trata, o causador de um dano, mesmo que ndo se tenha norma legal
estabelecida para o ilicito, tem que responder por dolo e negligéncia, pois age
negligentemente quem desatende aos cuidados exigiveis nas relagdes civis e virtuais®*”.

Nota-se, assim, que a Alemanha também usou normas ja existentes na area da
responsabilidade civil para proteger os individuos, regidos por esse ordenamento, dos ilicitos
advindos das relacGes virtuais, reformulando alguns artigos ja existentes na lei, buscando a
adaptacdo ao mundo virtual e as relagdes ocorridas na internet, inovando sua legislagéo pensando

no futuro dos usuarios.

3.1.2.3 Direito italiano

No direito italiano, a culpa também se apresenta como fundamento da responsabilidade
civil virtual. Para a legislagdo italiana, além de antijuridico, o ato praticado na internet devera
ser culposo, ou seja, fruto de um processo omissivo que ndo deveria existir nessa relagéo.

E € 0 que se nota no art. 2043 do Caodigo Civil italiano — Qualunque fatto doloso o
colposo, Che cagiona ad altri um danoo ingiusto, obliga colui Che h4 commesso il fatto a
risarcire Il danno —, que foi reformulado para dar uma atencéo especial aos ilicitos informaticos,
punindo quem cometer qualquer fato doloso ou culposo na esfera virtual, que venha a causar um

dano injusto, obrigando o praticante do ilicito a ressarcir o dano moral virtual causado. O art.

BLLYRA, op. cit., 2007, p. 43.
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1227 do mesmo diploma legal contempla os casos de atenuacdo de indenizacédo, proporcional ao
grau de culpa, quando também o lesado concorre na provocagdo do dano.

Nos ultimos tempos, vem ganhando espaco a teoria do risco virtual, que substitui a
teoria da culpa virtual, nas hipoteses em que essa se revela insuficiente para a protecéo da vitima.
Fala-se de responsabilidade objetiva no sentido de que ndo se exige culpa virtual, baseando-se no
principio de genérica equidade, com base no qual quem obtém vantagens de uma situacdo
praticada na internet responde também pelas desvantagens que ocorrem.

O art. 2050 do referido cédigo, também reformulado, contempla o exercicio da
atividade de risco na internet como sendo o fundamento da responsabilidade civil virtual, assim
explanando: Chiunque cagione danoo ad altri nello svolgimento di um attivita pericolosa per
sua natura e per la natura dei mezzi adoperati, é tenuto al risarcimento se non prova di avere

adottato tutte Le misure idonee a evitare i danno.

“Todo aquele que causar dano a outro no desenvolvimento de uma atividade de risco,
(podendo ser realizada nos meios tecnoldgicos), por sua natureza ou pela natureza dos
meios adotados, fica obrigado ao ressarcimento do dano virtual, se ndo provar que
adotou todos os recursos idéneos para evitar o dano cometido®?” (tradugdo nossa).

Nesse caso, é a propria legislacdo que veio com o intuito de determinar as
consequéncias conexas ao exercicio da atividade de risco praticada na internet.

A explicagdo para a tendéncia que dispensa a busca direta de uma culpa virtual esta no
espirito do legislador e na moderna jurisprudéncia italiana, que sofreu certa mudanca na ideia de
culpa virtual e de reequilibrio de interesses, portanto, a culpa virtual permanece como um
pressuposto normal, mas ndo indispensavel para configuracdio do dano moral e da

responsabilidade civil virtual.

3.1.2.4. Direito inglés e anglo-americano

O direito desses paises desenvolveu a nocdo de reparacdo de dano virtual, por meio de
writs, acdes judiciais concedidas as vitimas dos delitos informaticos, destinadas ao ressarcimento
dos danos morais virtuais.

Informam tais demandas indenizat6rias o senso pratico desses povos, que construiram,
ao longo do tempo, toda uma doutrina, inclusive, ultimamente, voltada ao dano moral virtual, a

qual Jodo Batista Lopes denomina de “Computer Malpractice, que seria uma formulacdo teorica

%2 ITALIA - Repubblica Italiana - Cédigo Civil italiano. [Em linha]. [Consult. 14 Out. 2017]. Disponivel em http:/
WWW.jus.unitn.it/cardozo/obiter.../codciv.htm.
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da responsabilidade digital, edificada pelas cortes, predominando a negligéncia dos provedores
que d&o acesso & internet™>”.

Os casos existentes de ilicitos virtuais ocorridos na internet, principalmente nos EUA,
responsabilizam, na maioria das vezes, a pessoa que praticou os ilicitos nos meios virtuais,
quando identificada de maneira correta. Além disso, é também analisada a responsabilidade dos
provedores que hospedam as péginas na internet, como fornecedores dos servi¢os, nao
descartando a responsabilidade solidaria de ambos pelo ilicito cometido.

Dessa forma, tudo leva a crer que o Computer malpractise tem sua responsabilidade
civil virtual aumentada na proporcdo do grau de conhecimento requerido de cada prestador de
servigo. Conforme afirma Liliana Minardi Paesani, tem “semelhanca com o Cddigo de Defesa do
Consumidor brasileiro, que analisa os casos de dano moral virtual, responsabilizando, tanto
quem cometeu o ilicito quanto os provedores de internet®>*”.

Portanto, percebe-se que o direito comparado estd muito mais adiantado em termos de
legislacéo especifica do que o direito brasileiro no que tange a crimes virtuais e responsabilidade
civil virtual, mesmo ndo possuindo uma norma propria voltada a tratar os ilicitos ocorridos em
redes sociais. Nessa perspectiva, urge que providéncias a fim de criar uma lei que regule esses
crimes virtuais e danos ocorridos sejam tomadas, para que 0 quadro ndo se agrave ainda mais.

Nota-se que parece que o Direito brasileiro ndo esta apto a lidar com as novas realidades
relativas aos acontecimentos e ilicitos virtuais, faltando-lhe tipificar condutas especificas, pois
em outros paises as legislacBes penais e civis mostram-se mais receptivas aos novos desafios
relativos a ilicitos virtuais, especialmente por haver previsdo quanto as tipificacbes das condutas
mais modernas e danosas.

A doutrina brasileira precisa ser repensada sob a oOtica da teoria da imputagéo objetiva e
sua aplicacdo aos delitos digitais, seja na questdo relativa aos riscos permitidos e ndo permitidos,
seja no critério da colocacao da vitima em perigo e, também, relativamente a repulsa aos ataques
feitos em ambiente informatico. A doutrina deve buscar e elaborar medidas preventivas de
inclusdo digital, educando e conscientizando as pessoas quanto ao uso racional dos meios
informaticos.

Vistos alguns apontamentos sobre como os ilicitos penais e a responsabilidade civil na
internet estdo sendo tratados pela legislacdo de outros paises, eis que SO esse item poderia ser
fruto de uma dissertacdo, aqui apenas foi abordado um resumo sobre o conteudo referido. Sera

analisada, no préximo tépico, a Lei Marco Civil da Internet, que busca regular as atividades

%3 | OPES, op. cit., 2012, p. 78.
24 pAESANI, op. cit., 2012, p. 79.
122



virtuais no mundo moderno, para, assim, ir a0 rumo de uma resposta para 0 questionamento
proposto pelo presente estudo, que visa apurar quem sao 0s responsaveis pelos danos morais

causados dentro da esfera digital, antes da vigéncia da Lei Marco Civil.

3.2. De lege ferenda a lege lata: Lei Marco Civil da Internet

Sera abordada, nesta se¢éo, a Lei Marco Civil da Internet, que visa regular as atividades
virtuais em nosso pais, ou as mais importantes atividades ligadas a internet, sendo analisado cada
capitulo e artigo em particular, assim como serdo feitas algumas reflex6es sobre o conteddo
proposto e sua eficacia, corroborando com pertinéncia para o enriquecimento do presente
trabalho, no entanto, sem tomar a referida lei como base para os responsaveis pelos danos
causados na grande rede, eis que foram coletados casos ocorridos antes da aprovacdo do aludido
Marco Civil .

Em 23 de abril de 2014, foi aprovado o Marco Civil da Internet, sancionado pela
Presidente Dilma Rousseff, na Conferéncia NETMundial, que ocorreu em S&o Paulo. Iniciado
em 2009 por meio de uma consulta publica de duas fases, em 2011, ingressou no Congresso
Nacional por meio do PL 2.126\2011, de iniciativa do Poder Executivo. Como bem lembra
Ronaldo Lemos, “Trata-se da primeira lei criada de forma colaborativa entre sociedade e
governo, com utilizacdo da internet como plataforma de debate®°”.

O projeto, aprovado na Camara dos Deputados e no Senado, foi sancionado, tornando-
se a lei 12.965/2014. O Marco Civil constitui-se em texto que impactara profundamente nas
relacdes virtuais e no campo do Direito Digital, que muitas vezes, diante da lacuna legislativa, se
valia da legislacdo posta, como o proprio Codigo Civil. Embora criticado por alguns e aprovado
por outros, fato é que o Marco Civil é lei no Brasil, impondo uma série de direitos e deveres a
usuarios e prestadores de servi¢cos no Pais.

Conforme j& analisado, o ciberespaco é tdo movimentado quanto o fisico, sobre o

assunto tratado, Bruce Schineier leciona que:

“N&o importa qudo seguras sejam as aplicacdes, redes ou hardwares, a interacdo dos
usuarios com o meio virtual constitui risco de seguranga, Ou Seja, as pessoas
normalmente representam o elo mais fraco na corrente da seguranga. Fica claro que
seria indtil investir somente em técnicas de criptografias para protocolos, softwares mais
seguros dentre outros artificios caso o fator humano seja ignorado®®”.

O Marco Civil no Capitulo | trata das disposi¢6es preliminares, abordando principios,

objetivos e garantias do uso da internet no Brasil.

%5 | EMOS, op. cit., 2011, p. 45.
%6 SCHINEIER, Bruce - Seguranga.com: Segredos e mentiras sobre a protecdo na vida digital. Rio de Janeiro:
Campus, 2011, p. 255.
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“Art.1° Esta Lei estabelece principios garantias, direitos e deveres para o uso da internet
no Brasil e determina as diretrizes para atuacdo da Unido, dos Estados, do Distrito
Federal e dos Municipios em relacdo a matéria”.

Em sintese, o art.1° do Marco Civil declara a finalidade da legislacdo, também
estabelecendo diretrizes para a atuacdo do Poder Publico, envolvendo a¢des de inclusdo digital e
educacéo para uso da Rede Mundial de Computadores.

Segundo Alexandre de Moraes, faz-se importante mencionar que:

“No Brasil ndo existia lei especifica que tratasse dos deveres dos provedores de acesso,
aplicacOes e dos direitos dos usuarios. Questdes submetidas ao judiciario comumente
apresentavam decisGes contraditdrias e eram julgadas com base na aplica¢do do Codigo
Civil Brasileiro, Cédigo de Defesa do Consumidor e outras legislacdes existentes®"”.

Uma das funcdes do Marco Civil Brasileiro é gerar seguranca juridica, oferecendo base
legal ao Poder Judiciario quando se deparar com questdes envolvendo internet e tecnologia da
informac&o, evitando-se decisdes contraditorias sobre temas idénticos, o que era muito comum.

“Art.2° A disciplina do uso da internet no Brasil tem como fundamento o respeito a
liberdade de expressdo, bem como:

I- O reconhecimento da escala mundial da rede;

II- Os direitos humanos, o desenvolvimento da personalidade e o exercicio da cidadania
em meios digitais;

I11- A pluralidade e a diversidade;

IV-A abertura e a colaboracéo;

V- A livre iniciativa, a livre concorréncia e a defesa do consumidor e
VI-A finalidade social da rede”.

Em seu art. 2°, 0 Marco Civil elenca os fundamentos do uso da internet no Brasil. 1sso
significa dizer que, na prestacdo de servicos de internet e no proprio uso, deverdo ser sempre
observados os pilares ou fundamentos previstos no precitado texto. O legislador fez questdo de
elencar o fundamento principal no caput do artigo, qual seja a liberdade de expresséo, e tudo que
atente a tal direito serd& uma violacdo ao Marco Civil Brasileiro. A liberdade de expresséo
prevalecera sempre, desde que ndo viole direitos de terceiros.

Pelo texto, elimina-se a censura na rede ou a remocao de conteudos da internet com
base em mero dissabor por parte daqueles que ndo concordam com seu teor. Importante destacar
que tal garantia era inexistente no Direito brasileiro. Antes do Marco Civil, diante de denlncias
on-line, muitos conteddos eram removidos extrajudicialmente, por provedores gque se sentiam
inseguros em manté-los.

José Antonio Milagre ensina que dentre outros fundamentos da disciplina do uso da

internet no Brasil, encontram-se:

%7 MORAES, Alexandre de - Direito Constitucional. Sdo Paulo: Atos, 2011, p. 107.
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a- “Reconhecimento da escala mundial da rede: a internet ndo deve ser considerada
uma rede proprietaria ou pertencente a este ou aquele pais, mas um instrumento
mundial;

b- Os direitos humanos, o desenvolvimento da personalidade e o exercicio da cidadania
em meios digitais, direitos humanos devem ser respeitados no ambiente cibernético e a
web devera proporcionar meios para exercicio da cidadania;

c- A pluralidade e a diversidade: ndo deve haver discriminacdo no que tange a
disciplina do uso da internet;

d- Abertura e a colaboracdo: a internet deve ser livre, aberta e colaborativa. Essa
liberdade é que fez com que a internet se desenvolvesse e fosse hoje considerada um
direito fundamental;

e- A livre —iniciativa, a livre concorréncia e a defesa do consumidor: na internet, todos
tem liberdade de inovar, criar e desenvolver negdcios, lembrando sempre que a defesa
do consumidor devera ser exercida também em face dos negécios digitais;

f- A finalidade social da rede: a rede ndo deve ser vista apenas e tdo somente como um
comércio, mercado ou oportunidade de lucro, mas como um direito e garantia
fundamental, um elemento para transformacéo da sociedade®®”.

A lei brasileira n. 12.965/14, denominada de Marco Civil da Internet, nos diz:

“Art.3° A disciplina do uso da internet no Brasil tem os seguintes principios:

I-garantia da liberdade de expressdo, comunicacdo e manifestacdo de pensamento, nos
termos da Constituicdo Federal,

I1- Protecdo da privacidade;

I11- Protecdo dos dados pessoais, na forma da lei;

IV- Preservacgdo e garantia da neutralidade de rede;

V- Preservacdo da estabilidade, seguranca e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padr@es internacionais e pelo estimulo ao uso de
boas préticas;

VIl- Responsabilizagdo dos agentes de acordo com suas atividades, nos termos
da lei;
VIlI- Preservagdo da natureza participativa da rede;

Liberdade dos modelos de negdcios promovidos na internet, desde que ndo conflitem
com os demais principios estabelecidos nesta lei.
Paragrafo Gnico: Os principios expressos nesta lei ndo excluem outros previstos no
ordenamento juridico péatrio relacionados a matéria ou nos tratados internacionais em
gue a Republica Federativa do Brasil seja parte”.

No art. 2°, conhecemos os fundamentos, itens sobre 0s quais se assenta 0 uso da internet
no Brasil. J& no art.3° somos apresentados aos principios, ou seja, o que ja de mais fundamental
e que deve ser estritamente observado quando se fala em uso da internet no Brasil. Destaca-se
que, de acordo com o inciso | do art.3°, a liberdade de expressdo ndo € s6 um fundamento, mas
um principio elencado pelo Marco Civil, que faz alusdo a Constituicdo Federal. Segundo o

baluarte doutrinador brasileiro Damasio de Jesus:

“A protecdo a privacidade, item muito agredido na era da tecnologia da informacao,
também passa a ser um principio, previsto no inciso Il do art.3° do Marco Civil, assim
como a protecdo aos dados pessoais, prevista no inc. 111 do precitado artigo.ao proteger
a privacidade, o Marco Civil pbde a salvo toda e qualquer informacdo textual ou
audiovisual que seja considerada privada. Além de proteger a privacidade em geral, 0
Marco Civil da énfase a protecdo dos dados pessoais, informacfes que podem

28 MILAGRE, José Antonio - Marco Civil da Internet - Comentarios A Lei n. 12.965/14. Sdo Paulo: Saraiva, 2014,
p. 20.
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identificar uma pessoa e que comumente sdo utilizadas ou requeridas pelos provedores
de acesso, & internet ou provedores de servigos no Brasil®*®”.

Até hoje, ndo se dispunha de uma legislacdo que protegesse o cidaddo em face da
violagdo de sua privacidade ou dados pessoais. Com o Marco Civil, empresas ou prestadores
poderdo ser responsabilizados. Destaca-se que a protecdo aos dados pessoais podera ser
regulamentada por lei, que, entendemos, pode ser 0 Anteprojeto de Protecdo de Dados Pessoais,
em fase de consulta publica no Brasil.

Dentre os principios do uso de internet, estd elencada no inc. V do art. 3°, a preservagéo
da estabilidade, da seguranca e da funcionalidade da rede. E importante consignar que a internet
é descentralizada, composta por varios computadores interligados e provedores, sendo que cada
qual é responsavel, no Brasil, pela estabilidade, pelo funcionamento e pela seguranca da rede, no
limite em que operem. Para Bruce Schineier, “A responsabilizacdo dos agentes de acordo com
suas atividades é principio na disciplina do uso da internet no Brasil, inc.VI do art.3°, de modo
que diante de danos causados a usudarios, agentes poderdo sofrer processos e ser obrigados a
reparar?®®”,

Nota-se, também, que a natureza participativa da rede foi elencada como um dos
principios previstos no inciso VII do art. 3° envolvendo o uso da internet do Brasil, sendo que
todos os agentes deverdo priorizar formas participativas de construir o futuro da internet. A
liberdade dos modelos de negdcios promovidos na internet fica assegurada como principio, inc.
VIl do art. 3° desde que ndo conflite com os demais principios trazidos pelo Marco Civil. A
exemplo, negdcios que ofendam a privacidade, a neutralidade da rede e a liberdade de expressao
ndo serdo considerados validos e legais no Brasil.

Conforme escolio de Leonardi, “destaca-se que a lista de principios ndo € taxativa e
outros principios ja vigentes poderdo ser considerados e aplicados na disciplina envolvendo o

uso da internet no Pais®®”,

“Art.4° A disciplina do uso da internet no Brasil tem por objetivo a promocéo:

I —do direito de acesso a internet a todos;

II- do acesso a informacdo, ao conhecimento e a participagdo na vida cultural e na
condugdo dos assuntos publicos;

I11- da inovacdo e do fomento a ampla difusdo de novas tecnologias e modelos de uso e
acesso; e

IV- da adesdo a padrbes tecnoldgicos abertos que permitam a comunicacéo,
acessibilidade e a interoperabilidade entre aplicacfes e bases de dados”.

%9 JESUS, op. cit., 2014, p. 22.

20 SCHINEIER, op. cit., 2011, p. 200.

%1 | EONARDI, Marcel - Tutela e privacidade na Internet. Sao Paulo: Saraiva, 2012, p. 75.
126



O Marco Civil ndo traz apenas os fundamentos e os principios da disciplina do uso da
internet no Brasil. Abrange, também, em seu art. 4°, os objetivos, ou seja, qual deve ser o
propdsito no uso da internet em territorio nacional. Ao se tratar de politicas envolvendo o uso da
internet no Brasil, devemos considerar, sempre, o direito de inclusdo digital ou de acesso a todos.

Logo, deverdo ser gerados meios para a participacdo popular nos assuntos publicos, por
meio da internet. Nas palavras de Paulo S& Elias:

“E também objetivo da disciplina do uso da internet no Brasil a promogao da inovagéo e
do fomento a ampla difusdo de novas tecnologias e modelos de uso e acesso, 0 que
devera gerar iniciativas para criagdo de produtos que facilitem o acesso da rede inc. 1ll
do art.4°. Destaca-se que o uso da internet no Brasil tem por objetivo a promocéo da
adesdo de padrdes tecnoldgicos abertos que permitem a comunicacdo, a acessibilidade e
a interoperabilidade entre aplicaces base de dados, inc. 1V do art.4°. O escopo é fugir
de padrdes proprietarios que podem encarecer a troca de informacGes e constituir em
Obice a interoperabilidade entre aplicacbes e bases de dados. Se a internet é rica,
podemos atribuir esse mérito também a interoperabilidade de dados e informacoes,
porém, ultimamente, muitos padrées fechados e proprietarios vinham limitando o acesso
a dados e informacdes®®*”.

Ou seja, o Marco Civil, ao estabelecer como objetivo a promog¢édo de padrdes abertos,

visa minimizar iniciativas que prejudiquem ou onerem o livre acesso a informacao.

“Art.5° Para os efeitos desta lei considera-se:

I- Internet; o sistema constituido do conjunto de protocolos légicos, estruturado em
escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a
comunicagdo de dados entre terminais por meio de diferentes redes;

II- Terminal: o computador ou qualquer dispositivo que se conecte a internet;

I11- Enderego de protocolo de internet (endereco IP): o codigo atribuido a um terminal
de uma rede para permitir sua identificacdo, definido segundo parametros
internacionais;

IV-Administrador de sistema autbnomo: a pessoa fisica ou juridica que administra
blocos de endereco IP especificos e o respectivo sistema autbnomo de roteamento,
devidamente cadastrada no ente nacional responsavel pelo registro e distribuicdo de
enderecos IP geograficamente referentes ao Pais;

V- Conexdo a internet: a habilitagdo de um terminal para envio e recebimento de
pacotes de dados pela internet, mediante a atribuigdo ou autenticacdo de um endereco
IP;

VI- Registro de conexao: o conjunto de informaces referentes a data e hora de inicio e
término de uma conexdo a internet, sua duracéo e o endereco IP utilizado pelo terminal
para o envio e recebimento de pacotes de dados;

VIlI- Aplicacdes de internet: o conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a internet; e
VIII- Registros de acesso a aplicacdes de internet: o conjunto de informacdes

referentes a data e hora de uso de uma determinada aplicacdo de internet a partir de um
determinado enderego IP”.

Uma legislagdo como o Marco Civil necessariamente trata de termos técnicos. Seria
perigoso que ndo trouxesse a explicacdo referente a tais termos, o que poderia gerar

interpretacdes diversas e entendimentos distintos. Em seu art. 5°, 0 Marco Civil esclarece alguns

%2 ELIAS, op. cit., 2011, p. 91.
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termos técnicos, valendo o destaque para a distingdo entre registro de conexdo e registro de
aplicagdes de internet. Damasio de Jesus ensina que:

“Todos que se conectam a internet recebem necessariamente um endereco de protocolo
de internet, IP, que é Unico para aquela data e horario em que o usuério esta acessando
(Embora possa ser compartilhado entre diversos computadores que acessam a internet
por meio da mesma conexao) e que permite entdo identificar um terminal de rede na
internet. Quando se navega ou interage por servicos na internet, o nimero IP é
registrado por provedores de servigos, aplicacOes, tais dados sdo confidenciais e sO
podem ser revelados diante de uma ordem judicial. Registros de aplicagdes de internet
sdo gerados por provedores de aplicacfes (ou servicos) e correspondem ao conjunto de
informacdes referentes a data e hora do uso de uma determinada aplicacédo, a partir de
um determinado endereco IP. Mesmo que 0 usuario ndo queira, tais registros sdo
automatziéamente coletados, quando ele interage com algum servico oferecido na
internet™>”.

Nesse sentido, importante considerar que, por mais que invente dados cadastrais falsos,
na hora de ingressar em um servico na internet, os registros de conexao, dados de seu provedor
de acesso, sdo coletados automaticamente pela aplicacdo, embora possam também ser
mascarados com técnicas como uso de softwares para anonimato na rede.

Destaca-se que 0 acesso a uma aplicacdo normalmente se da por meio de um nome de
usuario, login e senha e cada acesso ou saida, registros sdo gerados, logo pode haver registros de
acesso a aplicacOes de internet para determinado usuario do servi¢o, com diversos enderecos de
protocolo de internet, IPs, diferentes, de acordo com os locais ou redes que o usuario utilizou
para cessar seu servico. Por isso, entende-se que a definicdo ou redacdo trazida no art. 05° do

Marco Civil poderia ser melhorada. Por sua vez, Regis Fernandes de Oliveira assim preleciona:

“Registros de conexdo sdo gerados por provedores que oferecem conexdo a internet a
usuarios, e estdo relacionados ao conjunto de informagdes referentes a data e hora de
inicio e término de uma conexao a internet, sua duracdo e o endereco IP utilizado pelo
terminal para o envio e recebimento de pacotes de dados®**”.

Normalmente, esse conjunto de informac6es também retornara dados fisicos da pessoa

fisica ou juridica titular da conta de internet utilizada (também chamado de dados cadastrais).

“Art.6° Na interpretacdo desta lei serdo levados em conta, além dos fundamentos,
principios e objetivos previstos, a natureza da internet, seus usos e costumes particulares
e sua importancia para a promoc¢do do desenvolvimento humano, econdmico, social e
cultural.

Nas palavras de Aisla Araujo, “O Marco Civil ndo veio para anteceder todos os litigios
envolvendo internet e tecnologia existentes no Brasil*®>”. Antes dele, inimeros casos envolvendo

responsabilidade civil na internet ja foram apreciados pelo Poder Judiciario. Ja existem

263 JESUS, op. cit., 2014, p. 144,
%4 OLIVEIRA, Régis Fernandes de - Liberdade de expressdo e Internet. Sdo Paulo: Saraiva 2011, p. 34.
%5 ARAUJO, Aisla Neilia de - Anélise do Marco Civil da Internet. [Em linha]. Jus Navegandi, Teresina, ano 17,
n.3208, 13/abr/2012. [Consult. 03 Out. 2017]. Disponivel em http://jus.com.br/revista/texto/21474.
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entendimentos solidificados em primeira instancia e em Tribunais Superiores. Até mesmo no
Supremo Tribunal Federal e no Superior Tribunal de Justica é possivel identificar entendimentos
sobre litigios de internet.

Ainda para Aisla Aratjo: “Este entendimento ndo devera ser desprezado pelo Marco
civil da internet, a menos que com ele conflite?®®”. Além disso, 0s usos e os costumes no Brasil
deverdo ser considerados quando tratarmos da interpretagdo do Marco Civil. S6 ndo se podera
permitir que provedores aleguem usos e costumes para relativizar suas responsabilidades trazidas
com essa nova legislacdo, como o estrito respeito a privacidade dos cidadaos.

Apo6s prever no Capitulo | os fundamentos, principios e objetivos envolvendo a
disciplina do uso da internet no Brasil, o Capitulo Il trata, especificamente, dos direitos que o

Marco assegura aos usuarios.

“Art.7° O acesso a internet € essencial ao exercicio da cidadania, e ao usuario sdo
assegurados os seguintes direito

I-inviolabilidade da intimidade e da vida privada, sua prote¢éo e indenizacdo pelo dano
material ou moral decorrente de sua violag&o;

I1- inviolabilidade e sigilo do fluxo de suas comunicac¢des privadas armazenadas, salvo
por ordem judicial;

I11- inviolabilidade e sigilo de suas comunica¢des privadas armazenadas, salvo por
ordem judicial,

IV- ndo suspensdo da conexdo & internet salvo por débito diretamente decorrente de sua
utilizagdo;

V- manutencéo da qualidade contratada da conexao & internet;

VI InformagGes claras e completas constantes dos contratos de prestacdo de servigos,
com detalhamento sobre o regime de protegdo aos registros de conexao e aos registros
de acesso a aplica¢Bes de internet, bem como sobre praticas de gerenciamento da rede
que possam afetar sua qualidade;

IX- N&o fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicacbes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hip6teses previstas em lei;

X- Informagbes claras e completas sobre coleta, uso, armazenamento, tratamento e
protecdo de seus dados pessoais, que somente poderdo ser utilizados para finalidades
que:

A- justifiqguem sua coleta;

B-ndo sejam vedadas pela legislacdo; e

C- estejam especificadas nos contratos de prestacdo de servigos ou e termos de uso de
aplicacdes de internet.

XI-Consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados
pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais;

XII- Exclusdo definitiva dos dados pessoais que tiver fornecimento a
determinada aplicacdo de internet a seu requerimento, ao término da relacdo entre as
partes ressalvadas as hip6teses de guarda obrigatéria de registros previstos nesta lei;
XII- Publicidade e clareza de eventuais politicas de uso dos provedores de
conexao a internet e de aplicacdes de internet;

XIV- Acessibilidade, considerada as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, nos termos da lei; e

XV- Aplicacdo das normas de protecdo e defesa do consumidor nas relagdes de
consumo realizadas na internet”.

266 1 dem.
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O acesso a internet passa a ser condicao para a cidadania e tal preceito devera demandar
uma série de iniciativas do Poder Publico e até mesmo de instituigdes privadas com essa pauta,
de nitida responsabilidade social. Embora a prote¢éo a intimidade e a vida privada esteja prevista
na Constituicdo Federal, em seu art. 5° X, o Marco € a primeira lei infraconstitucional que
regulamenta o tema e bem esclarece ser cabivel indenizacdo por dano moral ou material
decorrente de violagfes a intimidade e a vida privada no ambito da internet. Para o professor

Ronaldo Lemos:

“As comunicacOes digitais sdo inviolaveis e sigilosas e s6 podem ser reveladas por
ordem judicial. O Marco Civil silencia, no entanto, se os Provedores de aplicacGes
teriam o dever de coletar e armazenar as comunicagfes que ocorrem em Seus Servigos,
referindo-se apenas aos registros de acesso a aplicacdes, por outro lado, os incisos Il e
Il do art.7° do Marco Civil estabelecem que o sigilo das comunicacbes pode ser
quebrado por ordem judicial. Logo, estaria implicita a obrigacdo de guarda dos registros
de comunicacdo que o usuario realiza em uma aplicagdo? Em verdade ndo. O
entendimento coerente é que ordem judicial pode determinar a guarda de registros de
comunicagdo, que deverd ocorrer a partir da ordem, ndo legitimando o art.7° inc. Il e 111,
do Marco Civil, qualquer postura de provedores de aplicagfes no sentido do dever de
guardarem todas as comunicagdes de seus usuarios, sempre, ou antes, mesmo de ordem
judicial assim obrigando, em caso especifico®®".

Importante dizer que lei podera regulamentar o acesso legal as comunicacfes
informéticas. No Brasil, ja estda em vigor a lei 9276/96, que dispGe sobre a interceptacdo
telematica e seus limites. A suspensdo da conexdo a internet, que ndo seja por motivo de débito
decorrente de sua utilizacdo, é violacdo a direitos dos usuarios, sendo cabivel reparacdo por
danos morais e matérias decorrentes e comprovados.

No que tange a qualidade e a velocidade de trafego de internet, Ronaldo Lemos aduz:

“O Marco Civil estabelece um importante direito aos usuarios: a manutencdo da
qualidade contratada de conexdo a internet. Ou seja, no Brasil, € um direito do usuario
gue sua velocidade contratada seja igual a sua velocidade constatada. Muito comum,
atualmente, a existéncia de contratos abusivos de provedores de servigos de conexao a
internet que se obrigavam somente a 10% da velocidade contratada. Tais manobras
deverdo ser revistas, por forcas do Marco Civil da internet. Ao tratar de direitos
envolvendo a protecdo a privacidade e custddia dos registros de conexdo, acesso a
aplicacdes e dados pessoais, 0 Marco Civil, estabelece uma série de direitos, art.7°, incs.
VII, VIII e IX, dentre eles a obrigacdo de os provedores manterem em seus contratos
informacdes claras sobre como tratam tais dados?*®”.

Além disso, os provedores estdo proibidos de fornecer registros de conex&o, registros de
acesso a aplicacOes e dados pessoais a terceiros, salvo mediante consentimento livre, expresso e
informado. N&o tinhamos garantia alguma de que dados que forneciamos a algum servi¢o nédo

iriam parar nas maos de outras empresas ou grupos econémicos, para finalidades diversas.

%7 | EMOS, op. cit., 2011, p. 90.
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Para Paulo Elias: “Embora tenhamos avancado, a questdo da prova continua dificultosa
ao consumidor ou usuario, pois como provar que esta tendo seus dados fornecidos a
terceiros??®®”. Nessa mesma senda, a pericia técnica em informatica serd fundamental no
esclarecimento dessas questdes. Ademais, aplicando-se o Cddigo de Defesa do Consumidor,
deveré prevalecer a inverséo do dnus da prova, explica Elias*”.

Em sintese, com o Marco Civil, o usuario tem o controle de seus dados e serd informado
nos contratos de forma destacada sobre como serdo protegidos os dados fornecidos
espontaneamente ou coletados automaticamente. Mas tera a garantia de que somente os dados
necessarios serdo coletados e especificamente para a finalidade destinada. Peck Pinheiro cita o
exemplo “do usuario que fornece dados para ingressar em uma rede social ndo o fez para receber

mensagens publicitarias ou marketing direcionado®”*. E ainda, segundo o mestre Damésio:

“Um direito que nasce para o usudrio de internet do Brasil, previsto no inc. X do art. 7°
do Marco Civil é o direito de exclusdo. Recentemente, quando deixdvamos um servico
na internet, ndo sabiamos se efetivamente os provedores apagavam nossos dados. Em
muitos casos era cedico, embora excluissemos nossas contas, nossos dados
permaneciam disponiveis ou armazenados. Com o Marco Civil, o usuério podera
requerer a exclusdo definitiva de seus dados pessoais fornecidos a uma aplicacdo de
internet e o provedor deverd atender ressalvados, logicamente, os dados que deva
guardar por disposicao legal. E direito do usuério de internet no Brasil, nos moldes do
inc. XI, do art.7°, a publicidade e clareza nos termos de uso dos provedores de internet e
aplicacbes. Hoje sabemos que provedores concebiam termos técnicos, segmentados de
dificil compreensédo. Estes ajustes deverdo ser fiscalizados pelo usuario, que podera
denunciar as autoridades. O direito a acessibilidade vem previsto no inc. XII do art.7° do
Marco Civil, embora tenhamos lei a respeito no Brasil, 0 Marco Civil especifica o
direito a acessibilidade em relagdo a internet. Provedores e atores deverdo adaptar seus
sistemas com vistas a cumprirem tal garantia aos usuérios de internet®’>”.

Nota-se que embora estabeleca direitos no art. 7°, 0 Marco Civil ndo estabelece como
exercer esses direitos caso as violagdes elencadas sejam constatadas no dia a dia. Em verdade,
ndo temos, no Brasil, uma autoridade fiscalizadora para denuncias.

Por outro lado, o inc. X1l do art. 7° do Marco Civil estabelece que € direito do usuario a
aplicagdo das normas de defesa do consumidor nas relagdes de consumo realizadas na internet.
Nesse sentido, segundo Minardi Paesani: “As vitimas, lesadas em um dos direitos elencados no
art. 7° poderdo valer-se do Poder Judiciario para buscar a obrigacdo de fazer ou ndo fazer
correspondente, ou mesmo a reparacéo por danos causados?’®”. Em muitos casos, poder&o valer-

se também das disposic¢des da lei 8078/90 - Codigo de Defesa do Consumidor.

29 ELIAS, op. cit., 2011, p. 119.
270 | dem.
21 pINHEIRO, op. cit., 2012, p. 233.
272 JESUS, Damésio de - Marco Civil da internet. S&o Paulo: Saraiva, 2014, p. 37
23 pAESANI, op. cit., 2012, p. 98.
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“Art.8° A garantia do direito a privacidade e a liberdade de expresséo nas comunicagdes
é condigdo para o pleno exercicio do direito de acesso a internet Paragrafo Unico: Sao
nulas de pleno direito as clausulas contratuais que violem o disposto no caput, tais como
aquelas que:

I - impliquem ofensa a inviolabilidade e ao sigilo das comunicacfes privadas, pela
internet; ou

Il - em contrato de adesdo, ndo oferecam como alternativa ao contratante a adocdo do
foro brasileiro para solugdo de controvérsias decorrentes de servigcos prestados no
Brasil”.

Ao dar, mais uma vez, énfase a importancia ao respeito ao direito a privacidade e a
liberdade de expressao nas comunicacfes, 0 Marco Civil elenca em seu art. 8° que sdo nulas de
pleno direito clausulas que violem tais direitos, dispostas em contratos de prestadores de internet.
Assim, no Brasil, segundo Pedro Augusto Zaniolo:

“Com o Marco Civil, tornam-se nulas clausulas contratuais que impliqguem ofensa ao
sigilo das comunicagdes privadas e as clausulas que, em contrato de adesdo, ndo
oferecam como alternativa ao contratante a adocdo do foro brasileiro para solucdo de
controveérsias decorrentes de servigos prestados no Brasil. A grande maioria dos
provedores estrangeiros de aplicacdes de internet estabeleciam como foro para solucéo
de controvérsias o dos paises em que foram constituidos. E essa era uma agressao grave
por dois fatores a) permitia que 0s provedores cooperassem cCOm Seus governos no
fornecimento de dados de estrangeiros, ou mesmo no intercambio ndo autorizado de
dados; b) diante de uma controvérsia, permitia ao provedor alegar que ndo estava sob a
legislagdo brasileira, nada podendo responder por processos no Brasil. Tal conduta mais
gue reprovavel prejudicava consumidores, vitimas de crimes cibernéticos e usudrios de
internet em geral, pois, sempre que necessitavam da cooperagdo de um provedor
estrangeiro que prestava servigcos no Brasil, inimeras dificuldades eram criadas, por
conta dos contratos de adesdo impostos ao UsUArio que desejassem usar 0s servicos>'*”.

Como visto, tal cenario muda com o Marco Civil: provedor estrangeiro, prestando
servico no Brasil, deve oferecer alternativa de foro brasileiro para solucdo de controvérsias

decorrentes dos servicos prestados.

“Art. 9° O responsavel pela transmissdo, comutagio ou roteamento tem o dever de tratar
de forma isondmica quaisquer pacotes de dados, sem distin¢do por conteldo, origem e
destino, servigo, terminal ou aplicacéo.

§ 1° A discriminacdo ou degradacdo do trafego serd regulamentada nos termos das
atribuicGes privativas do Presidente da Republica previstas no inciso 1V do art. 84 da
Constituicdo Federal, para a fiel execucdo desta Lei, ouvidos o Comité Gestor da
Internet e a Agéncia Nacional de Telecomunicac@es, e somente podera decorrer de:

| - requisitos técnicos indispensaveis a prestacdo adequada dos servicos e aplicagdes; e

Il - priorizagdo de servicos de emergéncia.

§ 2° Na hipotese de discriminagdo ou degradacdo do trafego prevista no § 1° o
responsavel mencionado no caput deve:

| - abster-se de causar dano aos usuarios, na forma do art. 927 da Lei n° 10.406, de 10
de janeiro de 2002 - Codigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia;

111 - informar previamente de modo transparente, claro e suficientemente descritivo aos
Seus usuarios sobre as préaticas de gerenciamento e mitigacdo de trafego adotadas,
inclusive as relacionadas a seguranca da rede; e

21 ZANIOLO, op. cit., 2012, p. 41.
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IV - oferecer servicos em condi¢Bes comerciais ndo discriminatorias e abster-se de
praticar condutas anticoncorrenciais.

§ 3° Na provisdo de conexdo a internet, onerosa ou gratuita, bem como na transmissao,
comutacdo ou roteamento, é vedado blogquear, monitorar, filtrar ou analisar o contetdo
dos pacotes de dados, respeitado o disposto neste artigo”.

O art. 9° é considerado por muitos especialistas o mais importante do Marco Civil, pois
garante a neutralidade da rede e um dever a ser obedecido pelas operadoras de telecomunicacdes,
dados e provedores de acesso a internet. Na préatica, segundo o professor Damasio de Jesus:

“Todos os pacotes de dados devem ter 0 mesmo tratamento no que tange a velocidade
do trafego, ndo podendo o provedor reduzir a velocidade de acordo com o contelido
acessado, sua origem e destino, o servigo ou a aplicacdo utilizada, ou mesmo de acordo
com o terminal que acessa, determinado servigo. Aos provedores fica proibido o traffic
shaping, ou seja, o provedor ndo podera priorizar ou mitigar o trafico de acordo com o
que ¢é acessado. Essa préatica ainda é comum no Brasil. Ao provedor de conexao fica
vedado retardar o trafico, por exemplo, daquele que prefere utilizar voz sobre IP, Voip,
ao inveés de usar telefonia convencional ou daquele que prefere utilizar um comunicador
online ao enviar uma mensagem paga SMS (torpedo), ou daquele que busca assistir
filmes por meio da internet ao utilizar a televisdo a cabo. Importa dizer que, nos termos
do 81° do art.9° do Marco Civil, a discrimina¢do ou degradacdo do trafego poderé
ocorrer, excepcionalmente e serd regulamentada nos termos das atribui¢des privativas
do Presidente da Republica previstas no inc. IV do art. 84 da Constituicdo Federal, para
a fiel execucdo desta lei, ouvidos o Comité Gestor da internet e a Agéncia Nacional de
Telecomunicacgbes. Essas entidades terdo apenas o direito de ser ouvidas, ndo
significando que a Presidéncia esteja vinculada a seus pareceres e opinides®’”.

A discriminacdo do trafego somente poderd decorrer de requisitos técnicos
indispensaveis a prestacdo adequada dos servigos e das aplicagdes. A nosso sentir, 0 termo é
muito vago e podera ser interpretado diferentemente por provedores de servicos de conexao para
degradacdo do trafego, desrespeitando o Marco Civil. Para Leonardi, “O trafego de internet
também poderd ser degradado ou discriminado diante da priorizacdo de servicos de
emergéncias®’®”. Para José Milagre:

“Caso haja a degradacdo ou priorizacdo do trafego decorrente de requisitos técnicos
indispensaveis a prestacdo adequada dos servicos e aplicagdes, 0s provedores deverdo
abster-se de causar danos a usuarios, agir com proporcionalidade, transparéncia e
isonomia, informar sempre ao usuério sobre as praticas adotadas e seguranca da rede e
oferecer servicos em condi¢fes comerciais ndo discriminatérias ou abster-se de praticar
condutas anticoncorrenciais. O 83° do art. 9° estabelece um novo direito aos usuarios de
internet: O provedor de conexdo a internet que ofereca seus servigos, ainda que
gratuitamente, ou mesmo na transmissdo, comutacdo ou roteamento, fica proibido de
monitorar 0 contetdo dos pacotes de trafego de um usudrio de internet, sendo também
proibido o blogueio e o filtro dos pacotes® ™.

N&o se tinha garantias, até o Marco Civil, sobre 0 que os provedores registravam em

relacdo a seus usuarios. Com a garantia acima prevista, torna-se ilegal aos provedores interferir

275 JESUS, op. cit., 2014, p. 143.
28 | EONARDI, op. cit., 2011, p. 341.
2T MILAGRE, op. cit., 2014, p. 44.
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na navegacdo dos usuarios ou mesmo conhecer o que o0s usuarios estdo fazendo na internet.

Garante-se, com tal disposicéo, o sigilo das comunicag@es virtuais e a privacidade do usuario de

internet. Igualmente, assegura ao usuario que ele nao tera trafego preterido ou bloqueado pelo

provedor de acesso.

“Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a
aplicaces de internet de que trata esta Lei, bem como de dados pessoais e do contetido
de comunicacdes privadas, devem atender a preservacdo da intimidade, da vida privada,
da honra e da imagem das partes direta ou indiretamente envolvidas.

§ 1° O provedor responsavel pela guarda somente serd obrigado a disponibilizar os
registros mencionados no caput, de forma autdnoma ou associados a dados pessoais ou
a outras informacBes que possam contribuir para a identificacdo do usuario ou do
terminal, mediante ordem judicial, na forma do disposto na Sec¢do IV deste Capitulo,
respeitado o disposto no art. 7%.

§ 2° O conteido das comunicacBes privadas somente podera ser disponibilizado
mediante ordem judicial, nas hip6teses e na forma que a lei estabelecer, respeitado o
disposto nos incisos Il e 111 do art. 7°.

§ 3° O disposto no caput ndo impede o acesso aos dados cadastrais que informem
qualificagdo pessoal, filiacho e endereco, na forma da lei, pelas autoridades
administrativas que detenham competéncia legal para a sua requisi¢&o.

§ 4° As medidas e os procedimentos de seguranca e de sigilo devem ser informados pelo
responsavel pela provisdo de servicos de forma clara e atender a padrdes definidos em
regulamento, respeitado seu direito de confidencialidade quanto a segredos
empresariais.

A secdo Il do Capitulo 111 do Marco Civil da internet trata da protecdo aos registros, aos

dados pessoais e as comunicacdes privadas. Embora exista o dever de custodia dos registros de

conexao e acesso a aplicacdo, deve-se destacar que a guarda e o fornecimento dos dados devem

se dar do modo menos invasivo possivel ao usuério, respeitando-se sua privacidade (dentro do

possivel) e sua imagem. A doutrinadora Sandra Gouvea assim explana:

“O Marco Civil estabelece no 81° do art.10 que os registros de conexdo e de acesso a
aplicacOes s6 deverdo ser fornecidos mediante ordem judicial, ndo devendo provedores
atenderem notificages de interessados, autoridades policiais ou mesmo Ministério
Publico nesse sentido. O 8§2° do art.10 informa que, igualmente, o conteido das
comunicagdes s6 podera ser fornecido mediante ordem judicial, respeitando o disposto
nos incs. Il e 11l do art.7°. Embora ndo preveja se os provedores devam guardar e por
quanto tempo o contetido das comunicaces, fato € que, do disposto neste paragrafo, e
também nos incs. 1l e 11l do art.7° do Marco Civil, é possivel concluir que, embora néo
deva guardar o contelido das comunicacBes de seus usuarios, ordem judicial podera
obrigar os provedores a assim fazerem, em relagdo a um usuério especifico, guarda esta
que sera, sempre, a partir da ordem judicial. Destaca-se, outrossim, que pela légica do
principio da legalidade, para os entes privados existem obrigacoes previstas somente em
lei. Se o Marco Civil ndo prevé o dever de coletar e armazenar as comunicacgdes, 0s
provedores ndo sdo obrigados a tal nem a fornecer o que ndo possuem ou nédo
custodiam. Como dito, ordem judicial podera determinar a guarda, sem que o provedor
possa ser responsabilizado, no entanto, porque ndo guardou tais registros no passado,
mas somente se descumprir a obrigagdo a partir da intimacdo ou ciéncia de ordem
judicial especifica?’®”.

2’8 GOUVEA, op. cit., 2010, p. 149.
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Pode ocorrer, no entanto, de o proprio servico prestado envolver a armazenagem das
comunicagdes. No entanto, ndo se trata de dever legal de armazenar as comunicagdes, que, COmo
vimos, ndo existe no Marco Civil da internet. Trata-se tdo somente de uma permisséo legal de
que o servico seja prestado dessa maneira, com 0 consentimento do usuario, até mesmo sobre 0

abrigo da livre iniciativa. Ainda segundo a aludida autora:

“O § 3°do art.10 traz uma excecéo a regra de que o fornecimento de registros sé se dara
por meio de ordem judicial o acesso a dados cadastrais, por autoridades administrativas
que detenham competéncia legal para requisicio dos dados, ndo dependera,
logicamente, de autoridade judicial. Para parte da doutrina especializada sobre o tema o
Marco Civil teve falha grave, em ndo especificar, detalhar, o que é dado pessoal,
cadastral e sua diferenca em relacdo a dado ou registro de conexdo, em relagdo ao
assinante. Analisando-se o Marco Civil percebe-se que, para obtencdo dos dados de
conexdo ou de acesso a aplicacbes (que incluem o enderegco IP), exige-se ordem
judicial. J& de posse do IP, com base no §3° do art.10, as autoridades administrativas,
por exemplo, Policia, Ministério Publico, Anatel, CGU, Receita Federal, Abin, dentre
outras, poderiam requerer os dados cadastrais associados, em tese, sem ordem judicial.
Uma falha no Marco Civil da Internet. Destaca-se que muitos especialistas criticaram
este ponto, sobretudo diante da auséncia de ampla discusséo no Congresso Nacional®”®”.,

Releva-se notar que dados de conex&@o ou de acesso a aplicagdes, com o fornecimento
de IPS, nédo identificam, em um primeiro momento, um usuario. Os dados cadastrais, por sua
vez, qualificam e identificam o usuério.

Outra corrente doutrinéria entende, ainda, que o 83° do art.10 do Marco Civil apenas
consigna que esse ndo revoga os artigos 17 B da lei n. 9.613/98, com redacdo dada pela lei
n.12.983/2012, para tornar mais eficiente a persecucdo penal dos crimes de lavagem de dinheiro
e 15 da lei n.12.850/2013, ja4 em vigor. Nesse contexto, conforme Zaniolo, em exemplo, o
Ministério Publico poderia acessar o endereco fornecido por um cliente de empresa de telefonia
para investigar um crime de lavagem de dinheiro®®.

A seguranca da informacao em relagdo a custddia dos registros de conexéo e de acesso a
aplicacOes passa a ser uma obrigacdo legal aos provedores de acesso e aplicagdes por forga do 8
4° do art. 10 do Marco Civil da Internet. Essa seguranca devera ser informada ao usuario, sendo

que o provedor ndo precisara revelar pontos que interfiram em segredos empresariais.

“Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunica¢Bes por provedores de conexdo e de
aplicacdes de internet em que pelo menos um desses atos ocorra em territério nacional,
deverdo ser obrigatoriamente respeitados a legislagdo brasileira e os direitos a
privacidade, a protecdo dos dados pessoais e ao sigilo das comunicagcBes privadas e dos
registros.

§ 12 O disposto no caput aplica-se aos dados coletados em territério nacional e ao
contetdo das comunicagdes, desde que pelo menos um dos terminais esteja localizado
no Brasil.

2% |dem, p. 151.
80 7 ANIOLO, op. cit., 2012.
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§ 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas por pessoa
juridica sediada no exterior, desde que oferte servico ao publico brasileiro ou pelo
menos uma integrante do mesmo grupo econdmico possua estabelecimento no Brasil.

§ 3° Os provedores de conexdo e de aplicages de internet deverdo prestar, na forma da
regulamentacdo, informacBes que permitam a verificacdo quanto ao cumprimento da
legislacdo brasileira referente a coleta, a guarda, ao armazenamento ou ao tratamento de
dados, bem como quanto ao respeito a privacidade e ao sigilo de comunicacdes.

§ 4° Decreto regulamentara o procedimento para apuragdo de infragGes ao disposto
neste artigo”.

Nota-se que vale a lei brasileira para provedores estrangeiros que prestem servigos no
Brasil, desde que qualquer fase do tratamento dos dados ocorra em territorio nacional. A coleta
dos dados comumente ocorrera em territério nacional, sendo possivel a aplicacdo do presente
artigo as relacbes envolvendo usuarios brasileiros e redes sociais e comunicadores populares do

Brasil. Nessa senda, Liliana Minardi Paesani ensina:

“Sempre que ocorrer a comunicacdo entre um terminal, computador, localizado no
Brasil e outro fora, valera a legislacdo brasileira no que tange a privacidade, nos moldes
do § 1° do art. 11 do Marco Civil. Por outro lado, o 8 2° do art.11 estabelece que a
norma s valera se o provedor estrangeiro tiver pelo menos um integrante do mesmo
grupo econdmico com estabelecimento no Brasil. Para parte da doutrina, minoritaria,
apesar de o Marco Civil exigir a observancia da legislagdo brasileira, a lei ndo teria
poderes de impedir o debate sobre a aplicacdo da lei estrangeira, nos casos, a exemplo,
da obtencdo de dados localizados fora do Brasil, em que a lei do pais onde os dados se
encontram deveria ser obedecida, por uma questdo de soberania. Na prética, sabe-se,
tese pisada por parte de grandes provedores de aplicacdes, eis que com fins de se
eximirem de cumprir obrigacdes no Brasil, alegam que os dados n&o estdo no pais?®”.

Muitos provedores de conexdo e aplicacdes ja foram convidados para explicar, no
Congresso Nacional, quais os dados que coletavam dos usuarios, como os utilizavam e qual a
seguranca aplicada. Agora é lei, conforme disposto no §3° do art.11 do Marco Civil, a protecdo
aos dados de usudrios. Cabera regulamentacdo sobre como as informacgdes serdo prestadas e
guem podera requeré-las.

De qualquer modo, segundo Pinheiro, “Os provedores deverdo estruturar uma
governanca de privacidade e seguranca das comunicacdes que envolvam relatorios e
transparéncia no tratamento de dados de usuarios?®?”.

Por fim, o art. 11, em seu 84°, estabelece que um decreto regulamentard o procedimento
para apuracdo das infracGes envolvendo violagdes a privacidade e & protecdo dos dados pessoais,

na prestacao de servi¢os que compreendam provimento de acesso e aplicagdes.

“Art. 12. Sem prejuizo das demais sangdes civeis, criminais ou administrativas, as
infracBes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as
seguintes san¢des, aplicadas de forma isolada ou cumulativa:

| - adverténcia, com indicacdo de prazo para adocdo de medidas corretivas;

Il - multa de até 10% (dez por cento) do faturamento do grupo econémico no Brasil no
seu ultimo exercicio, excluidos os tributos, considerados a condi¢do econdmica do

281 pAESANI, op. cit., 2012, p. 169.
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infrator e o principio da proporcionalidade entre a gravidade da falta e a intensidade da
sancao;

111 - suspensdo temporaria das atividades que envolvam os atos previstos no art. 11; ou
IV - proibicdo de exercicio das atividades que envolvam os atos previstos no art. 11.
Paragrafo Gnico. Tratando-se de empresa estrangeira, responde solidariamente pelo
pagamento da multa de que trata o caput sua filial, sucursal, escritério ou
estabelecimento situado no Pais”.

Os provedores de acesso a aplicagdes, no Brasil, poderdo sofrer sérias san¢des caso
negligenciem com a privacidade e tratamento de dados pessoais dos usuarios de seus Servicos.
Essa € a disposicao o art. 12 do Marco Civil, que prevé penalidades de adverténcia, multa sobre
o faturamento, suspensdo das atividades e até mesmo proibicdo de exercicio das atividades
previstas no art. 11.

Segundo Peck Pinheiro, “O Marco Civil ndo é claro em relacdo a qual autoridade sera

responsavel por fiscalizar ou autuar os provedores e existe a possibilidade de regulamentacdo em

28355

relagdo a tal item=°”. No entanto, trata-se de critério a ser adotado pelo Judiciario diante de

violagBes aos direitos dos usuarios.
A lei em estudo esclarece, no paragrafo unico do art. 12, que, em se tratando de empresa

estrangeira, a filial ou sucursal em territorio nacional responderéa solidariamente.

“Art. 13. Na provisdo de conexdo & internet, cabe ao administrador de sistema
autdbnomo respectivo o dever de manter os registros de conexao, sob sigilo, em ambiente
controlado e de seguranga, pelo prazo de 1 (um) ano, nos termos do regulamento.

§ 1° A responsabilidade pela manutencdo dos registros de conexdo ndo podera ser
transferida a terceiros.

§ 2° A autoridade policial ou administrativa ou o Ministério Publico podera requerer
cautelarmente que os registros de conexdo sejam guardados por prazo superior ao
previsto no caput.

§ 3% Na hipétese do § 2° a autoridade requerente tera o prazo de 60 (sessenta) dias,
contados a partir do requerimento, para ingressar com o pedido de autorizagao judicial
de acesso aos registros previstos no caput.

§ 4° O provedor responsavel pela guarda dos registros devera manter sigilo em relacdo
ao requerimento previsto no § 2 que perdera sua eficacia caso o pedido de autorizagdo
judicial seja indeferido ou ndo tenha sido protocolado no prazo previsto no § 3°

§ 5% Em qualquer hipdtese, a disponibilizagdo ao requerente dos registros de que trata
este artigo devera ser precedida de autorizagdo judicial, conforme disposto na Secéo IV
deste Capitulo.

§ 6° Na aplicagdo de sangBes pelo descumprimento ao disposto neste artigo, serdo
considerados a natureza e a gravidade da infrag8o, os danos dela resultantes, eventual
vantagem auferida pelo infrator, as circunstancias agravantes, os antecedentes do
infrator e a reincidéncia.

A subsecéo | da Secdo Il do Capitulo 111 do Marco Civil trata da guarda de registros de
conexdo. Registros de conexdo sdo gerados e de responsabilidade dos provedores de acesso ou
conexdo a internet. Provedores de internet deverdo guardar os registros de conexao pelo prazo de
um ano a partir do evento que os gerou. Essa guarda devera se dar sob sigilo e tal

responsabilidade ndo podera ser transferida a terceiros. Segundo Damasio, “A medida vai ao

%3 | dem, p. 200.
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encontro da resolucdo 614 de 28 de maio de 2013, expedida pela Anatel, que prevé a guarda dos

28455

registros de conexdo pelo periodo de 01 ano™"”. Damasio ainda explana sobre o artigo em

comento:

“O art.13 prevé, ainda, em seu 8§2° a possibilidade de autoridades policiais,
administrativas ou mesmo do MP em requererem cautelarmente que 0s registros sejam
guardados por mais tempo, em uma situacao especifica. Logicamente, este requerimento
devera ser feito no prazo de até um ano desde o acontecimento, pois apds este periodo,
mesmo com o requerimento, o provedor poderd ter apagado 0s registros. Ap6s o
requerimento mencionado, a autoridade policial, administrativa ou MP ter& que requerer
judicialmente o acesso a tais dados, no prazo de 60 dias. Importante destacar que 0s
provedores ndo devem fornecer os registros mediante requerimento das autoridades
citadas, mas aguardar a ordem ou mandado judicial. A autoridade ter4 60 dias para
ingressar em o pedido judicial dos dados, dos quais requereu ao provedor a custodia por
mais tempo. Caso a ordem judicial seja indeferida, o requerimento de preservacéo de
dados perdera a eficacia®®.

Enfim, os provedores que descumprirem as disposi¢cdes no art.13 poderdo sofrer san¢oes
judiciais, que serdo graduadas, nos termos do 8 6°, de acordo com a natureza e a gravidade da
infracdo, os danos dela resultantes, eventual vantagem auferida pelo infrator, as circunstancias

agravantes, os antecedentes do infrator e a reincidéncia.

“Art. 14. Na provisdo de conexdo, onerosa ou gratuita, é vedado guardar os registros de
acesso a aplicagdes de internet”.

Na subsecdo Il do Capitulo IlIl do Marco Civil, estd previsto expressamente que
provedores de conexdo ndo devem guardar os registros de acesso a aplicacbes de internet.
Provedores de acesso devem guardar, somente e tdo somente, registros de conexdo, nunca
registros de acesso a aplicagdes de internet. Em sintese, nas palavras de José Milagre,
“provedores de conexdo ndo podem registrar o que o usuario faz na internet, se acessa a rede

social, um comunicado ou um sistema de e-commerce, tais registros ndo devem ser guardados,

definitivamente, pelo provedor de conex&o?®”.

“Art. 15. O provedor de aplicacGes de internet constituido na forma de pessoa juridica e
que exerca essa atividade de forma organizada, profissionalmente e com fins
econdmicos devera manter 0s respectivos registros de acesso a aplicagfes de internet,
sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 6 (seis) meses, nos
termos do regulamento.

§ 1° Ordem judicial podera obrigar, por tempo certo, os provedores de aplicagdes de
internet que ndo estdo sujeitos ao disposto no caput a guardarem registros de acesso a
aplicacGes de internet, desde que se trate de registros relativos a fatos especificos em
periodo determinado.

§ 2° A autoridade policial ou administrativa ou o Ministério Piblico poderdo requerer
cautelarmente a qualquer provedor de aplicagdes de internet que os registros de acesso a
aplicacfes de internet sejam guardados, inclusive por prazo superior ao previsto no
caput, observado o disposto nos 88§ 3°e 4° do art. 13.

284 JESUS, op. cit., p.56
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§ 3° Em qualquer hipotese, a disponibilizagdo ao requerente dos registros de que trata
este artigo devera ser precedida de autorizagao judicial, conforme disposto na Se¢éo IV
deste Capitulo.

§ 4° Na aplicacdo de sancBes pelo descumprimento ao disposto neste artigo, serdo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual
vantagem auferida pelo infrator, as circunstancias agravantes, os antecedentes do
infrator e a reincidéncia”.

O art. 15 faz parte da Subsecéo Il do Capitulo Il do Marco Civil. Assim como 0s
provedores de conexdo tém obrigacdo de guarda de registros de conexdo, conforme disposto no
art. 13 do Marco Civil, aqui, a obrigacdo € direcionada aos provedores de aplicacdes de internet,
ou seja, aqueles que oferecem servigos na Rede Mundial de Computadores, tais como redes

sociais, comunicadores, sites, etc. Nesse liame, Marcanini nos ajuda a entender o referido artigo:

“Estes provedores deverdo guardar os registros de acesso as aplica¢des pelo prazo de 6
meses, prazo este contado do evento que gerou os registros. Importante dizer que a
obrigagdo vale apenas para provedores que exercam essa atividade de forma organizada,
profissionalmente e com fins econdmicos. O desafio serd obrigar empresas irregulares
ou sem organizacao profissional a custodiarem os dados. As disposi¢des do Marco Civil
contrariam entendimento recente do STJ, que estabeleceu que provedores de servi¢os
deveriam guardar os registros por 3 anos, logicamente, valera o disposto na Lei. A
préatica de crime eletrénico pode-se dar em aplicacdes mantidas por pessoais fisicas, ou
por pessoas juridicas sem fins econdmicos, como redes sociais governamentais. Nestes
casos, se instados judicialmente a apresentar os dados de acesso a aplicagdes, tais
pessoas, em tese, poderiam se eximir de fornecer, alegando que ndo exercem essa
atividade de forma organizada, profissionalmente e com fins econémicos, logo, nao
tendo obrigacdo de guarda de logs, (registros). Em sintese: ndo existe obrigacdo da
guarda de registro para informais, amadores, pessoas fisicas e entidades, esse fato pode
chamar a atencdo do crime cibernético, que sera atraido para aplicacdes mantidas por
pessoas nestas condicdes®’”.

Aos provedores que ndo estejam nas condi¢des definidas no caput, ordem judicial
especifica podera obriga-los a guardar os dados, por periodo determinado. Receia-se, contudo,
que tal medida possa ser ineficaz na apuracdo de crimes cibernéticos, pois diante de um
incidente, praticado em uma aplicacdo de um provedor que ndo € organizado profissionalmente,
mesmo diante da obtencdo de uma ordem judicial para guarda, a obrigacdo do provedor estara
limitada a partir da data da ordem judicial, sendo que registros passados podem né&o ter sido
custodiados, e podem interessar diante de um delito ja praticado, o que de nada adiantaria a uma
investigacao.

Por fim, conforme Drummond, “Aqui também, como no art. 13, esta prevista a
possibilidade de autoridades policiais e demais, de requererem a guarda de registros por mais
tempo, sendo que para a obtencdo dos registros, estas autoridades deverdo buscar uma ordem de
autoridade judicial®®®”. Do mesmo modo, os provedores de aplicacdes também poder&o sofrer

penalidades caso ndo cumpram o disposto no art. 15. As sang¢des serdo aplicadas considerando a

27 MARCANINI, op. cit., 2012, p. 159.
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natureza e a gravidade da infracdo, os danos dela resultantes, eventual vantagem auferida pelo
infrator, as circunstancias agravantes, os antecedentes do infrator e a reincidéncia.
“Art. 16. Na provisao de aplicacdes de internet, onerosa ou gratuita, é vedada a guarda:
| - dos registros de acesso a outras aplicacfes de internet sem que o titular dos dados
tenha consentido previamente, respeitado o disposto no art. 7% ou

Il - de dados pessoais que sejam excessivos em relacdo a finalidade para a qual foi dado
consentimento pelo seu titular”.

Hoje em dia é muito comum provedores de aplicacfes cederem ou transferirem dados e
registros de acesso a suas aplicacdes a outras aplicagdes, do mesmo grupo econdémico ou nao,
tudo sem o consentimento do usuario (que sequer fica sabendo dessas transagOes). Nas palavras

da doutrinadora Peck Pinheiro:

“Comum também ao provedor de aplicacfes registrar o que o usuario esta fazendo em
outra aplicacdo sem que o usuério possa impedir esta conduta. Esta prética fica vedada
conforme o disposto no art. 16 do Marco Civil. Provedores estdo proibidos de ceder os
registros de acesso a aplicacBes a outras aplicagbes, sem que haja o consentimento
prévio, e mais, provedores ndo devem guardar o registro de acesso a outras aplicacdes
de internet feitos pelos usuarios®®”.

Ainda, é proibido aos provedores de aplicacdes guardar dados pessoais que excedam o
necessario para a finalidade pelos quais foram coletados. O usuario terd o direito de questionar

sempre que entender que dados em excesso estdo sendo coletados por provedores de aplicacdes.

“Art. 17. Ressalvadas as hipdteses previstas nesta Lei, a opcdo por ndo guardar 0s
registros de acesso a aplica¢des de internet ndo implica responsabilidade sobre danos
decorrentes do uso desses servigos por terceiros”.

Aos provedores de conexdo e de aplicagbes é assegurado que ndo precisam guardar
logs, registros, por um dia a mais do que o previsto em lei, especificamente nos arts. 13 e 15 do
Marco Civil.

Se um terceiro usar um servico oferecido pelo provedor de aplicagfes para mas
finalidades e a vitima requerer judicialmente as informacdes apds o tempo previsto em lei para a
guarda dos registros, o provedor podera explicar que ndo mais possui os dados, sem que tal

negativa em fornecer gere responsabilidade civil.

“Art. 18. O provedor de conexdo a internet ndo sera responsabilizado civilmente por
danos decorrentes de contetdo gerado por terceiros”.

A Secdo Il do Capitulo Il do Marco Civil da internet regulamenta a questdo
envolvendo a responsabilidade dos provedores por contetidos gerados por terceiros. Nas palavras
de Brandini:

“De imediato, afasta o art.18 a responsabilidade do provedor de conexdo a internet por
contetido gerado por terceiros. Embora possa parecer um absurdo, muitos provedores de

%9 pINHEIRO, op. cit., 2012, p. 207.
140



conexao, no Brasil, ja foram condenados por atos de seus clientes na internet. Em
verdade, o provedor de conexdo apenas oferece acesso a internet, ndo podendo se
responsabilizar pelo conteido gerado por usuarios ou pelo mau uso da rede”®”.

Embora esse fosse o entendimento majoritario na doutrina e na jurisprudéncia, o Marco
Civil colocou uma “pé de cal” sobre o tema, definido, no art. 18, que o provedor de conexdo nao

tem responsabilidade alguma sobre contetido de internet.

“Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, 0
provedor de aplicacfes de internet somente podera ser responsabilizado civilmente por
danos decorrentes de contelido gerado por terceiros se, ap6s ordem judicial especifica,
ndo tomar as providéncias para, no &mbito e nos limites técnicos do seu servico e dentro
do prazo assinalado, tornar indisponivel o conteldo apontado como infringente,
ressalvadas as disposi¢des legais em contrario.

§ 1° A ordem judicial de que trata o caput devera conter, sob pena de nulidade,
identificacdo clara e especifica do contetdo apontado como infringente, que permita a
localizacdo inequivoca do material.

§ 2° A aplicacdo do disposto neste artigo para infragOes a direitos de autor ou a direitos
conexos depende de previsdo legal especifica, que devera respeitar a liberdade de
expressdo e demais garantias previstas no art. 5° da Constituigdo Federal.

§ 3% As causas que versem sobre ressarcimento por danos decorrentes de contetidos
disponibilizados na internet relacionados a honra, a reputagdo ou a direitos de
personalidade, bem como sobre a indisponibilizacdo desses contelidos por provedores
de aplicagdes de internet, poderéo ser apresentadas perante os juizados especiais.

§ 4° O juiz, inclusive no procedimento previsto no § 3° podera antecipar, total ou
parcialmente, os efeitos da tutela pretendida no pedido inicial, existindo prova
inequivoca do fato e considerado o interesse da coletividade na disponibilizacdo do
contetido na internet, desde que presentes os requisitos de verossimilhanca da alegacéo
do autor e de fundado receio de dano irreparavel ou de dificil reparagdo”.

No Brasil, iniUmeras eram as decisdes judiciais que condenavam provedores de
aplicacdes (ou servicos) com base em conteido gerado por terceiros (seus clientes). Em muitos
casos, mesmo colaborando com a autoridade judicial, identificando a autoria do crime eletronico
e removendo o contetido do ar, ainda assim provedores eram condenados por ter disponibilizado
0 meio para a divulgacdo do conteddo ou mesmo por ndo terem fiscalizado os conteidos que
hospedavam, o que, hoje, sabe-se, é tarefa dificil de ser realizada.

Damasio, com muita propriedade, assim leciona sobre o assunto:

“O marco civil resolve a questdo no art.19 e prevé que o provedor de aplicagdo so sera
responsabilizado por contedo gerado por terceiros se, e somente se, ap0s ordem
judicial, ndo tomar as medidas para tornar indisponivel o referido contetdo. A lei ndo é
expressa se o provedor poderia ser responsabilizado, igualmente se, apds ordem judicial,
ndo fornecesse 0s registros necessarios a apuracdo da autoria do delito informéatico. Em
nossa percepcao, tal questdo continuard sendo tratada mediante acdo de obrigacdo de
fazer, deduzida em juizo, consistente no fornecimento dos registros, sob pena de multa
diaria, pratica comum hodiernamente. Deste modo, embora o Marco Civil ndo preveja
especificamente sancdo pela ndo entrega de dados, a obrigacdo encontra amparo no
Cadigo Civil brasileiro, arts.186 e 927 e seguintes. Nos moldes do entendimento do
STJ, o provedor de conteido que fornece o nimero do protocolo IP, de quem criou a
pagina ofensiva tem afastada a sua responsabilidade subjetiva pelo que foi publicado.
Por outro lado, existe corrente doutrinaria que entende que, embora a guarda de

20 BARBAGALO, op. cit., 2003, p. 344.
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registros esteja disciplinada nos arts. 13 e 15 do Marco Civil, ela também é referenciada
e seu art.10, logo, aplicam-se as sangdes previstas no art.12 para o provedor que,
igualmente, ndo fornecer os precitados registros mediante ordem judicial. Destaca-se
que a ordem judicial deverad ser especifica e identificar de forma clara o contetido
apontado como infringente. Por exemplo, se uma postagem em um blog é ofensiva, nao
faz sentido uma ordem para remocéo do blog inteiro®*”.

Nos termos do § 2° do artigo em estudo, quando a questdo envolver direitos de autor ou
direitos conexos, a aplicacdo do art. 19 depende de previsdo legal especifica, que devera respeitar
a liberdade de expresséo e a Constituicdo Federal.

Assim, a questdo autoral continua nebulosa, pois, ao que parece, a aplicacdo do art.19
esta pendente de regulamentacdo no que diz respeito a esse tema (direitos autorais). Enquanto
isso, permanecem validas as disposicOes da lei 9.610\98, a Lei de Direitos Autorais.

Uma vantagem a vitima de crimes contra a honra na internet é a trazida no §3° do art.19,
que prescreve a possibilidade de apresentacdo de causas em face dos juizados especiais, sempre
que estas versarem sobre honra, reputacao e direitos de personalidade.

No entanto, conforme escdlio de Leonardi, interessante frisar que:

“Sob pena de cercear a liberdade de expressdo, a privacidade, a liberdade de imprensa, o
Marco Civil da Internet estabeleceu que ndo havera responsabilizacdo dos provedores
por contetdo dos blogs. Os provedores s6 serdo responsabilizados por contetdo dos
blogs se houver condenagdo judicial posterior a informacdo. Havera necessidade de
autorizacdo do usudrio para guarda dos registros de servicos, no sentido de que, se tal
autorizacdo ndo existir, poderd ocorrer do provedor ndo poder fornecé-la, nem mesmo
judicialmente, se ndo houver armazenado anterior, pela inexisténcia de tal contetido, que
poderd ser apagado criminalmente. A critica que se faz, entdo, é no sentido de que, se
ndo houver a autorizacdo do usuéario para o armazenamento dessa informagdo, até
mesmo um mandado judicial seria inutil, pois ainda que haja uma liminar judicial
deferindo a sua apresentacdo, corre-se 0 risco de ndo haver mais qualquer informacéo
armazenada, ja anteriormente ‘deletada’®”.

A responsabilidade civil passou por varias transformacbes, desenvolveu-se da
responsabilidade subjetiva (pessoal) marcada pela culpa, avancando para a responsabilidade
objetiva, exigindo apenas 0 nexo causal e 0 evento danoso. Hoje ja se fala em “responsabilidade
coletiva®®®”.

Interessante escélio a ministra Nancy Andrigui ensina sobre o Paragrafo 1° do art. 19,
aduzindo que a falta de informacgdes precisas sobre o endereco eletronico (URL) onde estdo
postadas ofensas na internet inviabiliza o cumprimento de decis@o judicial para a retirada do
conteudo, ainda que seja fornecido o nome do ofensor ou mesmo o seu perfil na rede social.
Para a ministra, o Judiciario ndo pode repassar ao provedor a tarefa de analisar e filtrar as

mensagens, sendo essencial a indicacdo do endereco especifico.

21 JESUS, op. cit., 2014, p. 67.
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“A necessidade de indicacdo do localizador URL ndo é apenas uma garantia aos
provedores de aplicacdo, como forma de reduzir eventuais questes relacionadas a
liberdade de expressdo, mas também é um critério seguro para verificar o cumprimento
das decisbes judiciais que determinarem a remocdo de conteldo na internet
fundamentou a relatora. Ordens vagas e imprecisas, podem gerar longas discussdes nos
tribunais superiores a respeito do contetido a ser eliminado, o paragrafo 1° do artigo 19
do Marco Civil da Internet, exige a “identificacdo clara e especifica” do conteudo
supostamente infringente, “que permita a localizacdo inequivoca do material”, sob pena
de nulidade da ordem judicial. Podem-se citar trechos dos Principios de Manila,
documento elaborado para disciplinar a responsabilidade dos provedores no caso de
abusos cometidos na internet. Um desses principios aponta a identificacdo do enderego
eletronico como pressuposto da ordem judicial para remocdo de conteldo. Sdo
exemplos que reforcam a necessidade de informac&o clara, objetiva e fundamentada em
relacdo ao que deve ser retirado. Independentemente da vertente adotada na teoria da
responsabilidade subjetiva dos provedores de aplicacdo por contelidos gerados por
terceiros, a indicacdo clara e especifica de sua localizagdo na internet é essencial, seja
por meio de uma notificacdo do particular seja por meio de uma ordem judicial®*”.

O que se impde no Marco Civil é, talvez, uma isencdo de responsabilidade dos
provedores, ja que a provisdo de servicos de internet, onerosa ou gratuita, leva o provedor a ficar
impedido de monitorar, filtrar, analisar ou fiscalizar o contetdo dos pacotes de dados, salvo para
administracdo técnica de trafego ou mediante ordem judicial. Para Damasio, “O provedor
também ndo sera responsavel por danos decorrentes de contetido gerado por terceiros®®”. Para
efeitos de analogia, 0s usuérios que detenham poderes de moderacdo sobre o contetdo de
terceiros se equiparam aos provedores de servicos de internet.

A responsabilidade do provedor de servico pelos danos ocorridos por contetdo gerado
por terceiros fica, portanto, condicionada ao descumprimento dos procedimentos especificos no
Marco Civil. Se o provedor for notificado pelo ofendido e ndo tomar as providéncias para, dentro
de prazo razoavel, tornar indisponivel o contetdo apontado como infringente, ai sim, podera ser

responsabilizado.

“Art. 20. Sempre que tiver informacgdes de contato do usuario diretamente responsavel
pelo contetdo a que se refere o art. 19, cabera ao provedor de aplicagfes de internet
comunicar-lhe os motivos e informagdes relativos a indisponibilizagdo de conteddo,
com informagdes que permitam o contraditorio e a ampla defesa em juizo, salvo
expressa previsdo legal ou expressa determinacdo judicial fundamentada em contrario.
Paragrafo Gnico. Quando solicitado pelo usuario que disponibilizou o contetdo tornado
indisponivel, o provedor de aplicacdes de internet que exerce essa atividade de forma
organizada, profissionalmente e com fins econdmicos substituird o contetdo tornado
indisponivel pela motivacdo ou pela ordem judicial que deu fundamento a
indisponibilizagao”.

Era comum em casos de ordens judiciais determinando a remocao de certo contetdo da

internet que o provedor de aplicacdes assim procedesse, sem, contudo, avisar o responsavel pelo

24 ANDRIGHI, Fatima Nancy - Os métodos alternativos de resolucéo de conflitos de litigios e o direito da internet:
perspectivas no Brasil. [Em linha]. Biblioteca Digital Juridica - STJ. [Consult. 10 Nov. 2017]. Disponivel em
www.bdjur.stj.gov.br/dspace/2011/1820.
%5 JESUS, op. cit., 2014, p. 67.
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contetdo. Ou seja, muitas vezes, o titular do contetdo percebia que este havia sido removido,
sem saber quem, como, quando ou por que o referido material havia sido eliminado.

Agora, com a disposicdo do art. 20 do Marco Civil, segundo Simao Filho, “O titular do
conteudo devera ser avisado e comunicado sobre todos os detalhes envolvendo a remocéo de seu

contetido do ar, para que possa exercer contraditorio e ampla defesa, exceto se decisdo judicial

determinar em sentido contrario®”.

Nos termos do paragrafo unico do precitado artigo, poderd também o responsavel pelo
conteudo removido solicitar ao provedor de aplicacfes que substitua o conteddo pela motivacao
ou ordem judicial que embasa a indisponibilizagdo. Somente provedores que exergam atividade

organizada estdo obrigados a cumprir essa disposig&o.

“Art. 21. O provedor de aplicacdes de internet que disponibilize contetido gerado por
terceiros sera responsabilizado subsidiariamente pela violagdo da intimidade decorrente
da divulgacdo, sem autorizacdo de seus participantes, de imagens, de videos ou de
outros materiais contendo cenas de nudez ou de atos sexuais de carater privado quando,
apos o recebimento de notificacdo pelo participante ou seu representante legal, deixar de
promover, de forma diligente, no &mbito e nos limites técnicos do seu servico, a
indisponibilizagao desse conteudo.

Paragrafo Unico. A notificagdo prevista no caput devera conter, sob pena de nulidade,
elementos que permitam a identificacdo especifica do material apontado como violador
da intimidade do participante e a verificagdo da legitimidade para apresentagdo do
pedido”.

A regra trazida pelo Marco Civil de que a todo conteudo a ser removido da internet deve
preceder uma ordem judicial comporta uma Unica exce¢do. Em casos de conteddos gerados por
terceiros envolvendo divulgacdo sem autorizacdo dos participantes dos videos, fotos, imagens,
ou materiais contendo nudez ou atos sexuais de carater particular, o proprio participante ou seu
representante legal poderdo, diretamente e sem a necessidade de ordem judicial, notificar o
provedor de aplicagdes que hospeda o contetdo.

Este devera agir tdo logo receba a notificacdo, de modo a promover, a retirada do
conteudo do ar, caso assim ndo aja, o provedor sera responsabilizado subsidiariamente e nao
solidariamente, pela violagdo da intimidade decorrente da divulgacgéo, por terceiros, do conteddo

mencionado. Conforme o doutrinador Ronaldo Lemos:

“A medida prevista neste artigo facilitarad o procedimento para pessoas que sdo vitimas
de crimes contra a honra na rede, sobretudo diante da onda de vazamento de fotos
intimas, a conhecida, vinganga pornd. Logicamente, nos termos do paragrafo Unico do
artigo em comento, a notificacdo devera ser detalhada, com elementos que permitam a
facil identificacdo do material apontado como violador. Deveria a legislacdo ter
obrigado também os provedores de aplicaces a disponibilizar um e-mail ou contato
online oficial para recebimento de notificagdes, considerando que muitos hoje
dificultam o acesso do usuério a tais recursos, tendo este de se desdobrar para conhecer
um meio de contato®"”,

2% SIMAO FILHO, op. cit., 2011, p. 240.
27| EMOS, op. cit., 2011, p. 143.
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Como se V&, poderia também a legislacdo ter avangado no tema e previsto alguma
sancdo ao provedor de aplicagdes que se recusar a receber as notificacdes de ofendidos e seus

representantes legais diretamente em suas sedes.

“Art. 22. A parte interessada podera, com o prop6sito de formar conjunto probatorio
em processo judicial civel ou penal, em carater incidental ou autbnomo, requerer ao juiz
que ordene ao responsavel pela guarda o fornecimento de registros de conexdo ou de
registros de acesso a aplicacdes de internet.

Paragrafo Unico. Sem prejuizo dos demais requisitos legais, 0 requerimento devera
conter, sob pena de inadmissibilidade:

| - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados para fins de investigacéo
ou instrucdo probatoria; e

111 - periodo ao qual se referem os registros”.

A Secdo IV do Capitulo 111 do Marco Civil estabelece, em seu art. 22, 0 modo como
sera a requisicdo judicial de registros de conexdo. Nesse sentido, importante lembrar que, nos
termos do art. 13, provedores de acesso devem guardar os registros por um ano, e nos moldes do
art. 15, provedores de aplicagdes devem custodiar 0s registros por seis meses. Sempre que a
parte requerer a um juiz de Direito ordem para fornecimento de registros devera justificar, com
fundados indicios, a ocorréncia do delito, bem como justificar a utilidade dos registros para a
investigacdo probatdria, especificando ainda o periodo a que se referem. E nessa seara que ensina

o0 professor Damasio de Jesus:

“A justificativa motivada de utilidade dos registros é evidente e notoria: em crimes
cometidos na internet, onde comumente os autores ndo se identificam, somente com os
registros fornecidos pelo provedor de aplicacdo e posteriormente, pelo provedor de
acesso € que poder-se-4& caminhar no sentido da apuracdo da autoria do delito
informéatico. Sempre que o usuério acessa um servico ou aplicacBes na web e dela se
utiliza para boas ou mas finalidades o provedor de aplicacdo ira registrar o acesso, com
informagdes que trazem data, hora do acesso, fuso horario e enderego IP do terminal
utilizado. Assim ao enviar um e-mail criminoso anénimo ou postar uma mensagem
ofensiva sem se identificar, cabe a vitima requerer os registros de acesso a aplicacao (e-
mail ou rede social) ao provedor responsavel, nas exatas data e hora apuradas como de
publicacdo do contetdo ofensivo. Ou seja, requer-se ao provedor de aplicacdo os
registros de acesso relativos ao responsavel por determinado conteldo nas datas e
horérios identificados. De posse das informagdes fornecidas pelo provedor de
aplicacbes exemplo: Facebook, Google, Microsoft, descobre-se entdo o endereco IP
utilizado pelo ofensor quando acessou o servico para mas finalidades, consultando esse
IP no site “Registro.br” descobre-se, enfim o provedor de acesso responsavel por ele.
Agora e na sequéncia, mediante ordem ou oficio judicial, devem ser solicitados os
dados cadastrais relativos ao usuario conectado a internet com precitado enderecgo IP,
em dia e horario especificos, relacionado com a publicacdo ou envio do contetido
ofensivo. Em resposta, o provedor de acesso apresentard dados de seu cliente, pessoa
fisica ou juridica, que estava conectado na internet com o IP identificado pelo provedor
de aplicagdes, nas datas e horas relativas a ofensa®®”.

2% JESUS, op. cit., 2014, p. 73.
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E assim, correlacionando as informagdes fornecidas pelo provedor de aplicagio com as
do provedor de acesso, acionado comumente, em um segundo momento, que se caminha no
sentido da apuracao da autoria de crimes cibernéticos cometidos na seara do aparente anonimato.
Interessante dizer que, na préatica, o acionamento do provedor de acesso, apds fornecimento dos
dados pelo provedor de aplicagdes, se d& nos mesmos autos em que se requereu 0s registros de
acesso a aplicacbes, mediante oficio judicial, considerando a celeridade que casos dessa natureza
demandam, provedores de acesso sO custodiam dados por um ano, nos termos do Marco Civil e
na nitida economia processual.

Para Renan Lotufo, “Importante € uma regulamentacdo ao Marco Civil que preveja
padronizacdo no fornecimento, pelos provedores dos registros a que aludem os arts. 13 e 15 do
Marco Civil*®*®”, considerando que atualmente cada provedor fornece de um modo, muitas vezes

em formato extremamente técnico e ininteligivel.

“Art. 23. Cabe ao juiz tomar as providéncias necessarias a garantia do sigilo das
informagdes recebidas e a preservacdo da intimidade, da vida privada, da honra e da
imagem do usuario, podendo determinar segredo de justica, inclusive quanto aos
pedidos de guarda de registro”.

Como visto, a obtencdo de registros de conexdo ou de acesso a aplicacbes somente sera
feita mediante ordem judicial, ainda assim, deve o magistrado zelar, nos termos do art. 23 do
Marco, para que esses dados estejam disponiveis apenas aos interessados, cuidando sempre pela

preservacao da vida privada e da imagem do usuario.

“Art. 24. Constituem diretrizes para a atuacdo da Unido, dos Estados, do Distrito
Federal e dos Municipios no desenvolvimento da internet no Brasil:

| - estabelecimento de mecanismos de governanga multiparticipativa, transparente,
colaborativa e democréatica, com a participacdo do governo, do setor empresarial, da
sociedade civil e da comunidade académica;

Il - promocdo da racionalizacdo da gestdo, expansao e uso da internet, com participacéo
do Comité Gestor da internet no Brasil,

Il - promocéo da racionalizagdo e da interoperabilidade tecnoldgica dos servigos de
governo eletronico, entre os diferentes Poderes e &mbitos da Federagdo, para permitir o
intercdmbio de informacdes e a celeridade de procedimentos;

IV - promocéo da interoperabilidade entre sistemas e terminais diversos, inclusive entre
os diferentes ambitos federativos e diversos setores da sociedade;

V - adocdo preferencial de tecnologias, padrdes e formatos abertos e livres;

VI - publicidade e disseminacdo de dados e informagGes publicos, de forma aberta e
estruturada;

VII - otimizacdo da infraestrutura das redes e estimulo a implantacdo de centros de
armazenamento, gerenciamento e disseminacdo de dados no Pais, promovendo a
qualidade técnica, a inovacdo e a difusdo das aplicagbes de internet, sem prejuizo a
abertura, a neutralidade e a natureza participativa;

VIII - desenvolvimento de agdes e programas de capacitagdo para uso da internet;

IX - promocéo da cultura e da cidadania; e

X - prestagcdo de servigos publicos de atendimento ao cidaddo de forma integrada,
eficiente, simplificada e por multiplos canais de acesso, inclusive remotos”.

29| OTUFO, op. cit., 2011, p. 154.
146



Nota-se que o Poder Publico passa a ter obrigacdo legal de desenvolvimento de
mecanismos de governanga transparentes e participativos e deve se dedicar a iniciativas de
inclusdo digital, capacitacdo para uso da internet, promoc¢do da cultura e cidadania e gestdo e
expansdo do uso da internet. O governo eletrénico é impulsionado pelo Marco Civil, que exige a
prestacdo de servicos publicos e atendimento ao cidaddo de forma integrada, eficiente,
simplificada e por mdltiplos canais de acesso, inclusive remotos. Como leciona Newton de

Lucca:

“E regra agora a adocéo de tecnologias, padrdes e formatos livres e abertos, bem como a
necessidade de esforgos para promover a interoperabilidade entre sistemas de terminais
diversos, de modo que a informag&do possa ser acessivel por diversos entes e 6rgdos. O
artigo também reforga o compromisso que o Poder Publico deve ter com a publicidade
dos dados publicos, de forma aberta e estruturada. Hoje muitos entes publicos cumprem
a Lei n.12.527\2011, da transparéncia, porém disponibilizam dados de forma ndo
estruturada e de dificil consulta por parte de usuarios. Uma das preocupacfes recentes
do governo brasileiro diz respeito & possibilidade de espionagem de dados de seus
nacionais e do préprio governo. Nesse sentido, o inc. VII do art.24 traz uma importante
diretriz ao Poder Publico: otimizacdo da infraestrutura das redes e estimulo a
implantacdo de centros de armazenamento, gerenciamento e disseminacdo de dados no
Pais, promovendo a qualidade técnica, a inovagdo e a difusdo das aplicagdes de internet,
sem prejuizo & abertura, & neutralidade e & natureza participativa®®”.

Evidente que tal medida ndo resolve a questdo da espionagem cibernética, mas trata-se
de um passo inicial para que se fomente o tratamento de dados em solo brasileiro e para que se
invista em infraestrutura nacional, minimizando a possibilidade de vazamento de informagdes

por uso de estruturas estrangeiras.

“Art. 25. As aplicacGes de internet de entes do poder publico devem buscar:

| - compatibilidade dos servi¢os de governo eletrdnico com diversos terminais, sistemas
operacionais e aplicativos para seu acesso;

Il - acessibilidade a todos os interessados, independentemente de suas capacidades
fisico-motoras, perceptivas, sensoriais, intelectuais, mentais, culturais e sociais,
resguardados os aspectos de sigilo e restricbes administrativas e legais;

111 - compatibilidade tanto com a leitura humana quanto com o tratamento automatizado
das informagdes;

IV - facilidade de uso dos servicos de governo eletrdnico; e

V - fortalecimento da participagdo social nas politicas publicas”.

O art. 25 do Marco Civil traz importantes critérios para tornar o acesso a aplica¢fes de
orgéos publicos menos dificil, prevé a necessidade de sistemas compativeis com diversos tipos
de terminais, sistemas operacionais e navegadores, prevé a acessibilidade, refor¢cando o disposto
na lei n. 10.098/2000 (que estabelece normas gerais e critérios basicos para a promog¢do da
acessibilidade das pessoas portadoras de deficiéncia ou com mobilidade reduzida, e da outras

providéncias), prevé a obrigacdo do Poder Publico em fornecer aplicagdes de facil uso e,

%00 UCCA, op. cit., 2010, p. 12.
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principalmente, que tais aplicagdes promovam o fortalecimento da participagdo social nas
politicas publicas.
“Art. 26. O cumprimento do dever constitucional do Estado na prestacdo da educacéo,
em todos os niveis de ensino, inclui a capacitagdo, integrada a outras praticas

educacionais, para 0 uso seguro, consciente e responsavel da internet como ferramenta
para o exercicio da cidadania, a promocéo da cultura e o desenvolvimento tecnolégico”.

Como nota-se, estd criada, pelo art. 26 do Marco Civil, a obrigatoriedade do
oferecimento da disciplina Educacdo Digital em todos os niveis de ensino. Embora seja uma
obrigacdo destinada a entes e ao Poder Publico, ndo ha davidas de que tal preceito serve também

de diretriz para as escolas particulares.

“Art. 27. As iniciativas publicas de fomento a cultura digital e de promog¢&o da internet
como ferramenta social devem:

| - promover a inclusdo digital;

Il - buscar reduzir as desigualdades, sobretudo entre as diferentes regibes do Pais, no
acesso as tecnologias da informagéo e comunicagdo e no seu uso; e

111 - fomentar a producdo e circulagdo de conteido nacional”.

Todas as iniciativas publicas de fomento a cultura e a promoc¢do da internet devem
promover a inclusdo digital e buscar reduzir as desigualdades entre regides do Brasil, no acesso e
no uso das tecnologias da informacdo e comunicacdo. Igualmente, tais iniciativas devem

fomentar ou priorizar a producdo de conteddo nacional, valorizando iniciativas brasileiras.

“Art. 28. O Estado deve, periodicamente, formular e fomentar estudos, bem como fixar
metas, estratégias, planos e cronogramas, referentes ao uso e desenvolvimento da
internet no Pais”.

O Marco Civil da Internet ndo pretende ser letra morta quando trata de iniciativas e
diretrizes para Unido, Estados e Municipios, mas exige do Poder Publico que estabeleca um
projeto, com metas, estratégias, planos e cronogramas, no que tange as iniciativas de uso e de
desenvolvimento da internet no Pais.

“Art. 29. O usuério terd a opcdo de livre escolha na utilizagdo de programa de
computador em seu terminal para exercicio do controle parental de contelido entendido
por ele como imprdprio a seus filhos menores, desde que respeitados os principios desta
Lei e da Lei n° 8.069, de 13 de julho de 1990 - Estatuto da Crianca e do Adolescente.

Paragrafo Gnico. Cabe ao poder publico, em conjunto com os provedores de conexao e
de aplicagdes de internet e a sociedade civil, promover a educacdo e fornecer

informacdes sobre o uso dos programas de computador previstos no caput, bem como
para a definicdo de boas praticas para a incluséo digital de criangas e adolescentes™.

O Capitulo V do Marco Civil trata das disposicGes finais, e, em seu art. 29, assegura a
opcdo do usuario de, livremente, utilizar ou ndo programas de computador que controlem ou
filtrem contetidos considerados improprios aos filhos menores, observado sempre o Estatuto da

Crianca e do Adolescente. Conforme Damasio, “Ao Poder Publico restard em parceria com 0s
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provedores educar para o tema (Boas praticas para a inclusdo digital de criancas e adolescentes)
e fornecer informacdes sobre o uso de programas de computador para as finalidades previstas no

art. 29%%,

“Art. 30. A defesa dos interesses e dos direitos estabelecidos nesta Lei podera ser
exercida em juizo, individual ou coletivamente, na forma da lei”.

Qualquer dos direitos previstos no Marco Civil da Internet poderd ser exercido
individual ou coletivamente, na forma da lei. Assim, Ministério Publico e associa¢des poderao,

igualmente, representar usuarios lesados em seus direitos, com amparo nessa legislagéo.

“Art. 31. Até a entrada em vigor da lei especifica prevista no § 2° do art. 19, a
responsabilidade do provedor de aplicagdes de internet por danos decorrentes de
conteddo gerado por terceiros, quando se tratar de infracdo a direitos de autor ou a
direitos conexos, continuara a ser disciplinada pela legislagdo autoral vigente aplicavel
na data da entrada em vigor desta Lei”.

Como é de se esperar, a questdo autoral dependerd de legislacdo. No comento do

doutrinador José Antonio Milagre:

“Para esses casos, continua valendo o disposto na Lei.n.9.610\98, ou seja, o provedor
poderd, diante de casos concretos, ser responsabilizado por violagdo autoral produzida
por terceiros, ndo somente nos casos em que, mesmo notificado judicialmente, ndo
remove o conteido, casa caso devera ter seus detalhes e circunstancias analisados.
Muitos entenderam, nas discussdes do Marco Civil, que, deixando a questdo da
responsabilidade por conteldo de terceiros em casos de direitos autorais fora do texto,
garantiriam maior liberdade de expressdo e menos censura. Mas a excecédo trazida no
Marco Civil em relacédo a direitos autorais acabou por continuar a beneficiar a indUstria
e os titulares de tais direitos®?”.,

Assim, nos termos da Lei Autoral, existe a responsabilizacdo imediata daquele que
armazena, hospeda contetdos de terceiros contrafeitos, com ou sem culpa. Pelo texto do Marco
Civil, no que tange a conteldo publicado por terceiros, a Lei Autoral continua valendo até
regulamentacdo propria. Se, no entanto, ndo existisse o art. 31 do Marco Civil, a
responsabilidade civil de provedores por contetido de terceiros s6 seria admitida nos casos em
que, notificados judicialmente, ndo disponibilizassem o contetdo.

O Marco Civil é publicado, enfim, em 24 de abril de 2014, no Diario Oficial da Uniéo.
Sua vacatio legis é de 60 dias. Sendo uma norma de direito material, ndo retroagira a fatos
anteriores a sua vigéncia. Desde ja, cabe as empresas de tecnologia e provedores em geral se
prepararem e adaptarem seus negocios de conformidade com a lei n.12.965\2014. Transmite-se,
nessa avaliagdo, um comentario geral e introdutdério em relacdo a nova legislacéo, sem pretenséo
de esgotar o tema, mas que possa servir de base a interpretacdo da norma e ao exercicio dos

variados direitos estampados na embrionaria “Constitui¢do da Internet”.

%01 JESUS, op. cit., 2014, p. 83.
%2 MILAGRE, op. cit., 2014, p. 85.
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O Marco Civil da Internet estd longe de agradar a todos e, para muitos, foi uma
legislagdo aprovada as pressas. Para outros, ainda, pode trazer a censura e o controle
governamental da internet. Por outro lado, sabe-se que, se aguardasse para discutir todos 0s
pontos que eram trazidos na seara dos debates do Marco Civil, pouco provavel seria sua
aprovacéo no Brasil, aprovagéo essa que vem sendo considerada exemplo para todo o mundo.

Desse modo, explica Damasio que:

“Interessados como ativistas, empresas de telecomunicacfes, provedores, entidades de
protecdo de direitos autorais e demais institui¢fes, todos tiveram que ceder em parte
suas pretensdes, para que se concebesse um texto béasico, ndo engessado, composto
apenas por diretrizes. Os pontos polémicos foram suprimidos em sua maioria. Longe de
ser o texto ideal, por outro lado, muito evolui-se em termos de direitos dos usuarios da
internet, como neutralidade da rede, privacidade, prote¢do a dados pessoais, garantia de
qualidade da conexdo, entre outros. Trata-se, pois, do minimo em seguranga juridica que
0 Pais necessitava, de modo a evitar decisBes contraditérias em casos similares e
fomentar o desenvolvimento econdmico e a inovagdo. Um texto feito com base em
principios de Governanga de internet. Para as vitimas de crimes cibernéticos, o Marco
Civil agiliza o procedimento de apuracgdo da autoria dos delitos prevendo a possibilidade
do ingresso via juizados especiais, igualmente, provedores passam a ter prazo minimo
para a guarda de registros ou logs, indispensaveis para a apuragdo de crimes
informaticos>*®”.

Importante ressaltar que o Marco Civil ndo trata de crimes cibernéticos, que, no Brasil,
encontram previsdao no Codigo Penal nas leis n. 12.735 e 12.737\2012, esta, a Lei de Crimes
Informaticos. Nao fica claro, com o Marco Civil, o tempo maximo pelo qual autoridades
administrativas, policiais e Ministério Publico poderdo pedir a guarda de registros por mais
tempo do que o previsto em lei. A lei silencia a respeito, sdo questdes que deverdo ser
enfrentadas pelo Judiciario, que, alias, agora possui uma legislacdo para embasar suas decisoes.
Nesse sentido, ndo se descarta a possibilidade de o Judiciario reverter alguns pontos da
legislagdo no futuro.

Desse modo, trata-se o Marco Civil da Internet de uma lei basica, ndo engessada e que
certamente sera ajustada, complementada ou alterada no futuro, sobretudo diante dos
entendimentos e pronunciamentos jurisdicionais que surgirdo em relacdo ao tema, bem como
diante da experimentag&o social.

Depois de analisado o Marco Civil da Internet, que busca regular as atividades virtuais
no mundo digital, tecendo inclusive comentarios e explicacbes sobre esse regramento legal e
seus artigos, o presente trabalho segue rumo ao Gltimo item deste capitulo final, cujo escopo
consiste em buscar uma resposta para a presente pesquisa, que visa apurar quem S30 0S
responsaveis pelos danos causados dentro da esfera digital, fazendo uma analise dos

acontecimentos efetivados antes da promulgagéo do Marco Civil.

%03 JESUS, op. cit., 2014, p. 86.
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3.3 O DIREITO POSTO, CORRENTES DOUTRINARIAS E AS SOLUCOES EXISTENTES
NO AMBITO NACIONAL ANTES DA VIGENCIA DO MARCO CIVIL DA INTERNET

Tracou-se, até entdo, na presente pesquisa, um paralelo contextualizando os danos
ocorridos no ambiente virtual, mencionando-se alguns tipos penais caracterizadores dos referidos
danos, analisando a responsabilidade civil e o dano moral e o direito de personalidade em
analogia ao direito virtual. Discorreu-se, ainda, sobre 0s sujeitos a responsabilidade, estudando a
internet, o direito digital e os crimes virtuais. Além disso, foram elencados os tipos de
provedores de servicos existentes na grande rede, suas classificacdes e espécies, e citados alguns
exemplos de casos que ocorreram nas redes sociais e 0s responsaveis pelas ofensas praticadas
antes do Marco Civil.

Voltou-se, ainda, especial olhar sobre a forma como os ilicitos penais e a
responsabilidade civil foram tratados em outros paises, observando a lei que busca regular as
atividades virtuais no mundo da internet. Dessa forma, respaldado por esse conjunto de
informacdes, o presente trabalho segue rumo ao seu ultimo item, que vai ao encontro de uma
conclusdo e de possiveis respostas para 0s questionamentos impostos pela presente pesquisa,
cujo intuito é o de apurar quem sao os responsaveis pelos danos causados dentro da esfera digital
antes da vigéncia do Marco Civil da Internet, evidenciando-se, para tal, os tipos de correntes
existentes e as solu¢bes majoritarias encontradas, visando colaborar para o éxito deste trabalho.

Conforme afirmado anteriormente, a legislacao patria, em que pese ostentar um grande
numero de leis e simulas, ainda tem muitas lacunas no que se refere a regulamentacao dos fatos
ocorridos na internet, notadamente em se tratando de dano moral virtual, mas vem usando muitos
preceitos legais em analogia, mesmo com a aprovacao do Marco Civil, pois, antes dele, foram
criadas muitas circunstancias juridicas que merecem uma analise aprofundada. Todavia, a
auséncia de norma especifica ndo foi motivo para que a situacdo ocorrida na rede ficasse sem
legalizacdo ou mesmo repreensdo de seus ilicitos. 1sso porque o ordenamento juridico brasileiro
tinha condicdo de suprir eventuais situacdes em que a norma objetiva ainda ndo tinha sido
regulamentada.

Era o procedimento adotado pelos tribunais ao aplicar aos casos concretos 0s principios
e preceitos contidos na Constituicdo Federal, no Cddigo Civil, no Cdédigo Penal e no Cddigo de
Defesa do Consumidor. Assim, diante das disposi¢fes constitucionais e infraconstitucionais
existentes, evidencia-se ausente, no entanto, uma norma especificamente voltada para os casos
de danos morais ocorridos em sites de relacionamentos, por exemplo. Os tribunais brasileiros se
manifestaram, firmando seus posicionamentos jurisprudenciais em nosso pais, dentro do

ordenamento juridico vigente. Pedro Augusto Zaniolo afirma que:
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“Como se ndo bastassem os danos provenientes da pratica de atos ilegais no mundo real,
na esfera virtual estas acBes geram consequéncias ainda muito mais graves, posto que
perduram vinte e quatro horas por dia e podem alcancar um nudmero incontavel de
internautas do mundo todo em segundos. Assim, em face de todas essas dificuldades, os
Tribunais brasileiros estéo tendo que se posicionar, e de maneira rapida®*”.

Conforme ja pincelado no capitulo anterior, os casos mais comuns de ilicitos virtuais
envolveram a Google, proprietaria de sites de relacionamentos, e as decisdes judiciais analisadas
envolviam a grande gama das redes sociais, onde diversos usuarios se aproveitam das
“facilidades” (também tidas como falhas graves) oferecidas pelos sites para propagar
impropérios contra outros ou ainda fazerem-se passar por alguém que ndo sdo. Protegidos pelo
sigilo de identificacdo, diversos internautas criam pseuddnimos e se aproveitavam do anonimato
permitido pelos sites, com a expectativa de jamais serem punidos.

Diante disso, em muitos casos, 0s tribunais proferiram decisdes que, apesar de
apresentarem muitas vezes certa timidez e controvérsia, por outras demonstraram
posicionamentos bastante assertivos. Isso porque muitos magistrados entenderam — de maneira
correta — que o espago virtual nada mais ¢ do que uma continuagdo do “mundo real”, de modo
que a ele sdo perfeitamente aplicaveis as leis ora vigentes.

E é nesse sentido, entdo, que ganha destaque o entendimento proferido pelo Ministro
Herman Benjamin, em um julgado do Colendo Superior Tribunal de Justica, em que se discutiam

o0s danos causados por ofensas publicadas em uma rede social. Segundo ele:

“No mundo real, como no virtual, o valor da dignidade da pessoa humana é um sé, pois
nem no meio em que os agressores transitam conseguem transmudar ou enfraquecer a
natureza sobre principio irrenunciavel, intransferivel e imprescritivel que lhe confere o
Direito brasileiro™®.

Assim, eram perfeitamente cabiveis e suficientes o0s preceitos consagrados pela
Constituicdo Federal e pelo Codigo Civil brasileiro, desde o artigo 5°, incisos V e X da Magna
Carta, que dispem que a honra e a imagem das pessoas sdo inviolaveis, sendo assegurado o
direito a indenizacdo por danos morais e materiais em virtude de sua transgressdo até o artigo
186, 187 e 927 do Diploma Civil. Dessa forma, resta incontroverso que qualquer prejuizo
causado, seja ele moral ou material, provocado no mundo “real” ou “virtual”, merece reparacao.

Diante dos varios casos e das muitas decisGes até entdo exaradas sobre o assunto,
doutrinadores como Liliana Minardi Paesani afirmaram existir apenas duas correntes

preponderantes sobre a responsabilidade de indenizagdo nas redes sociais dentro da internet®*®.

%04 ZANIOLO, op. cit., 2012, p. 41.
%% BRASIL, SUPERIOR TRIBUNAL DE JUSTICA, 2011, Recurso Especial n° 1117633.
%06 pAESANI, op. cit., 2012.
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A primeira corrente defenderia a ndo responsabilizacdo das redes sociais pelos atos de
seus usuarios, salvo se, informado de uma ofensa, o provedor ndo cessasse com a retirada da
pagina ou nao identificasse os dados de conexao do usuario ofensor (teoria subjetiva).

A segunda teoria era a da responsabilidade objetiva, comprovando ser a rede social
responsavel em qualquer circunstancia, independentemente de culpa, ja que assume o risco em
seu servico. Na verdade, tinha-se entendido majoritariamente que, no caso sobre o qual se
debruca esta pesquisa, se a Google nédo era informada da ofensa, ndo devia ser responsabilizada.
N&o obstante, ambas as correntes tinham embasamentos juridicos interessantes.

A primeira corrente, que admitia a teoria subjetiva ou teoria da culpa, tinha fundamento
se considerarmos que obrigar as redes sociais a controlar as postagens de seus usuarios
implicava, de certo modo, a inviabilizacdo do servigo prestado. Conforme Sandra Gouvea, “o
objetivo do site de relacionamento, como ja foi dito neste trabalho, “¢ auxiliar nas rela¢des, € ndo
causar dano a alguém®""”.

Como se verificou, para as redes sociais, é tecnicamente impossivel controlar os atos
dos usuarios, por serem instantaneos. Na verdade, a analise prévia do contetdo é complicada até
do ponto de vista da discricionariedade a qual o site se submeteria para decidir se o conteudo é
ofensivo ou n&o.

No entanto, ao permitir 0 uso sem controle das redes sociais, a Google erra
juridicamente. Segundo Pedro Augusto Zaniolo, “Isso porque, de certa maneira, acabava
permitindo ou mesmo se omitindo em face dos atos ilicitos cometidos na rede social®*®”. Dai a
admissdo da responsabilizacdo da Google como excecdo, ou seja, quando informada de uma
ofensa ndo retirar a pagina do ar ou ndo fornecer os dados de conexao do usuario.

A segunda corrente (teoria objetiva) tinha também sua valia, visto que previa a
responsabilizacdo das redes sociais, em qualquer hipéGtese, 0 que comprovava que, além do
usuario, existia um responsavel solidario para arcar com a compensagdo por danos morais. No
entendimento de Marcel Leonardi:

“Se, por um lado, a teoria objetiva vem demonstrar que a rede social é responsavel pelos
atos de seus usuarios, por outro, tal teoria deve ser aplicada meramente como excecao.
No caso das relagfes virtuais, ndo ha uma legislacdo que oriente no sentido de se
responsabilizar objetivamente os provedores de contetdo como MSN, Orkut, facebook,

entres outras. Assim, sé restaria outra forma de se aplicar a teoria objetiva: qualificar a
atividade das redes sociais como sendo de risco®®”.

%7 GOUVEA, op. cit., 2010, p. 49.
%08 7 ANIOLO, op. cit., 2012, p. 138.
%9 | EONARDI, op. cit., 2012, p. 123.
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N&o h& que se falar que a Google admitia o risco quando a rede social se enquadrava
como provedor de contetdo, mas ndo de informagdo. Como visto anteriormente, somente
assumia o risco aquele site que tinha controle prévio das informagdes nele inseridas, 0 que nao se
aplica ao caso. Ademais, como exposto, a teoria objetiva de responsabilizacdo ndo era a regra,
mas a exce¢do, no ordenamento juridico brasileiro.

Conforme nota-se em licdo de Liliana Minardi Paesani, o0s usuarios serdo
responsabilizados “pelos seus atos quando ofensivos a terceiros dentro das redes sociais, assim
como 0s pais serdo responsabilizados pelos atos dos filhos menores, aplicando-se a legislacao
civel as relacdes juridico-virtuais®®”.

Afirma a doutrinadora que a primeira corrente apontada pauta-se na responsabilidade
objetiva da mantenedora dos sites de relacionamento (Google), por assumir um risco em sua
atividade. Tal corrente ndo era bem vista pela autora, uma vez que inviabilizava o servico
prestado pelas redes sociais, ja que a instantaneidade é caracteristica dos sites de relacionamento.
Aduz a autora:

N&o tem o provedor como fazer um controle prévio das mensagens, pois isso retiraria
seu carater de relacionamento em tempo real. Todavia, a corrente resguarda a
indenizacdo por admitir em "qualquer hipé6tese” que seja a Google processada e
condenada & compensag&o por danos morais®*”.

A segunda corrente, segundo Liliana Minardi Paesani, admitia a responsabilizacdo das
redes sociais somente quando agir com culpa®?. Era a adocdo da teoria subjetiva, a qual vinha
ganhando adeptos, pautada essa segunda corrente em conceitos técnicos, reconhecendo 0s sites
de redes sociais como provedores de contetido, mas na modalidade que ndo tem acesso prévio as
informacfes postadas por seus usuarios. Esse ultimo posicionamento respeita as caracteristicas
especificas das redes sociais, ressalvando, no entanto, as duas hipdteses que podiam nortear a
responsabilidade da Google, ou seja, quando agir o provedor com culpa.

A primeira hipotese se dava no caso de, ao ser interpelada, a Google néo retirar a ofensa
do site, concorrendo na sua propagacao. Nesse caso, até o ofendido poderia comunicar atraves de
local especifico, no site que divulgava a ofensa.

Uma segunda possibilidade de responsabilizacdo pelas redes sociais seria quando a
Google ndo obedecesse a ordem judicial para identificar os dados de conexdo do usuario que

causou a ofensa. Vale ressaltar que os tribunais admitiam a responsabilidade subsidiaria da

10 pAESANI, op. cit., 2012, p. 67.
11 pAESANI, op. cit., 2012, p. 71.
12 | dem.
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Google nessa hipdtese para que a vitima ndo ficasse sem uma compensacao pelos danos morais
sofridos.

E € ainda nessa senda que Liliana Minardi Paesani afirma que, “nesta nova etapa
histérica do mundo virtual, as empresas mantenedoras das redes sociais devem colaborar para
eliminar o errdneo uso da rede por terceiros, que muitas vezes se escondem sob 0 anonimato
permitido pelos sites®*”.

De outra banda, doutrinadores como Patricia Peck Pinheiro admitem que ndo ha uma
resposta conclusiva quanto aos responsaveis pelos ilicitos ocorridos na internet antes da vigéncia
do Marco Civil, até porque a jurisprudéncia ainda divergia nesse ponto. Segundo ela, “deve ser
analisado quando da apuracdo dos responsaveis legais, as acGes dos usuarios infratores, dos

provedores e da Google®'*”

. Contudo, a autora destaca que, nos tribunais brasileiros, trés
diferentes correntes de responsabilizacdo ganharam espaco.

A primeira delas entendia que a responsabilidade pela pratica de ilicitos era
exclusivamente do usuério infrator. Isso porque os sites de relacionamentos sdo meros
provedores de hospedagem, de modo que ndo cabe a eles a obrigacdo de fiscalizar o contetdo
das mensagens de autoria de terceiros. Esses, sim, sdo 0s Unicos responsaveis pelo conteddo
aposto. Ademais, qualquer atitude nesse sentido configuraria infracdo ao principio da
inviolabilidade de dados, assegurado constitucionalmente (art. 5°, inciso XII). Nessa esteira,

destacamos a seguinte ementa de um julgado do Tribunal de Justica de S&o Paulo:

“RESPONSABILIDADE CIVIL -DANOS MORAIS - Internet — Vitima de ofensas
praticadas em comunidade virtual criada por usuario — Auséncia de responsabilidade do
provedor (Google), que ndo tem o dever de fiscalizar o conteldo das mensagens de
autoria de terceiros — Improcedéncia do pedido —Reconhecimento — Sentenca reformada
— apelo da ré provido, prejudicando o da autora, invertendo-se o ©onus da
sucumbéncia®®”.

Aliando-se a essa ideia e linha jurisprudencial, Rui Stoco ensina que:

“O provedor da internet, agindo como mero fornecedor de meios fisicos, que serve
apenas de intermedidrio, repassando mensagens e imagens transmitidas por outras
pessoas e, portanto, ndo as produziu nem sobre elas exerceu fiscalizagdo ou juizo de
valor, ndo pode ser responsabilizado por eventuais excessos e ofensas a moral, a
intimidade e & honra de outros®®”.

O provedor de internet, nesse caso, apenas hospedaria a pagina ou o perfil de
relacionamentos, sem que tenha qualquer geréncia sobre estes ou sobre o conteido que venha a

ser publicado. Essa também € a licdo de Antonio Lago Junior, que preleciona que:

13 Ibidem, p. 66.
814 PINHEIRO, op. cit., 2012, p. 296.
15 SAO PAULO, Tribunal de Justica, 2011. Apelagdo Civel N. 994092722684,
%16 STOCO, op. cit., 2007, p. 901.
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“Tanto o provedor de acesso como o provedor de espaco, provedor de hospedagem, ndo
estdo obrigados a acessar nem controlar o que esta sendo trafegado pelo sistema que
disponibilizam; o primeiro tem autorizacdo para fazé-lo por razdes de avaliacdo da
eficiéncia do sistema, otimizacdo de fluxos etc., mas ndo por uma razdo ligada ao
controle sobre o respectivo contetido® .

O que fica claro e certo nessa corrente é que a Google exerce a atividade de provedor de
hospedagem, disponibilizando espaco na rede mundial de computadores para divulgacdo das
mais variadas informacOes, sobre as quais ndo tem qualquer geréncia ou controle no que
concerne ao seu conteudo. Afirma Sandra Gouvea que “a fiscalizacdo prévia, pelo provedor do
teor das informacdes postadas na web por cada usuario ndo é atividade intrinseca ao servico

prestado, de modo que n&o se pode reputar defeituoso®®”

, iss0 com base no artigo 14 do Cédigo
de Defesa do Consumidor.

Segundo Fabrizio Rosa, ao ser comunicado de que determinado texto ou imagem
possuia conteudo ilicito, “deve o provedor agir de forma enérgica, retirando o material do ar
imediatamente, sob pena de responder solidariamente com o autor direto do dano, em virtude da
omissdo praticada®®”.

Nessa seara Augusto Tavares Rosa Marcanini afirma:
“Sob a otica da diligéncia média que se espera do provedor, deve este adotar as
providéncias que, conforme as circunstancias especificas de cada caso, estiverem ao seu
alcance para a individualizacdo dos usudrios do site, sob pena de responsabilizacdo
subjetiva por culpa in omittendo. Ainda que ndo exija os dados pessoais dos seus
usuarios, o provedor de conteudo, que registra 0 nimero de protocolo na internet (IP)
dos computadores utilizados para o cadastramento de cada conta, mantém um meio
razoavelmente eficiente de rastreamento dos seus usuarios, medida de seguranga que

corresponde a diligéncia media esperada dessa modalidade de provedor de servigo de
internet®%°”,

A responsabilidade do wusuario infrator, contudo, ndo era 0 entendimento
majoritariamente adotado, uma vez que na maioria das decisdes concluiu-se que a
responsabilidade era do provedor (ainda que de maneira concorrente a dos infratores), desde que
seja notificado sobre as ilegalidades cometidas no site e, a partir de entdo, mantenha-se inerte,
nada fazendo para cessar a pratica dos ilicitos. A partir desse momento, portanto, torna-se
conivente com o conteudo exposto pelo usuério infrator e, por isso, merece ser condenado por

eventuais danos causados a vitima.

87| AGO JUNIOR, op. cit., 2011, p. 171.

%18 GOUVEA, op. cit., 2010, p. 56.

19 ROSA, op. cit., 2012, p. 168.

%0 MARCANINI, Augusto Tavares Rosa - Direito e informatica. Sao Paulo: Forense, 2012, p. 127.
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Sobre a notificacdo e a inércia do provedor, a 8 Camara de Direito Privado do Tribunal
de Justica paulista se posicionou da seguinte forma:

“Indenizacdo— Responsabilidade civil extracontratual — Auséncia de responsabilidade
do provedor pelas informacGes de autoria de terceiros, enquanto ndo tem conhecimento
da existéncia do ato ilicito — O dever de indenizar restaria caracterizado apenas se,
instado a bloquear ou excluir comunidades, o provedor ndo o fizesse — Agravo
desprovido®”.

Muito embora esse fosse, como mencionado, 0 entendimento mais adotado pela
jurisprudéncia brasileira, nao ¢, segundo a doutrinadora Patricia Peck Pinheiro, “o que mais
condiz com o que preceituava o ordenamento juridico péatrio®*?”. Ndo deixava de ser, contudo,
um avanco com relacdo a primeira tese, que isentava os provedores de hospedagem de qualquer
responsabilidade.

Ja a terceira corrente, vanguardista com relacdo as demais no Judiciario, segundo a
autora (e ainda ndo muito aplicada), preconizava que, independentemente da identificacdo do
usuario que causou as ilegalidades e, consequentemente, independentemente de seu acionamento
judicial, o provedor de hospedagem deveria ser condenado pelas ilicitudes praticadas em seu site.

Essa compreensdo ndo apenas se baseava nos dispositivos ja mencionados — artigo 5°,
incisos V e X da Constituicdo Federal e artigos 186, 188 e 927, do Cadigo Civil, que preconizam
que aquele que causar dano a outrem, ainda que exclusivamente moral, merece repara-lo —, mas
encontra uma de suas maiores justificativas no paragrafo Gnico do artigo 927 do diploma civil,
segundo o qual “haverd obriga¢do de reparar o dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano
implicar, por sua natureza, risco para os direitos de outrem”. De acordo com ensinamento de

Renan Lotufo:

“Os Tribunais que adotaram este entendimento compreendem que as empresas que
optaram por explorar este ramo de atividade, com os sites de relacionamentos,
desenvolvem uma “atividade de risco”, pois, dentre outros aspectos, ndo tém qualquer
garantia da veracidade da identidade dos usuérios cadastrados e, além disso, permitem
livremente a postagem de mensagens anénimas, devendo, assim, arcar com 0s dnus
eventléjglmente advindos, ainda que ndo tenham diretamente apostado o contelido
ilegal™=”.

Corroborando com esse principio, também eram aplicados nos julgados que adotaram
essa teoria os dispostos no artigo 14 do Codigo de Defesa do Consumidor, que responsabiliza o
fornecedor de servigos, independentemente da existéncia de culpa, pela reparacdo dos danos

causados aos consumidores por defeitos relativos & prestacdo de seus servicos e o artigo 5°,

%21 SAO PAULO, TRIBUNAL DE JUSTICA, 2010. Agravo de Instrumento n. 994071193537.
%22 pINHEIRO, op. cit., 2012, p. 71.
%23 LOTUFO, op. cit., 2011, p. 182.
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inciso 1V, da Constituicdo Federal, segundo o qual é livre a manifestacdo de pensamento, sendo
vedado o anonimato. E pertinente citar o ensinamento de Victor Drummond sobre o assunto:

“A internet é o espaco por exceléncia da liberdade, o que ndo significa dizer que seja
um universo sem lei e inofensivo a responsabilidade pelos abusos que |4 venham a
ocorrer. Quem viabiliza tecnicamente, quem se beneficia economicamente e,
ativamente, estimula a criagdo de comunidades e paginas de relacionamentos na
internet, é tdo responséavel pelo controle de eventuais abusos e pela garantia dos direitos
da personalidade de internautas e terceiros como os préprios internautas que geram e
disseminam informac@es ofensivas aos valores comezinhos da vida em comunidade,
seja ela real, seja virtual®**”.

Logo, torna-se evidente, com todas essas decisdes, que elas buscam vislumbrar, em
ultima instancia, a protecdo aos direitos constitucionais e infraconstitucionais da pessoa e vitima,
sendo irrelevantes os argumentos de “impossibilidade técnica de monitoramento do contetido”
por parte dos sites de relacionamentos, que, alids, lucram fortunas a custa de seus usuarios e
apenas quando demandados judicialmente, retiram (quando retiram) contetdo ilegal de suas
paginas.

Frise-se que nao se pretende, aqui, eximir a responsabilidade de quem efetivamente
praticou o ilicito ou, ainda, argumentar sobre a viabilidade técnica de controle por parte dos
referidos sites. O que é inaceitavel é que, sob pretextos menos relevantes, a dignidade humana
seja diaria e constantemente massacrada. Esse principio, sim, é constitucionalmente indiscutivel.

A questdo era ou ainda é conflitante, mas, com certeza, os tribunais brasileiros ndo
vagardo em suas decisOes, as quais comumente ja sdo e muito mais serdo requisitadas ao longo

dos anos. Acerca da complexidade da situacdo enfrentada, Patricia Peck Pinheiro ensina:

“Quanto ao dano moral, ha muitas controvérsias da matéria no préprio mundo real, que
dird no mundo virtual. O ideal € a analise caso a caso, considerando que a legislacdo
existente é perfeitamente aplicavel, sobretudo se a internet for entendida como veiculo
de comunicacdo e midia. Sendo assim, como vimos, a legislacdo vigente no tocante a
responsabilidade civil é totalmente aplicavel a matéria digital, devendo apenas observar
as particularidades do meio virtual ou dos meios convergentes, como j4 ressaltamos®2”.

Vale lembrar que as redes sociais e a internet, focos importantes desta pesquisa, irdo
muito repercutir na esfera juridica. A "era digital” esta vigente e crescendo a cada dia, cabendo,
nesse caso, a sociedade, cuidar para que o desenvolvimento tecnoldgico gere mais beneficios do
que maleficios.

Analisados os tipos de correntes existentes em nossa legislagdo, notou-se que a
jurisprudéncia brasileira ainda ndo conseguiu definir precisamente, antes do Marco Civil e talvez

até apos ele, o seu posicionamento no que se refere a responsabilidade das empresas provedoras

%24 DRUMMOND, op. cit., 2012, p. 137.
%25 PINHEIRO, op. cit., 2012, p. 299.
158



de servicos na internet pela divulgacao de material, por parte de seus usudrios, que ofendem a
honra de determinada pessoa. Evidentemente, o tema merece uma atencdo especial de nossos
julgadores, uma vez que a sociedade civil esta cada vez mais abragada ao mundo cibernético, da
tecnologia e da internet.

Surgem, no entanto, constantemente, novidades sobre o tema e, por vezes, alguns casos
inusitados, os quais seguem diferentes correntes doutrindrias e jurisprudenciais, que merecem ser
mencionados neste ultimo item, como foi a divulgacdo de duas decisdes sobre o tema aqui
trabalhado, que tomaram caminhos diferentes, conforme veremos.

Em um desses casos, a colenda 17* Camara Civel do Tribunal de Justica do Estado de
Minas Gerais, por unanimidade, condenou a empresa Google por danos morais causados a uma
usudria que se deparou com uma comunidade em rede social que cagoava de sua aparéncia fisica,
aderindo os julgadores a corrente que responsabilizava a empresa proprietaria da rede social.

Por outro lado, em um caso anéalogo, acontecido no estado de Sdo Paulo, que chegou até
o Superior Tribunal de Justica, em Brasilia, por meio do Recurso Especial n° 1193764/SP, a
decisdo foi totalmente diversa, o voto condutor da douta ministra Nancy Andrighi se
fundamentou no argumento de que a fiscalizacdo do material divulgado ndo se tratava de
atividade intrinseca ao servico prestado pelo Google, aderindo a corrente que ndo
responsabilizava nem o provedor, nem a empresa proprietaria (Google), restando responsavel o
usudrio que postou o referido conteido ofensivo. Doutrinadores como Patricia Peck Pinheiro

lancam criticas sobre o assunto e afirmam que:

“No momento em que depara-se com decisdes conflitantes como estas, nasce no seio da
sociedade civil uma incerteza no que se refere a correta aplicagdo das normas juridicas
em caso semelhantes, ou até mesmo, idénticos. Com o devido respeito que merecem os
doutos Ministros do STJ, mas o entendimento de que o provedor ndo deve se
responsabilizar pelos atos perpetrados pelos seus usudrios cria um espaco de
irresponsabilidade quase que absoluta, na medida em que a parte lesada ndo tera como
ident}igcar o real ofensor que na esmagadora maioria das vezes cria um perfil totalmente
falso™”.

Abracar a teoria adotada pelo STJ no julgado acima citado ¢, por outras palavras, retirar
a responsabilidade do provedor pelo conteudo que ¢ publicado em seu espaco, pois a Google ¢
que proporciona, por seu canal proprio, o uso indevido pelos usudrios, a companhia era tida
como corresponsavel solidaria, pois tem participagdo efetiva na cadeia do servigo com defeito ou
falha.

E evidente que o provedor deveria criar um mecanismo para evitar publicagdes que

possam atingir a honra das pessoas ou até mesmo que possam servir de canal para a pratica de

%26 PINHEIRO, op. cit., 2012, p. 399.
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crimes. O risco do empreendimento em que atua a Google impde a observacdo de alguns
cuidados para que as pessoas ndo sejam expostas a situagdes vexatorias gratuitamente, sem ter
como reparar os danos morais suportados em razdo da falta de seguranca no ambiente
cibernético.

Segundo Patricia Peck Pinheiro, o STJ “assumiu grande erro em abrir um perigoso
precedente em favor dos provedores de servigos na internet e contra o principio constitucional da

.. )
dignidade da pessoa humana®*"”

, 0 qual podera ser vitima de constantes atentados a sua honra,
sem qualquer consequéncia para os ofensores ¢ para quem abre o espaco para esses tristes e
lamentaveis acontecimentos.

Nessa perspectiva, conforme visto, eram Varios 0s casos e muitas decisdes diferentes
sobre o assunto tratado, o que fazia, segundo certos doutrinadores, com que existissem apenas
duas correntes preponderantes sobre a responsabilidade de indenizacdo nas redes sociais dentro
da internet. Para eles, a primeira corrente defendia a ndo responsabilizacdo das redes sociais
pelos atos de seus usuarios, salvo se informadas de uma ofensa e ndo procedessem a sua retirada
da pagina ou nao identificassem os dados de conexdo do usuario ofensor (teoria subjetiva). A
segunda teoria era a da responsabilidade objetiva, defendendo ser a rede social responsavel em
qualquer circunstancia, independentemente de culpa, ja que assumia 0 risco em seu Servico.

Ja sob outra Otica, existiam os doutrinadores que admitiam ndo haver uma resposta
conclusiva quanto aos responsaveis pelos ilicitos ocorridos na internet, até porque a
jurisprudéncia ainda divergia nesse ponto, e ndo existia lei especifica sobre o tema (com o Marco
Civil, a responsabilidade dos provedores tomou novos rumos, assunto que pode ser fruto de uma
Unica dissertacdo, pela amplitude que detém). Nessa seara, importante ponderar que existem
apenas duas, mas trés correntes de responsabiliza¢do pelo dano moral no direito brasileiro.

A primeira delas seria que a responsabilidade pela préatica de ilicitos era exclusivamente
do usuério infrator, porque os sites de relacionamentos sdo meros provedores de hospedagem,
ndo cabendo a eles a obrigacdo de fiscalizar o conteido das mensagens de autoria de terceiros, 0s
quais sdo o0s unicos responsaveis pelo contetdo posto, evitando-se, assim, infragdo ao “principio
da inviolabilidade de dados”, assegurado pela Constituicdo Federal.

A segunda corrente conclui que a responsabilidade era do provedor (ainda que de
maneira concorrente a dos infratores) desde que seja notificado sobre as ilegalidades cometidas

no site e, a partir de entdo, mantenha-se inerte, nada fazendo para cessar a pratica dos ilicitos.

%27 PINHEIRO, op. cit., 2012, p. 400.
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Ja a terceira corrente, vanguardista, com relagdo as demais, preconiza que, independente
da identificagdo do usuario que causou as ilegalidades, e, por consequéncia, independente de seu
acionamento judicial, o provedor de hospedagem deve ser condenado pelas ilicitudes praticadas
em seu site.

Dessa forma, mesmo com decisdes divergentes proferidas por tribunais superiores,
constatadas em julgamentos de casos idénticos, mas com sentengas e resultados diferentes,
constata-se que deve ser analisado cada caso em particular, observando-se as circunstancias do
fato e os envolvidos, as decisfes jurisprudenciais majoritarias e decisdes similares, para, assim,
buscar tecer uma resposta para o caso, apurando-se entdo quem sao os responsaveis pelos danos
morais causados dentro da esfera digital, para ndo deixar o cidaddo a mercé de uma lacuna legal
que ainda ndo tinha legislacdo especifica em nosso ordenamento juridico, por mais que o Marco
Civil ndo seja capaz de suprir todas as caréncias de décadas sem uma lei reguladora do assunto.

Assim, conclui-se pela pertinéncia do referido estudo, eis que tece consideragOes
importantes acerca dos contornos juridicos que envolvem o presente e o futuro das relagdes
ocorridas na internet, analisando os ilicitos, os abusos, 0s sujeitos envolvidos, a legislacdo usada
em analogia pelo direito patrio, as decisdes jurisprudenciais, as novas leis propostas, 0s casos
reais ocorridos sobre os fatos, a forma como € tratada a referida legislacdo no direito comparado,
dentre outros danos praticados nas redes sociais e no mundo virtual, na tentativa de identificar
quem sdo os responsaveis pelos ilicitos efetuados, antes da vigéncia do Marco Civil, analisando
as correntes existentes e as solucdes majoritarias, com o propdésito de resolver de maneira mais
certa os conflitos existentes, buscando ndo ferir os principios basilares de nossa Constituicdo

Federal, envolvidos nessa abordagem.
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CONCLUSAO

Percebeu-se, com o estudo desenvolvido, que apesar de serem inegaveis os beneficios e
as facilidades que o espaco cibernético proporciona ao mundo moderno, sdo incontestaveis 0s
problemas dele advindos. Dessa forma, tornou-se necessaria a busca por possiveis solucfes para
as davidas existentes acerca da responsabilidade civil virtual, bem como explicacGes necessarias
sobre 0 novo direito digital e a internet, pois tornou-se frequente, nos Gltimos anos, o julgamento
de litigios no Brasil envolvendo a pratica de crimes e ilicitos civis no ambiente virtual. Pondera-
se a respeito de quem realmente é a responsabilidade civil pelos danos decorrentes de acbes
oriundas da internet, no periodo em que ndo eram abrangidas pelo Marco Civil da Internet. Nessa
perspectiva, foram buscadas solugdes no Direito brasileiro para os casos que ja ocorrem, sabendo
que o direito digital devera evoluir conforme for a necessidade dos cidad&os, que certamente sera
bem grande e necessitard de um olhar diferenciado, no que tange aos ilicitos virtuais ja
estabelecidos e aos que ainda estdo por se delimitar.

Necessitou-se, para tanto, conhecer os tipos de provedores de servigos existentes na
internet e suas classificaches e espécies, bem como a responsabilidade civil de cada um no
direito brasileiro, até a publicacdo do Marco Civil. Observou-se, para tal, alguns exemplos de
casos que ocorreram nas redes sociais mais usadas, vinculando-se, inclusive, casos de decisfes
jurisprudenciais pertinentes, que versaram sobre o0 assunto, buscando-se moldar a
responsabilidade civil de quem cometia os atos ilicitos.

Evidenciou-se, no decorrer do estudo, que ja eram muitas as ocorréncias encontradas
dentro do Judiciario brasileiro sobre indenizacdes referentes a redes sociais, devendo ser
analisado cada caso em particular, observando-se as circunstancias, as correntes usadas e as
decis®es jurisprudenciais majoritarias para solucfes dos casos ocorridos.

Detalhou-se, ainda, como a matéria em discussao é tratada de forma concisa no direito
comparado, em especial no que concerne aos crimes virtuais € a responsabilidade civil,
visualizando-se que ja existem normas legais sobre o tema em questdo na legislacdo de outros
paises, precedentes legais esses que poderdo ser adotados cada vez mais pelo Brasil. Analisou-se
também o Marco Civil da Internet, que busca regular as atividades virtuais no mundo moderno.

Tragou-se, da mesma forma, um paralelo contextualizando os danos ocorridos no
ambiente virtual, mencionando-se alguns tipos penais caracterizadores dos referidos danos,
analisando a responsabilidade civil, o dano moral e o direito da personalidade em analogia ao
direito virtual. Discorreu-se, ainda, sobre os sujeitos a responsabilidade, estudando a internet, o

direito digital e os crimes virtuais. Buscaram-se, para tal, informac6es no intuito de alcancar
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possiveis respostas para 0s questionamentos impostos pela presente pesquisa, que tem o
proposito de apurar quem s&o 0s responsaveis pelos danos causados dentro da esfera digital, até a
publicacdo do Marco Civil da Internet. Evidenciaram-se, nesse sentido, os tipos de correntes
existentes e as solugdes majoritarias encontradas, visando colaborar para o éxito do trabalho.

Asseverou-se que a legislacdo patria, em que pese ostentar um grande niamero de leis,
ainda tem muitas lacunas no que se refere a regulamentacdo dos fatos ocorridos na internet,
principalmente em se tratando de dano moral virtual, usando muitos preceitos legais em
analogia. Notou-se, contudo, que a auséncia de norma especifica ndo é motivo para que a
situacdo ocorrida na rede fique sem legalizacdo ou mesmo repreensdo de seus ilicitos, isso
porque o ordenamento juridico brasileiro tem condicdo de suprir eventuais situacfes em que a
norma objetiva ainda ndo tenha sido regulamentada.

Notou-se que esse € o procedimento adotado pelos tribunais ao aplicar aos casos
concretos 0s principios e preceitos contidos na Constituicdo Federal, Codigo Civil, Codigo Penal
e Cddigo de Defesa do Consumidor. Assim, diante das disposi¢fes constitucionais e
infraconstitucionais existentes, mostra-se ausente, no entanto, uma norma especificamente
voltada para os casos de dano moral ocorrido em sites de relacionamentos. Os tribunais
brasileiros tém se manifestado da mesma forma, firmando seus posicionamentos jurisprudenciais
em nosso pais, dentro do ordenamento juridico vigente.

Diante disso, em muitos casos, os tribunais tém proferido decisdes que, apesar de
apresentarem muitas vezes certa timidez e controvérsia, por outras, demonstram
posicionamentos bastante apropriados. 1sso porque muitos magistrados entendem — de maneira
correta — que o espaco virtual € uma continuagdo do “mundo real”, de modo que a ele sao
perfeitamente aplicaveis as leis ora vigentes.

Analisaram-se 0s tipos de correntes existentes em nossa doutrina e notou-se que a
jurisprudéncia brasileira ainda ndo conseguiu definir precisamente o seu posicionamento no que
se refere a responsabilidade das empresas provedoras de servigos na internet pela divulgacéo de
material, por parte de seus usuérios, que ofendem a honra de determinada pessoa.

Conforme visualizado neste trabalho, sdo varios 0s casos e ha muitas decisdes diferentes
sobre o tema, o que faz, segundo certos doutrinadores, com que existam apenas duas correntes
preponderantes no que concerne a responsabilidade de indenizacdo nas redes sociais dentro da
internet: a corrente que defende a ndo responsabilizacdo das redes sociais pelos atos de seus
usuarios (teoria subjetiva) e a que defende a responsabilidade objetiva, afirmando ser a rede
social responsavel em qualquer circunstancia, independentemente de culpa, ja& que assume o

risco em seu servico.
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Ja sob outra dtica, observou-se que ha doutrinadores que admitem ndo haver uma
resposta conclusiva envolvendo os responsaveis pelos ilicitos ocorridos na internet, até porque a
jurisprudéncia ainda diverge nesse ponto e ndo existia lei especifica sobre o tema, até a
publicacdo do Marco Civil. Compreendem, os autores filiados a essa corrente, que ndo existem
apenas duas, mas trés correntes de responsabilizacdo pelo dano moral no direito brasileiro.

A primeira corrente entende que a responsabilidade pela pratica de ilicitos é
exclusivamente do usudrio infrator. A segunda, por sua vez, conclui que a responsabilidade é do
provedor (ainda que de maneira concorrente a dos infratores), desde que seja notificado sobre as
ilegalidades cometidas no site e, a partir de entdo, mantenha-se inerte, nada fazendo para cessar a
pratica dos ilicitos. J& a terceira corrente preconiza que, independente da identificagdo do usuério
que causou as ilegalidades, o provedor de hospedagem deve ser condenado pelas ilicitudes
praticadas em seu site.

Dessa forma, conclui-se que mesmo com decisOes divergentes sobre o assunto, deve ser
analisado cada caso em particular, observando-se as circunstancias do fato e os envolvidos, as
jurisprudéncias majoritarias e decisdes similares, no intuito de buscar a resposta certa para o
caso, apurando-se, assim, quem sdo 0s responsaveis pelos danos causados dentro da esfera
digital, para ndo deixar o cidaddo a mercé de uma lacuna legal que ainda nédo tinha legislacao
especifica em nosso ordenamento juridico. Tal postura é importante em razdo de que, mesmo
com a criagdo do Marco Civil, ha muitos casos ainda omissos sobre o tema, no que tange ao
dano moral virtual, a responsabilidade civil e aos crimes virtuais.

Por derradeiro, cumpre-se salientar que o ordenamento juridico patrio deve sempre
adequar-se a novas relagées que venham a se formar entre os individuos. E preciso saber usar 0s
mecanismos que se tem em méaos para aplicad-lo em todas as relagbes concretas. O direito é
amplo, deve ser vislumbrado de um modo sistematico, podendo, assim, acobertar todas as
relacOes juridicas existentes. Essas lacunas aparentes devem ser supridas pela jurisprudéncia e
interpretadas pela doutrina, visando a uma uniformizacgéo aos futuros julgados. Assim, quaisquer
gue sejam 0s novos avangos e desafios do futuro, € necessario que o direito procure assegurar
que toda a tecnologia seja empregada em beneficio da humanidade, buscando sempre a justica e

a paz social, sem ferir principios basilares de nosso ordenamento juridico global.
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