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1. RESUMO

A crescente metamorfose da sociedade actual, causa especial impacto nas areas
de maior proeminéncia de um pais, como é o caso da justica. Neste sentido, e no que a lei
diz respeito, sendo esta criada para as pessoas, devem essas transformacbes ser
acompanhadas por uma lei que se mostre actual, e dé respostas justas aos novos problemas
que os tempos modernos impoem.

Significa isto que, com a evolu¢do do mundo, povos, e sociedades, temos hoje
novas problematicas, novos enigmas, que para serem supridos exigem novos
instrumentos especificos, como é o caso da Prova Digital. Com o avanco da tecnologia,
novos conceitos como o0 ‘Cibercrime’ entraram no rol das maiores preocupagdes do indice
de criminalidade de cada vez mais paises.

Utilizam-se hoje os avangos na tecnologia de informagcdo, como um poderoso
meio de praticar ndo sO crimes comuns, como nasce uma criminalidade que carece de
nova tipificacdo no que diz respeito ao seu meio probatorio.

A Prova Digital, surge-nos hoje, como uma ferramenta que representa um
caminho de solu¢bes que mais que nunca, necessita de ser percorrido. Urge a necessidade
de combater a criminalidade informatica, adaptando assim o nosso sistema juridico-penal,

a uma realidade que a justica, a lei e o pais, devem saber estar a altura.

Palavras-chave — Prova Digital, Prova, Direito Penal, Crime informatico,

Cibercrime, Sociedade actual.



2. ABSTRACT

The growing metamorphosis of actual’s society, especially impacts on areas of
greatest prominence in a country, such as justice. In this sense, and in that respect the law,
which is created for people, these changes must be accompanied by a current law that
show, and give right answers to new problems that modern times require.

This means that with the changing world, people, and companies, we now have
new problems, new puzzles, which require to be supplied specific new instruments, such
as the Digital Proof. With the advancement of technology, new concepts such as
'‘Cybercrime’ entered the list of the biggest concerns in crime ever more countries.

They are used today advancements in information technology as a powerful means
to practice not only ordinary crimes, such as arises a crime that requires further
classification with respect to its evidential means.

The Digital Evidence, appears to us today as a tool that represents a path of
solutions that more than ever, need to be traversed. There is an urgent need to combat
cybercrime, thus adapting our criminal legal system, a reality that justice, the law and the

country must learn to measure up.

Keywords - Digital Prove, Prove, Criminal Law, Informatic Crime, Cybercrime,

current Society.
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4. CONCEITO DE PROVA (A SUA NATUREZA)

Para iniciar esta dissertagdo, faz todo o sentido que o primeiro ponto recaisse no
conceito de prova na sua generalidade aludindo suavemente ao seu factor historico, assim
COMO & sua natureza.

Essa defini¢éo, ou conceito, como tantos outros institutos no direito, tem as suas
ligeiras discordancias doutrinarias, dependendo de autor para autor. No entanto, o seu
factor histérico parece-nos assente numa consonancia geral da grande maioria dos
estudiosos da lei.

A semasiologia, de ‘prova’, tem a sua génese no Latim Probatio, que por sua vez
cresce do verbo ‘Probare’. Probare, como verbo, representa dar a conhecer, ou
demonstrar algo ou situagéo, formando em especial um juizo.

“Entende-se, assim, no sentido juridico, a demonstracéo que se faz, pelos meios
legais, da existéncia ou veracidade de um facto material, ou de um acto juridico, em
virtude da qual se conclui por sua existéncia ou se afirma a certeza a respeito da certeza
do facto, ou do acto demonstrado”. @

Neste sentido, encontramos uma semelhanca dos varios conceitos de «prova»,
entre autores de sistemas juridicos completamente diferentes.

- “Prova € o pressuposto da decisdo jurisdicional que consiste na formacao
através do processo no espirito do julgador da convicgdo de que certa alegacéo singular
de facto € justificavelmente aceitavel como fundamento da mesma decisdo” @

Surge-nos entdo a questdo de base, relativamente ao «que € Provar?».
Abandonando muitos conceitos técnicos relevantes na doutrina, provar algo em Direito,
é com certeza produzir um estado de certeza e convic¢do no julgador, de forma a que este,
aborde determinada avaliacdo de um facto, como sendo veridico. Auxiliando-se deste

modo o julgador, a descoberta da verdade material.

@) DE PLACIDO E SILVA. “Vocabulario Juridico”. Rio de Janeiro: Ed. Forense, 2* ed., 1967. Vol.
11, pag. 1.253.
@ CASTRO MENDES, Jodo de — “Conceito de Prova em Processo Civil”, Lisboa, Edi¢des Atica,
1961; p. 741.
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Por sua vez, a prova em si, é edificada em dois sentidos que se complementam.

a) A prova em sentido Objectivo.

b) A prova em sentido Subjectivo.

O sentido objectivo da prova, trata directamente dos meios que sdo fornecidos ao
tribunal, para a descoberta da veracidade dos factos.

J& no que ao sentido subjectivo da prova diz respeito, ao impacto que as provas
irdo causar no espirito do julgador, gerando por sua vez a convicgdo da existéncia ou
inexisténcia dos factos relevantes e necessarios a boa decisio da causa. )

Subjacente ao conceito de prova, torna-se essencial frisar os principios basilares

que regulam a Prova enquanto instituto da maior proeminéncia no sistema juridico.

4.1.Principio da auto-responsabilidade das partes.
Segundo este principio, as partes aquando momento de producdo de prova, devem
suportar as consequéncias da sua negligéncia, apatia, erros ou mesmo actos

despropositados.

4.2.Principio da audiéncia contraditdria

Como se pode verificar no art. 517.° do C.P.C, na sua anterior redaccéo, referente
ao art. 415° do novo CPC, este principio confere que salvo disposicdo em contrario, as
provas nao serdo admitidas nem produzidas sem audiéncia da parte a quem hajam sido
opostas.

Significa entdo este preceito, que todas as provas apresentadas admitem uma
contraprova, o que resulta na impossibilidade de se produzir alguma prova, sem o
consentimento/conhecimento da parte contréria, relacionando-se assim com o “Principio

do contraditorio”.

@  SAPALO, Arnaldo César Miguel Ribeiro - "A prova e o 6nus da prova nos processos civil e
penal”, Sol Nascente: Revista do Centro de Investigacdo sobre Etica Aplicada. Disponivel na
internet in: http://www.ispsn.ora/sites/default/files/magazine/articles/N1%20art5.pdf
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4.3.Principio da aquisi¢do processual
Na esteira deste principio, entende-se que a prova que € produzida por uma das
partes no processo, ndo pertence efectivamente a esta. Significa entdo que, para todos 0s
litigantes, assim como o presado maior interesse da justica, a prova € entdo matéria
referente ao processo em si.
O tribunal, ndo obstante a parte que produziu determinada prova, deve aprecia-la,

como se entende do art. 515° do CPC, redagéo antiga.

4.4 Principio da oralidade

E este o principio que apresenta consagrado no art. 96°. Do CPP, onde se entende
que os actos processuais sdo em regra de forma oral. Significa isto que, desde o
depoimento de testemunhas, interrogatorio e mesmo a sentenca, realga o cumprimento
deste principio. Na realidade a producdo de prova em audiéncia € sempre elaborada de
forma oral. Retira-se do Principio da oralidade, a prioridade dos depoimentos, afirmacdes
ou debates, tudo oralmente, em detrimento das demais provas possiveis em fase de
producdo de prova como € o caso da prova documental. Retira-se deste principio, que a
producdo de prova de maior relevancia, € sem duavida a apresentada em audiéncia de

forma oral.

Outro dos principios fundamentais que reveste a Prova, trata-se do Principio da
Livre Apreciacdo da Prova. Contudo, tera este principio, pela sua relevancia, um titulo

especifico mais adiante, para consideracdes mais profundas.

5. FUNCAO E FINALIDADE

Numa perspectiva de observar a finalidade e funcdo da prova em Proc. Penal, esta
absorve também, a sua matriz a lei civil, e seguindo o nosso CPC vigente, no art. 341.°,
no Capitulo Il, nas suas disposicdes gerais, & possivel extrair de uma forma simples e
directa, que a prova tem como primordial funcdo, a demonstracdo da verdade, ou
realidade dos factos. Como acrescentaria 0 Dr. Ferreira de Cavaleiro, «factos
juridicamente relevantes». Quando discorremos pela matéria relativa a funcdo e
finalidade da Prova, é importante ressalvar que essa mesma abordagem deve ser

observada de varios sentidos.
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Dos autores onde se pode retirar com especial clareza as 3 acepcOes diferenciadas
relativamente & caracterizacdo da Prova, no dizer do Dr. Rui Rangel ® explicitou, no seu

livro ‘O dénus da prova em processo civil’ com nitidez que se subscreve.

5.1.Prova como actividade probatdria, pode também ser observada como estrutura,
na perspectiva do agente, assim como dos efeitos que desta resultam. Enguanto
estrutura, abordamos um aglomerados de actos quando num sentido de concepgao
global, ou até mesmo por actos individuais, apelidando de concepcdo atomistica.
Por outro lado, j& na perspectiva do agente, poderad ser uma actividade que parte
de uma, ou uma pluralidade de pessoas, sendo uma teoria restritiva ou nédo
restritiva. J& no que aos seus resultados e efeitos diz respeito, entende-se como
material ou tendencial. Em suma, e sendo que neste sentido, se assume prova
como 0 acto ou conjunto de actos que irdo conduzir a entidade decisora a formar
a sua convicgao;

5.2.Prova como meio de prova, assumindo-se neste ambito, ser o instrumento
utilizado para formar a convicgdo do tribunal; ou seja, a doutrina que entende que
a prova ndo € uma actividade probatdria, nem mesmo um resultado, cingem-se a
que a prova é um meio, ou um facto que conduzem a investigacao a esse resultado.
Em suma, compreende-se que 0 meio € a prova.

5.3.Prova como resultado, pois é entdo o resultado desta, que cria ou ndo a convicgao
da entidade decisora acerca da existéncia ou ndo de factos juridico-criminais.
Entende-se assim sendo, que a prova ndo € uma actividade, nem um meio, mas

antes um efeito destas duas, ou seja o resultado probatério. ©

@  RANGEL, Rui Manuel de Freitas — “O Onus da Prova em Processo Civil 7, Lisboa, 3.2 ed.
Almedina, 2006.

® EIRAS, Henrique; FORTES, Guilhermina — “Processo Penal Elementar”, Lisboa, Quid Juris,
2009; p.135.
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No que concerne ao objecto da prova, este podem ser todos os factos juridicos
relevantes para a existéncia ou ndo de um crime. Determina-se com a prova, a
punibilidade ou a ndo punibilidade do arguido, e mesmo a determinacdo da pena ou
porventura, medida de seguranca, tal como consagra o art.° 124.° do CPP.

Segundo Almeida (1927, pp. 112), a prova enquanto fungdo em processo penal,
deve ser uma ferramenta de averiguacdo necessaria a causa, e quando em civil, deve

corroborar a verdade ou ndo, das premissas formuladas em juizo pelas partes.

Noutro sentido, a prova ndo s6 tem a capacidade de provar determinado facto,
como pode inumeras vezes evidenciar outros tantos, pelo seu indicio, ou mesmo
presuncéo.

Como € notdrio na visdo de Carnelutti ©, a presuncéo néo consiste de todo numa
prova, contudo, ela forma-se, e converte-se por conexdo com o facto em especifico que
se quer provar, ficando entdo a dltima decisdo do julgador, a convicgdo da existéncia ou

ndo do facto que a parte ou o tribunal tenha levantado.

6. OS MEIOS TRADICIONAIS DE OBTENCAO DE PROVA

Abordando o instituto dos meios de obtencdo de prova, torna-se para mim
indispensavel diferenciar os infra mencionados, dos meios de prova.
Estes ultimos, os meios de prova, capitulados especificamente no Titulo 11 do

CPP, estdo cuidadosamente plasmados no art.? (s) 128.° e seguintes.

6.1.Prova testemunhal (art.® 128.°, e 129.° do CPP)

A testemunha é inquirida sobre factos de que possua conhecimento directo e que
constituam objecto da prova.

Por outro lado, a inquiricdo podera recair igualmente sobre factos que a testemunha
ouviu dizer, assim seja relativamente a pessoas de impossivel inquiricdo, como por

exemplo morte, ou anomalia psiquica.

® CARNELUTTI, Francesco; “Sistemas de Derecho Procesual civil 7, Buenos Aires, Vol.l1,1944.
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6.2.Declaracg0es do arguido (art.° 140.° e 141.° do CPP)

Diz-nos este mesmo disposto, que “sempre que o arguido prestar declaracoes, e
ainda que se encontre detido ou preso, deve encontrar-se livre na sua pessoa”. No ponto
2) do mesmo art., compreende-se que “as declarac¢des do arguido é correspondentemente
aplicavel o disposto nos artigos 128.° e 138.°” (depoimento das testemunhas), salvo

quando a lei dispuser de forma diferente.

6.3. Prova por acareacéo (art.° 146.° do CPP)

Plasmado no CPP, no Capitulo 111, esta a prova por acareacdo. Significa esta que
é entdo possivel a acareacdo entre co-arguidos, entre arguido e assistente, entre
testemunhas e entre estas. Ou seja, sempre que existir no entender do julgador contradicédo
entre depoimentos, deve entdo ser requerida a prova por acareacgdo, de forma a confrontar
as partes incidentes da contradicdo, na justa medida que a diligéncia se afigure necessaria

para a descoberta da verdade material.

6.4. Prova por reconhecimento (art.° 147.° do CPP)

A prova por reconhecimento esta consagrada no capitulo IV do CPP, onde explica
gue sempre que existir necessidade de se reconhecer alguma pessoa, solicita-se ao agente
que deve entdo fazer a identificacdo, para a descrever, com a nomeacdo dos varios
pormenores e caracteristicas que este se recordar. ApOs a descricdo, é questionada
relativamente a altura que viu a pessoa identificada, em que circunstancias e condicoes,
na tentativa de apurar realmente a veracidade dos factos alegados, correspondendo a

fiabilidade da identificacéo.

6.5. Prova pericial (art.° 151.° do CPP)

A prova pericial, é especialmente necessaria quando é urgente a percecao ou apreciacao
de factos relativos a matérias de conhecimento técnico especifico. Por norma é a pericia
realizada em estabelecimentos proprios, como laborat6rios. Sempre que a pericia recaia

sobre matéria que o julgador entenda ser de especial complexidade, pode entdo haver
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lugar a varios peritos, para do relatorio destes, se retirar uma maior pluralidade de
resultados, e deste modo, decidir ao encontro da verdade material.

6.6.Prova documental (art.° 164.° do CPP)

Em sede de conceito ou definicdo de meios de prova, sdo estes as formas, do
tribunal apurar a veracidade dos factos alegados, comparando-os, e relacionando-os com
meios de prova apresentados pela parte contraria.

Por outro lado, quando falamos em meios de obtencdo de prova, estes relacionam-
se directamente com a delimitacdo e regulamentacdo de instrumentos necessarios a

investigacéo.

6.7.Exames (art.° 171.° do CPP)

Os exames, relacionam-se a pessoas, lugares e das coisas, na tentativa de com a
investigacao, apurar-se algum vestigio que tenha sido resultado de um crime, assim como
os indicios que possam auxiliar na descoberta da verdade. Os exames, tendem a ser
céleres, na tentativa de recolher as provas a tempo de que estes ndo se dissipem, ou
modifiquem de forma a tornarem-se indteis para a investigacdo. Para tal, e quando a
investigacdo € mais longa, € importante privilegiar o acesso a locais de investigacédo, na

tentativa de proteger o espaco o0 mais possivel.

6.8.Revistas (art.° 175.° do CPP)

Quando existe suspeita de que alguém oculta na sua posse, qualquer objecto que se
relacione directa, ou indiretamente com um crime, a investigacdo devera prosseguir por
meio de revista ao local. Podera a revista ter de ser ordenada por despacho judicial, caso
seja esta em local reservado, e sem acesso ao publico.

Antes de se proceder a revista, € entregue ao visado, copia do despacho que assim a

determinou.
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6.9.Buscas (art.° 176.° do CPP)

A busca procede-se de igual modo que a revista, com a diferenga que no despacho se
encontra especificamente o objecto ou objectos para detencéo e apreensdo. Nos casos em
que se trate de buscas domiciliarias, existem pressupostos mais rigidos a cumprir, tendo
em vista a dignidade pessoal do visado, e o seu pudor, como por exemplo, horarios a ser

cumpridos.

6.10. Apreensdes (art.° 178.° do CPP)

S&o susceptiveis de apreensdo, 0s objectos que tiverem sido utilizados, ou estejam
como preparatorios de um crime, assim como 0s seus lucros, pregos ou recompensas. Sao
ainda passiveis de apreensdo, os objectos deixados pelo agente no local do crime, e ainda
quaisquer outros uteis e necessarios que sirvam a prova.

Existem do mesmo modo, formalidades especificas nas apreensdes, quando
ordenadas em locais exclusivos, ou a pessoas determinadas, como € o0 caso de escritorios
de advogados, consultérios médicos, estabelecimentos bancérios, ou funcionarios que

detenham na sua profissao, segredo profissional, ou de estado.

6.11. Escutas telefonicas (art.° 187.° do CPP)

Em ultima ratio, e sempre que nenhuma outra meio de prova se demonstre eficaz,
pode 0 juiz, ordenar a intercepcao e gravacdo de conversacdo e comunicacdo telefonicas.
O conjunto de requisitos para que sejam legais as escutas sdo complicados de obter, como
plasma o art. 187° na sua letra.

Conclui-se assim, que 0s meios de obtencéo de prova, sdo instrumentos de que
servem as autoridades judiciarias, para investigar e recolher meios de prova. Ndo sendo
por sua vez, instrumentos de demonstracdo do Thema Probandi, sdo antes instrumentos

para recolher no processo, esses mesmos meios. (-

(M DA SILVA, Germano Marques, “Curso de Processo Penal ”, Vol. II; Lishoa, Verbo, 2002; p. 209.
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7. RESTRICOES E LIMITES AOS MEIOS DE OBTENCAO DE
PROVA

O Principio da investigacdo ®, ou da verdade material, incumbe o tribunal de
legitimidade e competéncia para, ndo obstante as partes, (Cfr. O n.° 3 do art.° 6.° da
CEDH, e 0 n.° 3 do art.° 14.° do PIDCP) proceder a investigacdo, e deste modo, ordenar
todos 0s meios de prova que considere necessarios para a descoberta da verdade material
dos factos que foram dirigidos a julgamento. Este principio ndo significa que o processo
penal abdica da sua estrutura acusatoria, mas podemos falar neste contexto de uma
estrutura acusatdria moderada.

Contudo, este Principio da investigacdo ou da Verdade material, deve ser exercido
com especial atencdo e prudéncia a sua mitigacao legal. Falamos aqui de um limite a esta
investigacdo licita por parte do tribunal, que se denomina, como o Principio da verdade
processual.

Neste sentido, elaboro este meu capitulo relativo as restricdes e limites aos meios de
obtencdo de prova, apontando o Principio da verdade processual, como um dos institutos
responsaveis por essa limitacéo.

O Principio da verdade processual, funciona a par com 0s conceitos vertidos no
Principio da verdade material, levantando a este Ultimo, questdes de admissibilidade,
regrando-o na sua forma, para que se retire da investigacdo um conteudo de veracidade,
sem zurpar qualquer tipo de direito. Por outras palavras, ndo permite que se vislumbre ou

alcance a verdade absoluta, a todo e qualquer custo.

® O principio da investigac&o, respeita a prossecugdo processual, mas em especial a matéria da
prova. E também conhecido pelo principio do inquisitorio, instrutorio ou da verdade material. N&o
utilizamos a terminologia “principio do inquisitorio”, porque poderia pensar-se que estdvamos a
referir-nos ao antigo processo de estrutura inquisitéria. E ndo utilizamos “principio da instru¢do™”
porque poderia induzir em erro, ligando-se o termo a fase de instrucdo, crendo-se que se tratava de
um principio que somente se aplicaria nessa fase processual. Quanto a terminologia “verdade
material”, ela ¢ adequada na medida em que, adoptando-a, procura-se rejeitar uma verdade
meramente formal. E precisamente este o sentido que se retira do n.° 1, do art. 340.° do CPP.
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Segundo Claus Roxin ©, as proibicdes de prova tém as suas subclasses. Estas sdo
divididas em, proibi¢des de producéo de prova e proibi¢des de valoracgéo de prova. A

primeira divisdo enunciada, subdivide-se em:

1. Temas de prova proibidos — determinados factos ndo podem ser objecto de
prova;

2. Meios de prova proibidos — quando determinados meios de prova ndo podem ser
empregues;

3. Métodos de prova proibidos - na producdo da prova, ndo podem ser utilizados
certos metodos de recolha da mesma;

4. Proibicbes de prova relativas — a ordem ou a obtencdo de prova s6 pode ser
levada a cabo por certas pessoas.

A nossa lei fundamental, no &mbito de Garantias do processo criminal, consagra
também o seu limite relativamente a prova, e a forma com se obtém a mesma. No art.°
32° n.° 8, plasma a CRP, que “se consideram nulas todas as provas obtidas mediante
tortura, coaccdo, ofensa da integridade fisica ou moral da pessoa, abusiva intromissao
na vida privada, no domicilio, na correspondéncia ou nas telecomunicacdes .

Esta ingeréncia, perfeitamente compreensivel e necessaria da CRP nas Garantias de
processo penal, faz especial sentido, e levanta pertinentes questfes, especialmente no
meio de obtencdo de prova do art.® 187.° do CPP; as escutas telefonicas. E precisamente
nesta matéria que o nosso CCP € especialmente cauteloso, no sentido de nao violar
nenhum direito fundamental. Os requisitos e pressupostos necessarios para se utilizar
como meio de prova as escutas telefonicas sdo bastante musculados, e somente se utiliza
este, quando saem frustrados todos os demais meios de obtencdo de prova. Cfr. Art.° 187.°
1°) “A intercepcédo e a gravacgao de conversacfes ou comunicacdes telefénicas s6 podem
ser autorizadas durante o inquérito, se houver razbes para crer que a diligéncia é
indispensavel para a descoberta da verdade ou que a prova seria, de outra forma,
impossivel ou muito dificil de obter, por despacho fundamentado do juiz de instrucéo e
mediante requerimento do Ministério Publico (...)”, quanto a uma especificidade de

crimes plasmados nas alineas seguintes deste mesmo artigo.

©®  LIMA RODRIGUES, Claudio, “Derecho Procesal Penal” (trad. da 25.2 ed. alemd por Gabriela
Cordoba e Daniel Pastor), Buenos Aires: Editores del Puerto, 2000, cit., pp. 190, 191 e 194.
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E ainda importante ressalvar como nota final deste titulo, que ndo valem em
julgamento, nomeadamente para o efeito da conviccao do tribunal, quaisquer provas que
ndo tiverem sido produzidas ou examinadas em audiéncia. Contudo, ressalva-se desta
situacdo, as provas contidas em actos processuais, cuja leitura, audi¢do ou visualizagédo

em audiéncia sejam permitidas na lei, como se alcanca do art.° 355.°al.) 1.° e 2.° do CPP.

8. PRINCIPIO DA LIVRE APRECIACAO DE PROVA

A prova enquanto meio para demonstrar a realidade dos factos, como melhor
supra disposto, é alicercada em principios que séo para esta, basilares na sua estrutura e
génese.

Entre os inimeros principios orientadores da prova, achei especialmente
pertinente para este estudo, dissecar um pouco o Principio da livre apreciacédo da prova,
elencando-o mais detalhadamente, evidenciando-o dos demais principios reguladores.

O principio da livre apreciacdo da prova, diz-nos no art.° 127 do CPP, que “salvo
quando a lei dispuser diferentemente, a prova € apreciada segundo as regras da
experiéncia e a livre conviccédo da entidade competente ”. Significa isto que, se a lei for
omissa, ou por outro lado, ndo especificar que valor probatério tem determinada prova, o
julgador decide em cada caso, segundo a sua consciéncia.

“A valoracdo da prova demonstra uma dinamica axioldgica a cargo do préprio
julgador, sem que este esteja vinculado a critérios fixados na lei, de cuja conjugacéo no
sistema da prova legal, resultaria do acerto decisorio”. 19

Segundo Germano Marques da Silva, “E geralmente reconhecido que a convicgéo
intima ndo é por si critério de verdade e também seria erro grosseiro pensar que as
regras legais quanto ao valor das provas eram necessariamente arbitrarias. Elas
assentavam na experiencia comum representavam a estratificacdo de conhecimento

empirico obtido através dos séculos ”. V)

(19 NEVES, Rosa Vieira, “A Livre Apreciacido da Prova e a Obrigacdo de Fundamentagdo da
Convic¢ao”, Coimbra; Coimbra Editora, 2011, p. 57.

D DA SILVA, Germano Marques, “Curso de Processo Penal”, 1l Volume, Lisboa, Sdo Paulo,
Editorial Verbo, 4% edicdo revista e atualizada, 2008, p.148.
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Através de Figueiredo Dias, *? “A liberdade de apreciagéo da prova €, no fundo,
uma liberdade de acordo com um dever — o dever de perseguir a chamada «verdade
material» -, de tal sorte que a apreciacé@o ha-de ser, em concreto, recondutivel a critérios
objetivos e, portanto, em geral susceptivel de motivacdo e de controlo (possa a lei

renunciar a motivacao e ao controlo efectivos”

Contudo, o Principio da livre aprecia¢do da prova tem os seus limites, pois se
assim ndo fosse, estariamos a mercé de decisdes judiciais simplesmente assentes no livre
arbitrio do julgador para a prova em especifico, sempre que a esta ndo corresponda um
suporte probatdrio tipificado.

Muito embora o julgador tenha a liberdade, segundo a sua consciéncia, e nos casos
especificos, valorar a prova segundo a sua consciéncia, tera sempre de respeitar os
métodos proibidos de prova do art.° 126. do CPP, considerando nulas todas as provas que
este mesmo artigo estabelece, consagrando-se assim o Principio da ndo taxatividade (Cfr.
Maria Jodo Mimoso, Béarbara Magalhdes — A disometria da pena, sua determinagdo “in
concreto”) dos meios de prova.

Se desse modo o julgador violar este principio, pode a sentenca vir a ser impugnada
ao abrigo do disposto no art.° 379 do CPP.

Ainda que seja esta uma matéria de controvérsia tendo em conta a subjectividade que
esta patente na valoracdo que o juiz dé a determinada prova, certo €, que € necessaria uma
convicgao absoluta, relativamente a veracidade da prova apresentada, para que o julgador
a aprecie, atribuindo-lhe um peso decisorio no processo. Quando assim nao sucede, deve

0 julgador saber agilizar estas suas indeterminac@es, com o Principio in dubio pro reo.

2 DIAS, Jorge de Figueiredo, Direito Processual Penal, | volume, Coimbra; Coimbra Editora, 1974,
pp. 202-203.
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“O juizo critico e rigoroso sobre a prova e a sua ligacdo a cada facto a provar, sendo a
tarefa mais dificil do julgador, € 0 momento determinante para termos uma decisédo de
qualidade. A fundamentacé@o da matéria de facto, (provada ou ndo provada) e o grau de
certeza e de conviccdo na motivacdo sdo os ingredientes indispensaveis de qualquer
sentenga. O que custa é arrumar os factos e valorar o grau de credibilidade da prova. Se
assim agir qualquer juiz cumpre a sua missdo, O principio da livre apreciacdo da prova
ndo é absoluto, sofre limitacGes que decorrem do grau de conviccdo exigido para a
decisdo, da proibicdo dos meios de prova, da observancia da presuncao de inocéncia e
da salvaguarda do «principio in dubio pro reo”.®®

A livre apreciacdo da prova, enquanto factor da conviccdo do julgador, ganha especial
complexidade em crimes, cuja prova possivel se nucleariza ao depoimento da vitima (Ex.
Crime de abuso sexual). Neste sentido, a convic¢do do julgador tem de ser formada por
indicios absolutamente rigorosos, que surjam de critérios objectivos, e fornecam

credibilidade ao julgamento da matéria factual.

“A prova testemunhal assente no depoimento da vitima abusada é legal e admissivel.
Na auséncia de diferentes elementos probatdrios, pericias e outros, os indicios da
verificacdo do facto tém de ser fortes e reveladores de uma convic¢do indubitavel de
condenacéo, porgue o seu resguardo é apenas a credibilidade do depoimento da vitima

violada. S6 com a prova testemunhal a credibilidade e os indicios tém de ser fortes”. 4

(13 RANGEL, Rui Manuel de Freitas, Correio da Manha, 16.09.2010, e ainda, RANGEL, Rui Manuel
de Freitas — “O Onus da Prova em Processo Civil”, Lisboa, 3.2 ed. Almedina, 2006.

% RANGEL, Rui Manuel de Freitas, Correio da Manha, 16.09.2010, e ainda, RANGEL, Rui Manuel
de Freitas — “O Onus da Prova em Processo Civil”, Lisboa, 3.2 ed. Almedina, 2006.
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9. SOCIEDADE DE COMUNICACAO/INFORMACAO

Abre o presente titulo o apetite ao tema central deste estudo, comecando com a
especificacdo da Sociedade de comunicacao.

O Homem, enquanto ser social, tem vindo a alterar substancialmente a forma
como se desloca, e pensa, adaptando-se a competitividade a que a sociedade obriga,
tornando-se mais competente e especialmente produtivo. As metamorfoses evidentes ndo
surgem apenas através de uma imensa rede de transportes, ou mesmo com a criacao de
empresas economicamente sustentadas, por sua vez, essa transformacéo sente-se também
ao nivel da comunicagéo.

O economista Fritz Machlup, foi, em boa hora, o primeiro estudioso a estabelecer
um conceito profundo da Sociedade de informacdo, como nocdo absolutamente
necessaria a caracterizacdo da sociedade actual, abordando desde logo a sua
Globalizagéo.

Mas comecando um pouco antes, a internet %, veio trazer ao Direito, um espaco de
liberdade um tanto a margem dos regimes legais existentes. A Globalizacdo que acima
se frisou, teve na internet a sua especial motivacdo, e assim sendo, gerou-se um impulso
criador de novos conceitos, pensamentos e costumes, com a liberdade natural de um
sistema que floresce na periferia legal, que ndo foi devidamente explorado.

Essa Globalizagdo tem as suas vantagens especialmente ao acesso que presentemente
qualquer cidaddo tem a informacgdes, que outrora, seria extremamente complicado
alcancar, ou sequer possivel. Esse especial acesso a informacéo, é o principal responsavel
das transformacbGes econdmicas, sociais, culturais e mesmo politicas. Essas
transformacdes, e avanco na tecnologia tem demonstrado ser, 0 motor da evolucao que a

sociedade actual tem sentido. (vide fig.1.1)

@5 Internet, teve inicio em meados de 1969 pelo Departamento de Defesa dos EUA. E a interligacio
de computadores das mais variadas regifes geograficas numa mesma rede, possibilitando a
comunicacgdo em tempo real entre estes. A Internet é agora um conjunto em permanente expansao
de redes de computadores, ao nivel mundial, formada por servidores ou hots, interligados por uma
rede remota e utilizando um protocolo comum de comunicagdo (TCP/IP — transmission control
protocol/Internet protocol) que lhes permite a disponibilizacdo de toda a pandplia de servigos
comuns —email, ftp, newsgroups, chat, entre outros. “Breve introducdo da quest&o da investigagéo
e meios de prova na criminalidade informdtica” do Dr. Pedro Dias Venancio.

25



Internet Users in the World
by Geographic Regions - 2012 Q2
asia | 10767

T —— TR
torth America [N 2735
Latin A ica/

Africa [ 1673

Middle East [ 90.0

Oceania /

Australia l £

0 100 200 300 400 500 600 700 800 900 1000 1100 1200

Millions of Users

Fig. 1.1 — Crescente numero de utilizadores de internet
(Fonte: http://www.internetworldstats.com/)

De facto, pode dizer-se que as novas tecnologias de informacéo e/ou da comunicagao
(NTIC) determinaram, de forma global, uma nova economia, com a caracteristica onde
se introduz a figura dos bens impalpaveis. Sentiu-se igualmente efeitos desta mutacéo na
sociedade, no crescimento do emprego no ambito dos servicos relacionados com estas
tecnologias. A Globalizacdo, vem por sua vez, permitir o acesso facilitado a um mercado

livre, um mercado a escala mundial.

Os beneficios que as novas tecnologias trouxeram a sociedade sdo indubitavelmente
inegaveis, contudo, também esses beneficios tém uma outra face de uma mesma moeda,

que foi a abertura ao Crime informatico, tornando-o mais acessivel e permeéavel.

10. CONCEITO E NATUREZA DA PROVA DIGITAL

“[A] prova electronico-digital pode definir-se como qualquer tipo de informacao,
com valor probatorio, armazenada [Em gualquer dispositivo de armazenamento digital]

26



http://www.internetworldstats.com/

ou transmitida [em sistemas e redes informaticas ou redes de comunicagées electronicas,

privadas ou publicamente acessiveis], sob a forma bindria ou digital”. *® Sublinhados

meus.

A Prova Digital, tal como qualquer outra prova, tem de reter o seu valor
probatorio, para que este seja susceptivel de ser valorado pelo julgador, e crie a sua
conviccao de veracidade do facto. Por sua vez, a diferenga que se encontra entre esta e as
demais provas, € a caracteristica do formato digital. Sendo assim, pode esta ser
armazenada ou transmitida também no meio digital, seja num computador, ou qualquer
dispositivo capaz de conservar com seguranca a Prova.

O formato digital desta prova, responde também a necessidade que a sociedade
actual vai apresentando, no combate a criminalidade informatica. Torna-se entdo possivel
a localizacdo, identificacdo, e delimitacdo dos infractores, no que diz respeito a crimes
que pela sua natureza tecnologica, seria impossivel ou muito complicado, extrair uma
prova sustentada, capaz de criar conviccao, de todo o modo operacional praticado pelos

executantes do crime ou ilicito.

A Prova Digital, apesar da sua forma, ainda reveste a capacidade de abracar um
incalculavel namero Util de contetdos, permitindo assim, a celeridade, e veracidade da
descoberta da verdade material. Com a prova digital, abre-se uma panoplia de
possibilidades concretas de conteudos, todos eles, com a acessibilidade provida pelo
formato digital.

Qualquer audio ou video, e todos os dados de rede, podem ser utilizados como
prova, sendo estes extremamente Uteis no desenrolar do processo, assim como na

descoberta da verdade material.

(1® RODRIGUES, Benjamim Silva Rodrigues, Direito Penal. Parte Especial, 1, “Direito Penal
Informético-Digital ”, Coimbra, Coimbra Editora, 2009: p. 39.
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11. IMPORTANCIA OU DISPENSABILIDADE NA BUSCA DA
VERDADE MATERIAL

Inegavelmente a Prova Digital tem hoje, ou deveria ter, a forcosa importancia no
panorama criminal nacional e internacional, especialmente em virtude de responder na
especificidade a certo tipo de crimes, que com outro tipo de prova, seria complexa e
desajustada a sua investigacao.

Na realidade, a importancia da Prova Digital manifesta-se no dia-a-dia da nossa
justica, revelando-a mais débil, e menos producente. Um largo nimero de processos
judiciais sdo arquivados por insuficiéncias probatérias, e produzem-se capas de jornais
alegando essa mesma lacuna.

Diz-nos a imprensa nacional, que foi especificamente a falta de material
probatdrio que levou a que a grande maioria dos inquéritos investigados no ano de 2012,
pelo Ministério Publico, em Lisboa, tenham sido arquivados. E que tem levado a que o
namero de processos arquivados esteja a aumentar de ano para ano, como indicam 0s
relatorios de actividades dos ultimos trés anos da Procuradoria-Geral Distrital de Lisboa
(17)'

Com a Prova Digital, falamos numa criminalidade forma especifica, contudo, ndo
somente a criminalidade informatica carece de um tipo de prova que responda as suas
necessidades. S&o varios os crimes e ilicitos em que a Prova Digital seria uma mais-valia
na investigacdo e continuidade do processo, oferecendo a esta, uma sustentabilidade
probatdria, capaz de gerar a convic¢do necessaria ao julgador que, entenda-se, de outra

forma seria praticamente impossivel provar o facto em particular.

Na realidade, é no minimo desgastante saber que cerca de 20% dos inquéritos em
investigacdo ou investigados nesta area [da criminalidade informatica] séo concluidos
com proposta de arquivamento por inexisténcia de elementos que permitam prosseguir a
investigacio @, e neste sentido, em conclusdo deste titulo, denota-se a real
indispensabilidade de uma prova que tende a colmatar muitas destas situaces,

contribuindo para uma justica melhor.

17 CARVALHO, Paula Torres de, Jornal Pdblico, 20.02.2012.
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12. A CRIMINALIDADE INFORMATICA

Vaérios sdo os conceitos de Criminalidade informatica, no entanto, falando num
conceito de Criminalidade em sentido amplo, ‘englobara toda a pandplia de actividade
criminosa que pode ser levada a cabo por meios informaticos, ainda que estes ndo sejam
mais do que um instrumento para a sua pratica, mas que nao integra o seu tipo legal, pelo
que 0 mesmo crime podera ser praticado por recurso a outros meios’ &

Com esta definicdo, torna-se importante congregar a criminalidade informatica
como um crime tipificado na lei objectiva; como também essa mesma definicéo, aproveita
para qualquer acto que aproveitem dessa tecnologia digital, como meio para cometer o
crime, ou Mesmo como actos preparatorios deste.

Por sua vez, quando abordando este mesmo conceito, num sentido estrito, diz-nos
0 Mesmo autor que apenas abarcara aqueles crimes em que o elemento digital surge como
parte integrador do tipo legal ou mesmo como seu objecto de protecgdo. 9

Rita Coelho dos Santos, de certa forma, reitera a abordagem defendida por Pedro
Dias Venancio, contudo e segundo esta, é de vital importancia a divisdo do tema da

Criminalidade informatica em:

12.1. Crimes tipicamente informaticos — Sendo os crimes em que o objecto da
accdo é um computador, ou outro qualquer equipamento derivado da tecnologia.
E importante realcar, que nos crimes tipicamente informaticos, a ndo existir a
utilizacdo de um destes equipamentos, entende a autora que dessa forma, néo estéo

preenchidos os elementos do tipo de crime.

12.2. Crimes essencialmente informaticos — Sdo 0s crimes em gue se entende
que o bem juridico violado em causa € um equipamento informatico, com

dignidade suficiente para merecer uma tutela penal.

8 LOPES, Jos¢ Mouraz, e CABREIRO, Carlos Antdo - “A Emergéncia da Prova Digital na
Investigagdo da Criminalidade Informética” in Sub Judice — Justica e Sociedade, n.° 35, Coimbra,
Almedina, 2006.

19 VENANCIO, Pedro Dias — “Breve introdugio dos meios de prova na criminalidade informatica”,
Verbojuridico, 2006.
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12.3. Crimes acidentalmente informéaticos — Aqueles crimes em que o
computador ou o equipamento informatico, serviu de meio para o cometer. Deste

modo ndo preenche os elementos tipos do crime.

Na realidade, e tentando explanar estas trés divisdes de crimes informaticos de
uma forma mais simples, encontramos no nicleo uma grande divisdo. Os Crimes
informaticos como um meio para a pratica de um crime, ou seja, quando as tecnologias de
informacdo permitem, ser utilizadas para o exercicio de crimes tipificados comuns (ex.
ameagca, coac¢do, descriminacao, etc.), ou o Crime informatico como elemento integrador
do tipo legal, e isto é, quando o bem juridico em causa é a liberdade de acesso a

tecnologias de informacdo, ou até a privacidade nas mesmas.

A empresa responsavel pela criacdo e difusdo do antivirus BitDefender, calculou
em Novembro de 2013, que a cada 15 segundos nascia mais uma vitima de fraude de

crime informatico, com documento furtados, ou informac6es que desaparecem da rede.

As redes sociais sdo por exceléncia um meio, que se relacionam com certo tipo de
incursdes, fraudes e criminalidade informatica, normalmente apelidados de Phishing.??
Estas invasfes operam em forma de mensagens falsas, ou ligacdes fraudulentas, e ainda
software que danifica e permite o acesso a informacéo privilegiada, pessoal, de varios
utilizadores.

N&o obstante, as novas tecnologias de informacdo nao se cingem a fraudes de
pequeno impacto pessoal, a particulares, podendo ser, como tem sido, utilizadas com
impactos superiores, causando prejuizos muito mais avultados e tantas vezes com danos
irreparaveis, como aconteceu no caso da operac¢ao Israelita “Orchard” em 2007, no
conflito informatico-digital entre a Gedrgia e a Federagdo Russa em 2008, no “GhostNet”’
em 2009, nas recentes de grupos de ativistas como os “Anonymous”, OU N0 recente ataque

informético contra a NATO, [Agora reivindicado por piratas informaticos da Ucrania],

@9 Phishing, vem do inglés “Fishing”, que significa ‘pescar’. Phishing é uma forma de fraude
eletrénica que opera maioritariamente em redes sociais, no qual existe a intrusdo num espago ou
plataforma pessoal de um utilizador, tendo acesso a informacéo privilegiada que s6 a este diz
respeito. Ex. de emails, palavras-chave, mensagens, entre outras matérias.
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“CyberBerkout” sdo exemplos de ataques que vem a tomar a sua predominancia no
mundo actual. Os E-mails Nigerianos ?? (& semelhanca das cartas nigerianas), tratou-se
da recepcdo de e-mail de alguém que se identifica como alto funcionario da Nigéria, e
necessita de ajuda para depositar uma quantia monetéaria elevada no estrangeiro, para o
que solicita o IBAN de uma conta titulada pelo destinatario da mensagem de correio
electrénico, com promessa de uma comissdo avultada. No desenvolver da
correspondéncia, é solicitado um pequeno adiantamento para se concretizar essa
transferéncia, indicando o remetente uma conta de dep6sito. Obviamente, que no caso de

a vitima aceder, ficard com o prejuizo respectivo no seu patrimonio.

A criminalidade informatica, torna-se especialmente complexa no que diz respeito

a identificacdo do ou dos infractores. Com este tipo de criminalidade, permite-se

facilmente o encobrimento da identidade, em primeira instancia porque possibilita que o

infractor esteja muitas vezes distante do local do crime, e ainda mais, afinal possibilita

ainda, tomar uma identidade virtual, ou mesmo de terceiros, o que dificulta bastantes
vezes a investigacao.

A este proposito, € relevante o catadlogo dos ciberdelinquentes apresentado por

Vladimir Aras %2, segundo o qual:

12.4. Os Hackers «sdo, em geral, simples invasores de sistemas, que atuam por
espirito de emulacdo, desafiando seus préprios conhecimentos técnicos e a
seguranca de sistemas informatizados de grandes companhias e organizacdes

governamentais;

12.5. Os Crackers, por sua vez, sdo os “Hackers aéticos”. Invadem sistemas
para adulterar programas e dados, furtar informacbes e valores, e prejudicar
pessoas. Praticam fraudes eletrdnicas e derrubam redes informatizadas, causando

prejuizos a varios usuarios e a coletividade;

@) MAGRICO, Manuel Aires, ‘A criminalidade informatica’, 2011, p.3
@2 ARAS, Vladimir, disponivel em http://pt.wikipedia.org/, e do Artigo, ‘A propésito da prova
Digital’, LOPES Militdo, Renato, p. 14.
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12.6. Os Phreakers séo especialistas em fraudar sistemas de telecomunicacao,
principalmente linhas telefonicas convencionais e telemdveis, fazendo uso desses
meios gratuitamente ou as custas de terceiros;

12.7. Os Cyberpunks e os Cyberterrorists, que desenvolvem virus de
computadores perigosos, como 0s “Trojan horses” (cavalos de Troia) e as Logic
bombs, com a finalidade de sabotar redes de computadores, e em alguns casos
propiciar a chamada DoS — Denial of Service, com a queda dos sistemas de
grandes provedores, por exemplo, impossibilitando o acesso de utilizadores e

causando graves prejuizos econémicos.

13. AS DIFICULDADES COLOCADAS PELA PROVA DIGITAL

A par da sua decorrente utilidade, a Prova digital € acompanhada de inimeras
dificuldades na sua utilizagdo. Devo iniciar este tema abordando em primeiro lugar as
dificuldades colocadas pela Prova Digital no que diz respeito a sua busca, apreenséo,

analise, e mesmo tratamento desta.

Onde, como e quando?

A busca da Prova digital, ndo incide desde logo, na identificacdo do local onde é
cometido o crime, pois atendendo que esta criminalidade pode ser operada, sendo bastante
um computador ligado a internet, 0 mesmo que pode acontecer em qualquer parte do
mundo, e mesmo em locais publicos como cibercafés, ou pontos de acesso a redes
publicas. Pode ainda tornar-se mais complicada a identificacdo do local, quando
verificamos que, se é apenas necessario um computador com acesso a internet, também é
certo, que muitos telemdveis sdo actualmente capazes de o fazer, o que torna o infractor
imprevisivel no que diz respeito a volatilidade da movimentacdo, assim como no

momento em que o faz.

Ou seja, A Prova digital pode estar armazenada em dispositivos de armazenamento,
desde o computador, ao telemdvel, discos, etc. E certo que na grande maioria dos casos,
esta prova raramente se encontra exactamente no local do crime, mas antes em posse de

terceiros. Em varias situacfes em que se torna imprescindivel a Prova Digital, ndo existe
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sequer contacto entre o infractor, e o objecto do crime. Este é cometido a uma distancia
dificil de determinar.

Outra das problemaéticas relacionadas com as buscas ou apreensdo da Prova
digital, recai na facilidade de ser apagado qualquer tipo de indicio probatorio, que foi em
determinado local, ou de determinado dispositivo. Muitas vezes limpando o historico de
navegacdo, ou carregando somente numa tecla, consegue-se destruir uma prova digital,
que porventura seria a Unica capaz de relacionar o crime a ac¢do do agente que o cometeu.

Para agravar esta dificuldade de estabelecer a ac¢éo a determinado sujeito e local,
ainda existe a complicagdo de determinar o0 momento. Isto porque, em toda e qualquer
accdo, € passivel, independentemente do dispositivo, de se alterar as horas, embaragando
deste modo as investigacdes ?®

No que concerne a problematica levantada pela Prova digital, € de essencial
importancia abordar as competéncias técnicas distintas, e necessarias a boa operagéo da
prova. Se por um lado, para um informatico a apreensédo e tratamento de dados de uma
prova digital € idéntica a qualquer outro conjunto de bytes, para um jurista, as dificuldades
sdo inimeras, comecando desde logo pela necessidade de tratamento diferenciado das
restantes provas, ou ainda, as questdes que se levantam no sentido da competéncia
jurisdicional. As questdes de competéncia jurisdicional sdo pertinentes, especialmente no

que diz respeito ao Cloud computing @4,

@3 ARAS, Vladimir, disponivel no Artigo, ‘A propésito da prova Digital’, LOPES Militdo, Renato,
p. 14.

@4 Cloud computing, (disponivel em http://pt.wikipedia.org/) este conceito
em Portugués, computacdo em nuvem) alude a utilizacdo da memdria e capacidade de
armazenamento online, de computadores e especialmente servidores compartilhados e interligados
por meio da Internet. O armazenamento de dados € feito em servi¢os que podem ser acedidos a
partir de qualquer lugar do mundo, a qualquer hora, ndo havendo necessidade de instalagdo
de software ou de armazenar dados. O acesso a programas, Servigos e arquivos € remoto, atraves
da Internet - dai a alusdo a nuvem. O uso desse modelo (ambiente) é mais vidvel do que o uso de
unidades fisicas. Num sistema operacional disponivel na Internet, a partir de qualquer computador
e em qualquer lugar, podemos ter acesso a informacdes, arquivos e programas num sistema Unico,
independente de plataforma. O requisito minimo é um computador compativel com 0s recursos
disponiveis na Internet. O computador torna-se apenas um chip ligado a Internet — a "grande
nuvem" de computadores.
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Com este conceito, todo e qualquer dispositivo, independentemente do local onde
se encontra, pode aceder a uma rede, pablica ou privada, e desde ai, operar na mais
vasta pandplia de acc¢Bes, como consulta, acesso a dados, copia destes, alteracdo, em
suma, tem acesso a pacotes de dados de terceiros, podendo tantas vezes, usar estes
como proprios, e/ou beneficiando-se ou prejudicando outrem, com esse acesso
privilegiado.

Surgira sempre a questdo da competéncia jurisdicional, colocando a duvida se,
esta é legitima do local onde o ou o0s dispositivos acederam a rede, ou por sua vez, 0

local onde esta hospedada a rede que se acedeu.

14. A SUA FRAGILIDADE E FIABILIDADE

Existem varias situacdes onde € incontroverso dizer-se que a Prova Digital é,
ainda, uma prova fragil, onde a fiabilidade é pertinentemente colocada em causa.

Especialmente no que diz respeito a identificacdo do agente que acede a rede e
pode porventura provocar o crime, torna-se dificil, sendo muitas vezes impossivel
determinar a pessoa que utilizou da tecnologia de informacéo, (Computador, Telemdvel,
Ipad, etc.) pois na realidade, esta identidade ndo pode ser confirmada visualmente. Todo
e qualquer nimero, ou cddigo identificador do agente, em qualquer rede publica, tem a
sua valoracdo mitigada em razdo de ser possivel a alteracdo desses dados. A confirmagéo
plena de que foi o cidaddo x a realizar determinado acto, na determinada hora, no
determinado dispositivo eletronico, € no minimo complicada.

Normalmente, a identificacdo do dispositivo é possivel, tendo em conta o IP
[Internet Protocol] @. Com este IP, ndo se obtém uma identificacio do utilizador do
computador, mas somente um reconhecimento e informacdo do computador, e da

localizagcdo do mesmo.

@5 Internet protocol, (disponivel em http://pt.wikipedia.org/), é uma identificacio de um dispositivo
(computador, impressora, etc.) numa rede local ou publica. Cada computador na internet possui um
IP (Internet Protocol) Unico, sendo este 0 meio em que as maquinas usam para comunicarem entre
si na Internet.
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Por sua vez, a Unica forma em que através da internet se pode identificar um agente, é
quando este utiliza uma assinatura electronica. A assinatura electronica controla a
veracidade do documento, ou da qualquer mensagem enviado por este. Presume-se deste
modo, quem € o autor de uma determinada mensagem. Esta ndo deixa de ser uma ideia
de presuncdo, e nunca passa para uma certeza. Torna-se complicada essa certeza, na
medida em que a utilizacio de uma assinatura digital, assim como um login @®, é uma
credenciacdo privilegiada, e uma area reservada, necessitando de uma palavra-chave para
aceder a credenciacdo ou area pessoal. Ndo se pode confirmar se é somente uma pessoa
a ter acesso a essa palavra-chave, ou a credenciacdo. Esta é sem duvida uma fragilidade
da Prova Digital, na medida em que no direito penal as suposicOes e hipoteses, ndo sdo
bastantes para responsabilizar um arguido. Para ndo falar na possibilidade da assinatura
digital ou credenciacéo, ser utilizada no equipamento relativo a qual faz parte, porém por
pessoa diferente do proprietario deste.

Com este panorama, muitos sio os autores, como Breno Lessa 7, que revelam com
convicgao, ser impossivel confirmar com absoluta certeza a autoria de uma mensagem

electronica, ou alteracdo de dados de uma rede publica ou particular.

15. REGIME JURIDICO DA PROVA DIGITAL E DIPLOMAS
RELEVANTES

A Prova digital, no que diz respeito ao regime juridico no territério portugués, €
entendida nos art(s).° 189.° e 190.° do CPP. Por sua vez, ndo encontramos nestes art(s).
um regime legal especifico relativo a Prova Digital, mas antes uma remissdo para 0s
art(s). 187.° e 188.° do mesmo diploma. Acontece que a lei penal portuguesa, atribui, em
sede de meios de prova, a qualquer conversacao ou comunicagdo transmitida por meio
electronico diferenciado dos j& consagrados na lei (ex. telefone), a mesma

admissibilidade, requisitos e pressupostos das intercepcdes das escutas telefonicas.

@8 Login (disponivel em http://pt.wikipedia.org/) Em termos informaticos, login, sendo por vezes
também utilizada a alternativa log on e de forma menos comum: sign in) define o processo através
do qual o acesso a um sistema informatico é  controlado  através
da identificacdo e autenticagdo do utilizador através de credenciais fornecidas por esse
mesmo utilizador. Essas credenciais sdo normalmente constituidas por um nome de utilizador ou
apenas utilizador (do inglés username) e uma palavra-passe ou senha (do inglés password) -
ocasionalmente, dependendo de sistemas menos complexos, apenas pedida a senha.

@1 LESSA, Breno Lessa, “A invalidade das provas digitais no processo judiciario”, 2009, disponivel
na Internet, in http://jus.uol.com.br/revista
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O art.® 189° do CPP,

1 — “O disposto nos artigos 187.° e 188.° € correspondentemente aplicivel as
conversagdes ou comunicagdes transmitidas por qualquer meio técnico diferente do
telefone, designadamente correio electrénico ou outras formas de transmisséo de dados
por via telematica, mesmo que se encontrem guardadas em suporte digital, e a
intercepcéo das comunicagdes entre presentes. ”

2 — “A obtencéo e juncéo aos autos de dados sobre a localizac&o celular ou de registos
da realizacao de conversac¢des ou comunicacdes s6 podem ser ordenadas ou autorizadas,
em qualquer fase do processo, por despacho do juiz, quanto a crimes previstos no n.° 1
do artigo 187.° e em relacgéo as pessoas referidas no n.° 4 do mesmo artigo . ?®

Para além da harmonizacdo destes regimes ser susceptivel de ocasionar
dificuldades a nivel da tutela do segredo profissional, @ significa isto que, e para o tema
em apreco, relativamente a Prova Digital, esta utiliza o regime juridico das escutas
telefonicas, o que a meu ver, pode levantar especiais problemas no que diz respeito a sua
admissibilidade. Os problemas levantados na necessidade de uma intercepcdo de uma
Prova Digital, sdo muitas vezes, diferenciados das exigéncias das escutas telefonicas, ndo
podendo ter como regime de admissibilidade, os pressupostos que encontramos nas

escutas telefonicas, como sera melhor aprofundado adiante, em titulo competente.

No que a Prova Digital diz respeito, e no enquadramento legal portugués, €
igualmente importante comentar, desde logo, sobre a vigente lei da criminalidade
informatica, ou ‘lei do cibercrime’. % Com este normativo, transpde-se para a ordem
juridica interna a Decisdo Quadro n.° 2005/222/JAl, do Conselho, de 24 de Fevereiro,
relativa a ataques contra sistemas de informacao, e adapta o direito interno a Convencao
sobre Cibercrime do Conselho da Europa, [mais adiante abordado]. E da maior
importancia esta lei, pois muito embora seja referente a Lei da criminalidade informatica,
aporta também ela, no art.° 1.°, refere especificamente a recolha da prova em suporte

eletronico.

28 Cddigo de processo penal, e legislagdo complementar, 6.2 edigéo, revista e actualizada / 2012,
Almedina, art.° 189.°

@9 Cf. Ac. TRC, n.° 135/09.4JAAVR-A.C1 de 9-12-2009, Jorge Jacob

@9 Lei n.° 109/2009, de 15 de Setembro, consultada no sitio da Procuradoria-Geral da Republica.
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“(...) A presente lei estabelece as disposicGes penais materiais e processuais, bem como
as disposicdes relativas a cooperacdo internacional em matéria penal, relativas ao

dominio do cibercrime e da recolha de prova em suporte electrénico”.

Este normativo que transpde a deciséo do JAI, ao mesmo tempo, adapta o direito
interno as decisdes alcancadas no Conselho da Europa, estabelecendo varios conceitos
necessarios a criminalidade informatica, tipificando os seus crimes.

Contudo, no seu art.° 12.° da Lei n.° 109/2009, de 15 de Setembro, debruga-se
especialmente na matéria da preservacao da Prova Digital, definindo que se desse modo
se tornar necessario, compete a autoridade judiciaria ordenar que os dados em apreco
possam ser guardados, armazenados de forma a garantir uma posterior consulta ou
analise. “Se no decurso do processo for necessario a producao de prova, tendo em vista
a descoberta da verdade, obter dados informaticos especificos armazenados num sistema
informatico, incluindo dados de trafego, em relacéo aos quais haja receio de que possam
perder-se, alterar-se ou deixar de estar disponiveis, a autoridade judiciaria competente
ordena a quem tenha disponibilidade ou controlo desses dados, designadamente a
fornecedor de servico, que preserve os dados em causa .

A competéncia da autoridade judiciaria para ordenar a preservacao dos danos,
contudo, sdo também competentes os ‘OPC’s’, quando perante um caso de perigo,
demorado, tratando de informar a autoridade judiciaria logo que possivel, transmitindo-
Ihe o relatorio previsto no art.° 253.° do CPP.

Séo definitivamente musculadas, as formalidades das medidas exigidas para que
seja possivel a preservacdo da Prova Digital. A Lei n.° 109/2009, de 15 de Setembro,
atenta também, ainda sede de preservacdo dos dados, a sua ordem, o intransigente sigilo,
e 0S prazos, ao que, ndao sendo estes requisitos cumpridos, considerar-se-ao nulas todas
elas. (art.° 12° al. 3° da Lei n.° 109/2009, de 15 de Setembro). Significa isto que, mesmo
sendo 0s OPC'’s a proceder a sua preservacao, sdo estes obrigados a respeitar a ordem de
armazenamento, sigilo, e prazos, para que possam ser obtidos e posteriormente utilizados
pelas autoridades judiciarias, no estrito cumprimento da lei.

E ainda importante salientar que a Lei n° 109/2009 confere um regime processual
penal geral no que diz respeito a obtencdo de prova digital, potencialmente dirigido a
todos os tipos de crime. Com esta realidade, tal como supra mencionei, impunha-se a
inclusédo das suas regras no C.P.P., especificamente no Titulo 111, sob epigrafe «Meios de

obtencéo de prova» do Livro Il «Da prova».
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O Decreto-lei 32/2008 de 17 de Junho, no seu art. 4°, plasma que a conservacao
e preservacdo dos dados, deve existir durante um ano.

A competéncia das autoridades judiciarias, dos OPC’s quanto a preservagao dos
dados informaéticos, estende-se de igual modo quanto a pesquisa destes, e mesmo a sua
apreenséo.

Explica-nos 0 mesmo diploma que as entidades competentes tem o dever de
cooperacdo com a entidades competentes estrangeiras quando do mesmo modo, se tratar
de crimes em que envolva a pesquisa, analise, apreensdo, preservacdo de dados
informaticos e especialmente recolha de prova. Todas estas manobras de investigacao,
seja de investigacdo no ambito interno, ou de cooperacdo com entidades estrangeiras,
devem, e estdo ao abrigo da lei, respeitando por sua vez o acordo com as normas sobre
transferéncia de dados pessoais. Y Normas essas, que debrucam especial atencdo, ao
tratamento de dados pessoais, salvaguardado que este processo se deve realizar de forma
transparente e no estrito respeito pela reserva da vida privada.

Por exemplo, a Comisséo Nacional de Proteccdo de Dados, estabelece no seu
art.° 7.° que existem certo tipo de dados que sdo considerados “sensiveis”.

S&o deste modo sensiveis, todos os dados que incidem de alguma forma em
direitos fundamentais, como as ‘“convic¢des filosoficas ou politicas, filiacdo partidaria
ou sindical, fé religiosa, vida privada e origem racial ou étnica ”, no fundo, direitos esses
inalienaveis e constitucionalmente protegidos, como se pode verificar no art.° 13.° da CRP
(32) Nesses casos, s30 necessarias condicdes especiais para que seja entdo permitido o

tratamento desses dados.

@) Lei n.° 67/98, de 26 de Outubro, pesquisada e analisada no sitio oficial da Comissio Nacional da
Proteccdo de dados. ‘http://www.cnpd.pt/’.

@2 Art.°13.° da Constituicdo da Republica Portuguesa — ‘Principio da igualdade’.- Ser necessario para
proteger interesses vitais do titular dos dados ou de uma outra pessoa e o titular dos dados estiver
fisica ou legalmente incapaz de dar o seu consentimento; - Ser efectuado, com o consentimento do
titular, por fundagdo, associagdo ou organismo sem fins lucrativos de caracter politico, filosofico,
religioso ou sindical, no dmbito das suas actividades legitimas, sob condicdo de o tratamento
respeitar apenas aos membros desse organismo ou as pessoas que com ele mantenham contactos
periddicos ligados as suas finalidades, e de os dados ndo serem comunicados a terceiros sem
consentimento dos seus titulares; - Dizer respeito a dados manifestamente tornados pablicos pelo
seu titular, desde que se possa legitimamente deduzir das suas declaragdes o consentimento para
o tratamento dos mesmos; - Ser necessario a declaragdo, exercicio ou defesa de um direito em
processo judicial e for efectuado exclusivamente com essa finalidade.
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Para além da ‘lei do Cibercrime’, é também vital abordar a ‘Directiva do Parlamento
Europeu e do Conselho, de 12 de Julho de 2002’ ©®3), relativa ao tratamento de dados
pessoais e a proteccdo da privacidade no sector das comunicacfes electronicas. Esta
Directiva, foi concebida com o objectivo claro de, em primeira instancia, vigorar um
regime de garantias no que diz respeito a privacidade [art.° 5°. — Confidencialidade nas
comunicacgdes] e o livre trafego de dados pessoais, onde também, “visa assegurar o0
respeito dos direitos fundamentais e a observancia dos principios reconhecidos, em
especial, pela Carta dos Direitos Fundamentais da Unido Europeia .

Foi do mesmo modo criada a presente directiva, com varios intuitos mais especificos,
como o de “proporcionar um nivel idéntico de proteccdo dos dados pessoais e da
privacidade aos utilizadores de servicos de comunicacBes publicamente disponiveis,
independentemente das tecnologias utilizadas, a nivel Europeu” ¢4 para que todos os
estados-membros, dispusessem de um regime em condi¢cdes de paridade. Instaurar um
principio de cooperagdo entra as instancias comunitarias competentes, possibilitando os
Estados-Membros de interceptarem legalmente comunicacdes electronicas ou tomarem
outras medidas, se necessario, para quaisquer desses objectivos e em conformidade com
a Convencdo Europeia para a Proteccdo dos Direitos Humanos e das Liberdades
Fundamentais, segundo a interpretacdo da mesma na jurisprudéncia do Tribunal Europeu
dos Direitos do Homem. Procurou-se entdo, com esta Directiva, um regime musculado
no sentido de blindar o acesso a informacdo privilegiada ou ndo autorizada, a fim de
proteger a confidencialidade do seu contetdo e de quaisquer dados com elas relacionados,
procurando-se ir ao encontro com a ja existente legislacdo nacional de alguns Estados-
Membros, que apenas proibia o acesso intencional ndo autorizado as comunicacgdes.
Estabeleceu de igual modo, um regime de proibi¢do de armazenamento das comunicacdes
e dos dados de trafego armazenados por terceiros, que ndo os utilizadores, ou sem o seu

consentimento.

@3 2002/58/CE, consultada no ‘Official website of the European Union’, www.europa.eu.

@4 Art.° 1.° da Directiva do Parlamento Europeu e do Conselho, de 12 de Julho de 2002 — “A presente
directiva harmoniza as disposicfes dos Estados-Membros necessarias para garantir um nivel
equivalente de proteccdo dos direitos e liberdades fundamentais, nomeadamente o direito a
privacidade, no que respeita ao tratamento de dados pessoais no sector das comunicagdes
electronicas, e para garantir a livre circulacdo desses dados e de equipamentos e servi¢os de
comunicagdes electronicas na Comunidade”.
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16. A CONVENCAO DO CIBERCRIME DO CONSELHO DA
EUROPA

A convengdo do Cibercrime, ou também intitulada de ‘Convencédo de
Budapeste’, ¢ um acordo assinado entre varios Estados-membros pertencentes & unido
europeia, € ndo sd, que surgiu com o intuito de controlar, e regular, 0s varios crimes

cometidos através de dados electronicos.

A convencdo foi adoptada pelo Comité de Ministros do Conselho da Europa na Sesséo
n.° 109 de 08 de Novembro de 2001. S6 posteriormente, em 23 de Novembro do mesmo
ano, Foi aberta a assinatura em Budapeste, tendo entrado em vigor, em 01 de julho de
2004.

Esta convencéo teve por objectivo principal, a harmonizagdo entre os varios paises
signatarios, dos elementos relativos as infrac¢Oes, do direito penal, respeitantes a crimes
realizados através de meios electronicos, ou seja, a Cibercriminalidade. Por outro lado,
consagra a implementacdo de um sistema de cooperacdo internacional, para que as
infraccBes cometidas por meio de sistema informatico, tenha o0 acompanhamento, auxilio,
e apoio dos demais Estados-Membros.

Pode ler-se na minuta do relatorio explicativo da convencdo de Budapeste, que a
mesma surgiu com o sentido de fazer acompanhar o processo penal, a esta nova
criminalidade informatica, visto que as novas tecnologias comecaram a demonstrar-se um

novo desafio, face aos conceitos juridicos existentes.
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17. INEXISTENCIA DE UM REGIME JURIDICO SOBRE A
PROVA DIGITAL

Quando se fala na inexisténcia de um regime juridico relativo a Prova Digital, é
no sentido especificado. Ou seja, quando o julgador necessita de meio probat6rio colhido
em ambiente digital, para a descoberta ou aclaramento da verdade material, este aplica as
normas constantes no C.P.P, onde tipifica inimeras formas de obtencdo de prova como
por exemplo nas estagOes de correios e de telecomunicagdes, nas cartas, encomendas,
valores, telegramas ou qualquer outra correspondéncia, porém, ndo especificamente
referindo-se & Prova Digital.

Uma dessas crassas situacOes, apresenta-se no art. 179° do C.P.P, em sede de
apreensoes, onde “0 juiz pode autorizar ou ordenar, por despacho, a apreensao, mesmo
nas estacdes de correios e de telecomunicacBes, de cartas, encomendas, valores,
telegramas ou qualquer outra correspondéncia”, onde nao se compreende 0 porqué, desta
mesma disposi¢ao ndo se aplicar igualmente a correspondéncia electronica. Fica no vazio
juridico, susceptivel de uma interpretagdo extensa ou nao, a terminologia “qualquer outra
correspondéncia”.

Ja em sede de obtencdo do meio de prova, como infra mencionado no presente
trabalho, ndo encontramos nos art.(s) um regime legal especifico relativo a Prova Digital,
mas antes uma remissdo para os art(s). 187.° e 188.° do mesmo diploma, aplicando-se

entdo os requisitos necessarios as ‘escutas telefonicas’.

18.VANTAGEM DO REGIME JURIDICO REFERENTE A
PROVA DIGITAL

Sendo inimeras as vantagens da insercdo de um regime juridico especifico,
relativo a Prova Digital, é até na propria Convencdo do Cibercrime, que nos artigos 14° a
25° da mesma, que se preveem cinco medidas essenciais que os Estados subscritores
adoptem, com vista a agilizar a investigacdo e punicdo da criminalidade informatica a

nivel internacional.
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Nestes artigos iniciais, mais especificamente no art. 15.° do primeiro titulo da
convengéo, explica que cada estado membro que a subscreveu, deve adoptar medidas do

foro legislativo, e outras que sejam entdo necessarias, de forma a determinar 0s

procedimentos mais eficazes nas investigacdes criminais.

E ainda notorio no normativo da convencgio, o sentido de tornar esses mesmos
poderes e implementacdes, sempre sujeitos as circunstancias e garantias previstas nos
dispostos da legislagdo interna de cada estado. Para o efeito, faria entdo todo o sentido na
legislacdo nacional um regime especifico, de forma a agilizar, facilitando, e indo de
encontro as necessidades que a cibercriminalidade vem obrigando, assim como, a propria
convencéo do Cibercrime, assim previu.

De certa forma, requereu-se que a convencdo fosse criar uma cooperacao,
uniformizando os varios estados membros no sentido de contribuir para uma diminui¢éo
de um tipo de criminalidade que cada vez mais se alastra pelo mundo. Desse modo, essa
convengdo veio tracar normativos fundamentais, com a finalidade de se relacionarem,
facilitando e oferecendo uma maior clareza e eficacia, a legislacéo interna de cada estado
membro.

E claro, e a meu ver, que ndo pode um estado membro aproveitar no seu todo
dessa convencdo, ndo existindo em si [internamente], uma legislacdo prépria, de forma a
coadunar-se com a internacional, para assim, atingir-se os objectivos da convencéo, que
seriam, a uniformizacdo, e auxilio no controlo, e regulamentacdo, dos varios crimes
cometidos através de dados electronicos.

E também clara, a necessidade de insercdo de um regime especifico da Prova
Digital, no sentido do que infra mencionado foi, no presente titulo 12°, que a Prova
Digital, utiliza, ao abrigo do art. 189° 1) do C.P.P, o regime correspondente ao das escutas
telefonicas, plasmado no art. 187° do mesmo diploma. Ora, os problemas levantados na
necessidade de uma intercepcdo de uma Prova Digital, - chamados de ‘Dados de
conteudo’, sdo muitas vezes, diferenciados das exigéncias das escutas telefonicas, ndo
podendo ter como regime de admissibilidade, os pressupostos que encontramos nas
escutas telefonicas.

O Art. 187.° aborda relativamente & Admissibilidade das Escutas telefonicas.

1 - “Aintercepc¢ao e a gravacao de conversaces ou comunicacoes telefonicas sé podem
ser autorizadas durante o inquérito, se houver razdes para crer que a diligéncia é

indispensavel para a descoberta da verdade ou que a prova seria, de outra forma,
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impossivel ou muito dificil de obter, por despacho fundamentado do juiz de instrucéo e
mediante requerimento do Ministério Publico, quanto a crimes:

a) Puniveis com pena de priséo superior, no seu maximo, a 3 anos;

b) Relativos ao trafico de estupefacientes;

c) De detencdo de arma proibida e de trafico de armas;

d) De contrabando;

e) De injaria, de ameaca, de coaccdo, de devassa da vida privada e perturbacéo da paz
e do sossego, quando cometidos através de telefone;

f) De ameaca com pratica de crime ou de abuso e simulacéo de sinais de perigo; ou

g) De evaséao, quando o arguido haja sido condenado por algum dos crimes previstos nas
alineas anteriores.

2 - A autorizacéo a que alude o nimero anterior pode ser solicitada ao juiz dos lugares
onde eventualmente se puder efectivar a conversa¢ao ou comunicacao telefonica ou da
sede da entidade competente para a investigacao criminal, tratando-se dos seguintes
crimes:

a) Terrorismo, criminalidade violenta ou altamente organizada;

b) Sequestro, rapto e tomada de reféns;

c) Contra a identidade cultural e integridade pessoal, previstos no titulo iii do livro ii do
Caodigo Penal e previstos na Lei Penal Relativa as Violagdes do Direito Internacional
Humanitario;

d) Contra a seguranca do Estado previstos no capitulo i do titulo v do livro ii do Cddigo
Penal;

e) Falsificacdo de moeda ou titulos equiparados a moeda prevista nos artigos 262.°,
264.°, na parte em gue remete para o artigo 262.°, e 267.°, na parte em que remete para
0s artigos 262.° e 264.°, do Cddigo Penal;

f) Abrangidos por convencao sobre seguranca da navegacao aerea ou maritima”.

3 — “Nos casos previstos no nimero anterior, a autorizacao € levada, no prazo maximo
de setenta e duas horas, ao conhecimento do juiz do processo, a quem cabe praticar 0s
actos jurisdicionais subsequentes ”.

4 — “A intercepcdo e a gravacao previstas nos nimeros anteriores sé podem ser
autorizadas, independentemente da titularidade do meio de comunicacdo utilizado,
contra:

a) Suspeito ou arguido;
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b) Pessoa que sirva de intermediério, relativamente & qual haja fundadas razbes para
crer que recebe ou transmite mensagens destinadas ou provenientes de suspeito ou
arguido; ou

c) Vitima de crime, mediante o respectivo consentimento, efectivo ou presumido.

5 - E proibida a intercepcdo e a gravacdo de conversagdes ou comunicacdes entre o
arguido e o seu defensor, salvo se o juiz tiver fundadas razbes para crer que elas
constituem objecto ou elemento de crime.

6 - A intercepcdo e a gravacao de conversagdes ou comunicagdes sdo autorizadas pelo
prazo maximo de trés meses, renovavel por periodos sujeitos ao mesmo limite, desde que
se verifiqguem os respectivos requisitos de admissibilidade.

7 - Sem prejuizo do disposto no artigo 248.°, a gravacdo de conversacGes ou
comunicagdes so pode ser utilizada em outro processo, em curso ou a instaurar, se tiver
resultado de intercepcdo de meio de comunicacéo utilizado por pessoa referida no n.° 4
e na medida em que for indispensavel a prova de crime previsto no n.° 1.

8 - Nos casos previstos no numero anterior, 0s suportes técnicos das conversagdes ou
comunicagdes e 0s despachos que fundamentaram as respectivas intercepg¢des sao juntos,
mediante despacho do juiz, ao processo em que devam ser usados como meio de prova,

sendo extraidas, se necessdrio, copias para o efeito”.

A titulo exemplificativo, imagine-se um panorama criminoso em que, o arguido é
indiciado pelo crime onde ameacou outrem, atentando a sua vida / coagiu / perturbou a
paz ou sossego, e deste modo cometeu o crime através da internet, para o exemplo numa
rede social.

Segue a acusacdo, e em fase de producdo de prova requer a parte, ou
oficiosamente, a juncdo aos autos das ameacas / coac¢do / perturbacdo da paz e sossego.
Estamos deste modo, em ambito que se enquadra na Prova Digital, e para tal, vejamos
entdo o que a legislacdo em vigor nos consagra.

Por forca do art. 189° 1) do C.P.P, somos remetidos para o art. 187° relativo a
admissibilidade das escutas telefonicas, pois afinal, aplica-se o regime correspondente a
estas sempre que se trate de “conversacfes ou comunicacfes transmitidas por qualquer
meio técnico diferente do telefone, designadamente correio electronico ou outras formas
de transmissdo de dados por via telematica, mesmo que se encontrem guardadas em

suporte digital”.
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Chegando entdo ao art. 187° [Admissibilidade das escutas telefonicas], diz-nos
entdo a alinea a) do ponto 1, que;

“Aintercepgao e a gravacao de conversacfes ou comunicacoes telefonicas s podem ser
autorizadas durante o inquérito, se houver razdes para crer que a diligéncia é
indispensavel para a descoberta da verdade ou que a prova seria, de outra forma,
impossivel ou muito dificil de obter, por despacho fundamentado do juiz de instrucéo e
mediante requerimento do Ministério Publico, quanto a crimes:

Puniveis com pena de prisao superior no seu maximo, a 3 anos”.

Neste sentido, deparamo-nos de imediato com o problema da moldura penal. Os
Crimes de ameaca, coac¢édo e devassa da vida privada, nenhum deles ultrapassa os 3 anos
de priséo no seu limite maximo, pelo que, em primeira instancia, ndo seria entdo possivel
ao tribunal/parte a intercepcdo da conversa, que seria prova fundamental, impossivel de
se obter de outro modo.

E entdo mister salientar a importancia da alinea €) do mesmo art. [187°]. E
colocada uma exepc¢do a moldura penal de méximo 3 anos, em certo tipo de crimes. S&o
eles, Injuria, Ameaca, Coacc¢éo, devassa da vida privada, e perturbacéo da paz e sossego.
Porém, é uma exepcdo mitigada, quando na mesma alinea se compreende que é
novamente impossibilitado o julgador de requerer a intercepcdo da conversacao, sempre

que esta [e para 0s crimes em apreco —art. 187.° 1/e] ndo for cometido através do telefone.

“De injuria, de ameaca, de coaccéo, de devassa da vida privada e perturbacéo da paz e

s0ssego, quando cometidos através de telefone”.

N&o sendo o crime balizado em nenhuma das alineas do ponto 2 do mesmo art.
[Terrorismo, criminalidade violenta Etc.], estariamos entdo numa situacdo de fragilidade
para o julgador, dificultando em muito, a producdo de prova em audiéncia.

Nesta observacdo, acrescenta-se desde j&, que deveria ser copulado ao regime
relativo aos meios de obtencao de prova, a especificacdo do meio de obtencdo da Prova
Digital.

Responsavelmente, certo é que sem o cuidado devido este tipo de regime poderia
entrar em colisdo com demais normativos, inclusive com a nossa lei fundamental, pelo
que, sem prejuizo, deveria o mesmo ser elaborado com algumas adaptagdes,

especificando o tipo de prova, e certas particularidades.
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A recolha de dados ou circunstancias da comunicacao, também referenciados
como dados de trafego, deveriam ser munidas de um regime préprio, a vista da
importancia e constante crescimento que esta criminalidade moderna tem vindo a instalar-
se.

S6 com a insercdo desse regime especifico, ficara harmonizado o meio de
obtencdo da Prova Digital, com os demais regimes concernentes aos meios de obtencao
de provas.

Segundo Mesquita (2010), os meios de obtencdo da Prova Digital, sem prejuizo
com os ajustes prementes, conduzem-nos aos tradicionais meios de obtengéo da prova.
Trata-se, portanto de exames, revistas, buscas, apreensbes e intercepcdes de

comunicagdes. ¢

19. PROVA DIGITAL COMO PROVA OU COMO MEIO DE
PROVA?

A questdo colocada neste titulo é se a Prova Digital, podera ser uma forma do
tribunal apurar a veracidade dos factos alegados pelas partes, poderd compara-los, e
mesmo relaciona-los com as provas apresentadas pela parte contréaria, ou se, por sua vez,
a Prova Digital, é especialmente util no que diz respeito a delimitacdo e regulamentacao
dos instrumentos necessarios a investigacao.

Esta questdo ndo pode ser colocada sob forma de falso dilema, quando a resposta
que me apraz apresentar é no sentido de salientar a importancia da Prova Digital, tanto
como prova capaz de apurar a veracidade de factos, como, e especialmente, no caminho

da investigacdo de um crime, ou indicio.

@5  MESQUITA, Paulo D4, “Processo Penal Prova e Sistema Judiciario”, Coimbra, Coimbra Editora,
2010.
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E valida e necessaria a Prova Digital, em momento que se torne imperativo
consubstanciar ou apurar a veracidade de uma alegacdo de parte em audiéncia, ndo
existindo outro meio, serve entéo esta, para comprovar declaragdes, ac¢des e porventura
decifrar intencdes que se denotam fundamentais para a convicg¢ao do julgador no que diz
respeito ao dolo.

Na justa medida, ndo sera a Prova Digital, um meio de prova que dé resposta a
todas as dividas colocadas em audiéncia, no entanto, demonstrar-se-a inimeras vezes,
que para certo tipo de criminalidade, ser o Unico meio de prova susceptivel de criar

convicgdo de veracidade no julgador.

Do mesmo modo, em sede de investigacdo, como meio de obtencéo de prova, ndo
vem substituir de forma alguma, nenhum meio de obtencdo de prova ja existentes no CPP,
porém, em certo tipo de investigacdo [ndo somente as relacionadas directamente com o
cibercrime], pode vir a ser uma ferramenta fundamental, tendo por caracteristica a sua
especial celeridade, imediata, contrapondo-se a investigacdo de um crime dito de
‘tradicional’. Consegue deste modo, a entidade competente, na sua investigacao,
inspecionar 0s vestigios electronicos deixados pelo crime em fase de preparagédo, no

momento da execucao, e mesmo daqueles ja consumados.

20. A SUA IMPORTANCIA NO COMBATE A CRIMINALIDADE
INFORMATICA

A importancia no que concerne ao combate da criminalidade informatica, é
absoluta, e especialmente sustentada, quando ultimamente se tem produzido, uma
transferéncia criminosa para a Internet, resultando em que cada vez mais utilizadores
observam a internet como meio para as suas praticas criminosas, ou mesmo a arriscar-se
na consumacao de crimes, 0 que por outros meios ndo praticariam, ou pelo menos com a
mesma certeza de que se torna complicada a identificacdo do agente, e do local. Mas neste

titulo, abordamos especialmente a criminalidade informatica.
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Torna-se entdo necessario passar pelos crimes mais frequentes, para
posteriormente gerar-se uma consciéncia relevante do quando é imprescindivel,

necessaria, a Prova Digital, na resolucéo deste tipo de criminalidade.

No que respeita aos crimes informaticos, a devassa da vida privada (art. 193°
CP) atraveés da internet. Na nossa lei fundamental, plasma o art. 35° n.° 3 que a protecgdo
da reserva da vida privada, contra possiveis actos de discriminagdo provenientes de meios
informaticos.

Violagdo de correspondéncia ou de telecomunicacGes, onde este crime é
directamente ligado a forma como actualmente empresas comunicam entre si, ou seja, por
correio electronico, vulgo ‘Email’. Desta forma, permite-se correspondéncia entre
emissor e destinatario, de forma fechada, onde s6 os dois ou mais intervenientes, podem
controlar quem tem acesso ao contetido do que é transmitido.

Quando aqui se aborda uma violacgdo de correspondéncia ou de telecomunicacGes,
caimos ndo s6 em sede de violagdo de privacidade, mas também num contexto de dano
na confianga da sociedade em geral.

Relativamente a tipificacdo legal destes crimes, € importante estabelecer a sua
base legal. Segundo Pedro Venancio, e assente na Lei 109/91, que veio a ser revogada
pela Lei 109/2009 de 15 de Setembro, tratar-se-a de um crime de interceptacao ilegitima,
sempre que a mensagem seja difundida pelo emissor, e esta seja interceptada antes de
chegar ao destinatario.

O C.P. Portugués, no seu art. 194° sob a epigrafe «Violagdo de correspondéncia
ou de telecomunicacdes», consagra que, “Quem, sem consentimento, abrir encomenda,
carta ou qualquer outro escrito que se encontre fechado e Ihe néo seja dirigido, ou tomar
conhecimento, por processos técnicos, do seu conteido, ou impedir, por qualquer modo,
que seja recebido pelo destinatario, é punido com pena de prisdo até 1 ano ou com pena
de multa até 240 dias .

2 — “Na mesma pena incorre quem, sem consentimento, se intrometer no conteido
de telecomunicacéo ou dele tomar conhecimento. ”

3 — “Quem, sem consentimento, divulgar o conteldo de cartas, encomendas,
escritos fechados, ou telecomunicacges a que se referem os nimeros anteriores, é punido

com pena de prisdo até 1 ano ou com pena de multa até 240 dias”.
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Neste crime, Violacdo de correspondéncia ou telecomunicaces, é necessaria,
e praticamente exclusiva a utilizacdo da Prova Digital, no sentido em que o ilicito é
praticado em ambiente electronico, e quer em fase de investigacdo, ou de producgdo de
prova, a prova a recolher, é também esta apreendida de algum dispositivo electrénico,
seja computador, servidor, telemovel ou equivalente. Certo é que com 0s demais meios
de prova tradicional, ndo seria entdo possivel dar resposta a necessidade de demonstrar

probatoriamente a existéncia ou ndo da conduta criminosa.

Outro crime sob o qual a Prova Digital se demonstra como essencial para a
investigagdo e producgdo de prova, passa pela burla informatica e nas telecomunicacdes.
Consagrado no art. 221 do C.P. Portugués, que €, de certa forma uma continuagdo da
burla, do art. 217° do mesmo diploma, onde se compreende que com «intencao de obter
para si ou para terceiro enriquecimento ilegitimo e o requisito de causar a terceiro
prejuizo patrimonial», mas por sua vez direccionado para ambiente digital. Isto é, se esse
enriquecimento ilicito, prejudicando terceiro, se manifestar interferindo com “o
tratamento de dados, mediante estruturacdo incorrecta de programa informatico,
utilizacé@o incorrecta de dados, utilizagdo de dados sem autorizacéo ou intervencédo por
qualquer outro modo ndo autorizado ”, preenche-se entdo o elemento tipo do crime de
burla informatica, e nas telecomunicagdes.

Sendo que, este tipo de crime prevé a utilizacdo de dados informaticos,
manipulando-os, editando os seus contetdos e resultados, torna-se complicado a ac¢éo

probatdria desta conduta, sem recorrer a Prova Digital

O crime de Falsidade Informatica, plasmado no art. 3° da Lei 109/2009 de 15 de
Setembro, diz-nos que «Quem, com intencdo de provocar engano nas relacdes juridicas,
introduzir, modificar, apagar ou suprimir dados ou programas informéticos ou, por
qualquer outra forma, interferir num tratamento informatico de dados, quando esses
dados ou programas sejam susceptiveis de servirem como meio de prova, de tal modo
que a sua visualizacdo produza os mesmos efeitos de um documento falsificado, ou, bem
assim, os utilize para os fins descritos, sera punido com pena de prisdo até cinco anos ou
multa de 120 a 600 dias».

Acrescenta ainda o ponto 2) do mesmo art. que, «Nas mesmas penas incorre quem

use documento produzido a partir de dados ou programas informatizados que foram
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objecto dos actos referidos no nimero anterior, actuando com intencdo de causar

prejuizo a outrem ou de obter um beneficio ilegitimo, para si ou para terceiros».

Deste modo, permanece clara a necessidade e importancia da Prova Digital para

evidenciar e descortinar a existéncia ou nio deste tipo de criminalidade ©®

No caso da Sabotagem informatica, que conta com base legal o art. 5.° da lei
109/2009 de 15 de Setembro, entende-se que «quem introduzir, alterar, apagar ou
suprimir dados ou programas informaticos ou, por qualquer outra forma, interferir em
sistema informético, actuando com intencdo de entravar ou perturbar o funcionamento
de um sistema informatico ou de comunicacdo de dados a disténcia, serd punido com
pena de prisdo até 5 anos ou com pena de multa até 600 dias», e é este também um tipo
legal, sobre o qual a Prova Digital manifesta directamente a sua importancia, afinal sem

ela, tornar-se-ia extremamente complexa a prova que ndo pertenca a ambiente digital.

E igualmente merecedor de referéncia no presente trabalho, a figura do ‘Acesso
ilegitimo’, presente igualmente no art.6° da lei 109/2009 de 15 de Setembro, onde se
compreende que «Quem, sem permissao legal ou sem para tanto estar autorizado pelo
proprietario, por outro titular do direito do sistema ou de parte dele, de qualquer modo
aceder a um sistema informatico, € punido com pena de prisdo até 1 ano ou com pena de
multa até 120 dias».

Por outro lado, e no mesmo art., encontra-se consagrado que a mesma pena é
aplicavel a quem por sua vez utilize a permisséo ilegal para vender, distribuir ou difundir

0s contelidos alcancados.

% Relativamente a matéria descrita em sede de falsidade informatica, vd ., v.g. , acorddo da Relacio
do Porto, de 24/04/2013, Processo n.° 585/11.6PAOVR.P1, pela relator Exma. Dr? Juiza Fatima

Furtado, disponivel na Internet, no sitio da DGSI, em
http://www.dgsi.pt/jtrp.nsf/c3fb530030eal1c61802568d9005cd5bb/872f3063233d8de480257h780
03e60f3?0OpenDocument
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Significa entdo que ao preencher-se os elementos do tipo “Acesso ilegitimo’, tem
0 agente de infringir desde logo, a seguranca do sistema digital, violando o patriménio do
lesado.

Contudo, mais uma vez se torna complexa a formacdo probatdria deste tipo de
conduta ilegal, sendo que somente em registo e formado digital, se podera verificar a
existéncia ou ndo do crime. Seja porque um IP de terceiro acedeu a determinada
plataforma de acesso privilegiado, ou mesmo porque a difusdo do conteldo pode ser
efectuada através de armazenamento (servidor, disco, pen, etc.), e desse modo, somente
a Prova Digital, podera esclarecer com clareza, e auxiliar a justica na busca da verdade
material.

Como previamente feito no presente titulo, carece de aprofundar a Intercepc¢éo
ilegitima.

A intercepgdo ilegitima, plasmada no art. 7° da lei 109/2009 de 15 de Setembro,
tem em paridade o interesse maior de proteger o direito a privacidade na comunicagéo
dos dados.

Sempre que exista transferéncia de dados electronicos de ligacdo particulares, seja
por telemoveis, redes sociais, correio electronico entre outras, torna-se deste modo
susceptivel desta precisa informacéo privilegiada ser interceptada por terceiros de forma
ilicita.

A proteccdo dos dados pessoais, tém também a sua garantia constitucional no
ponto 4) do art. 35° da CRP.

«Todos os cidaddos tém o direito de acesso aos dados informatizados que Ihes
digam respeito, podendo exigir a sua rectificacdo e actualizacao, e o direito de conhecer
a finalidade a que se destinam, nos termos da lei.

2. A lei define o conceito de dados pessoais, bem como as condicdes aplicaveis
ao seu tratamento automatizado, conexdo, transmissdo e utilizacdo, e garante a sua
proteccdo, designadamente através de entidade administrativa independente.

3. A informética ndo pode ser utilizada para tratamento de dados referentes a
convicgdes filosoficas ou politicas, filiacdo partidaria ou sindical, fé religiosa, vida
privada e origem étnica, salvo mediante consentimento expresso do titular, autorizacao
prevista por lei com garantias de ndo discriminacdo ou para processamento de dados
estatisticos ndo individualmente identificaveis.

4. E proibido o acesso a dados pessoais de terceiros, salvo em casos excepcionais

previstos na lei.
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5. E proibida a atribui¢do de um nimero nacional tnico aos cidad&os.

6. A todos é garantido livre acesso as redes informaticas de uso publico, definindo
a lei o regime aplicavel aos fluxos de dados transfronteiras e as formas adequadas de
proteccdo de dados pessoais e de outros cuja salvaguarda se justifique por razbes de
interesse nacional.

7. Os dados pessoais constantes de ficheiros manuais gozam de proteccao

idéntica a prevista nos nimeros anteriores, nos termos da leix».

21. A SUA FRACA APLICACAO NUM MUNDO AINDA
DESCONHECIDO.

De facto, se o cibercrime estd em constante crescimento, e os dados de trafego,
revelam-se uma preciosa ajuda no que respeita a investigacdo criminal, onde permanece
a questao — Porqué da uma fraca aplicagdo de uma ‘ferramenta’, que é, notoriamente a

resposta de certas investigacOes, impossiveis de se alcancar de outro modo? -

Deveria deste modo, tornar-se bastante apelativo as entidades investigadoras,
contudo, este rasto que é deixado nos sistemas de informacdo, sendo por sua vez,
susceptiveis de ser preservados e utilizados como prova, vao ao encontro de um
facilitismo, até quando na verdade, e no seu conjunto, os dados discriminados pela
comunicacdo alvo, e pelo sistema de relacdo de conversa, se revelam, bastantes vezes,
mais consideraveis que o proprio conteddo da comunicagdo em si, revelando tudo o mais

que se procurou na amostra dos dados de trafego.
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E por sua vez também mais facil e comodo, conseguir as provas através de
contetdo de dados, do que recorrendo aos meios habituais de obtengdo de prova.

Esta realidade é também susceptivel de gerar um crescimento na amplitude da valoragao
da Prova indiciaria ©” e especialmente uma simplificacdo da prova dos factos alegados
em sede de julgamento.

Umas das razGes da sua fraca aplicabilidade, vem no sentido de varias
reivindicagbes com o fundamento de que existe uma facilitismo e ampliacdo
relativamente ao regime da Prova Digital no regime processual penal. Por outro lado, as
operadoras de telecomunicacfes, mostram-se reservadas quanto a preservacdo e
apresentacdo desta prova, no sentido de que a simplificacdo da cooperacéo internacional
neste registo, tm demonstrado um elevado indice de eficacia, levando a condenagdes
sem realmente a necessidade de demonstracdo dos factos imputados aos arguidos,
recorrendo-se a apreensdo de contetdo de dados. Entende-se aqui o argumento de que, a
investigacdo elaborada segundo os tramites de cooperacgdo internacional, sdo bastantes
para a descoberta dos factos relevantes. Apela-se desta forma, a utilizagdo de provas
consideradas mais seguras, e que por sua vez se reflecte numa investigacdo criminal com

riscos diminutos para 0s respectivos agentes competentes da investigacao.

@7 E classica a distingdo entre prova directa e prova indiciaria. A prova directa, refere-se aos factos
probandos, ao tema da prova, enquanto a prova indirecta, ou indiciaria, se refere a factos diversos
do tema da prova, mas que permitem, com o auxilio de regras da experiéncia, uma ilacdo quanto
ao tema da prova. Na prova indiciaria, mais do que em qualquer outra, intervém a inteligéncia e a
Iégica do juiz. A prova indiciaria pressupde um facto, demonstrado através de uma prova directa,
ao qual se associa uma regra da ciéncia, uma méxima da experiéncia ou uma regra de sentido
comum. Este facto indiciante permite a elaboracdo de um facto que revela uma consequéncia em
virtude de uma ligacdo racional e l6gica. Alids, € importante que se refira que a prova indiciaria,
ou o funcionamento da logica e das presun¢des, bem como das maximas da experiéncia, é
transversal a toda a teoria da prova, comecando pela averiguacdo do elemento subjectivo de crime,
que so deste modo pode ser alcancado, até & propria creditacdo da prova directa constante do
testemunho. (Intervencdo no Centro de Formacao Juridica e Judiciaria de Macau em 30 de
Novembro de 2011)

- Sobre o conceito de prova indiciaria e o alcance que Ihe tem sido conferido, vd ., v.g., Acérdao
da Relagdo do Porto, de 30/01/2008, Processo n.° 0744740, disponivel na Internet, no sitio da
DGSI.
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Sdo entdo estas matérias que usualmente tendem a ser descoradas, quando se encara
a problematica relativa a Prova Digital, e 0 porqué desta, se tdo Util, ainda mostre uma

tdo musculada resisténcia na sua aplicagdo no campo juridico-penal. &)

22. OS SEUS LIMITES E AGRESSIVIDADE PARA COM OS
DIREITOS LIBERDADES E GARANTIAS

E absolutamente vital frisar a Prova digital, relativamente a sua agressividade para
com os DLG’s. Quando na tentativa de utilizar a prova digital como ferramenta, ou meio
essencial para apurar a verdade material, incidimos do risco imenso de ofender direitos
constitucionalmente salvaguardados. Sendo, observemos: O direito a palavra, o Direito a
imagem, (Art. 26° da CRP) o Direito a autodeterminacdo informacional e da
comunicagdo, o Direito a inviolabilidade do domicilio informatico (Art. 34.° da CRP), 0
direito a reserva da intimidade da vida privada e familiar, e muitos outros que em

resultado da utilizacdo da prova digital, sdo ofendidos ¢% e 49

No art. 26° da CRP, sob a epigrafe, “Outros Direitos Pessoais”, consagra que “a todos
sao reconhecidos os direitos a identidade pessoal, ao desenvolvimento da personalidade,
a capacidade civil, a cidadania, ao bom nome e reputacdo, a imagem, a palavra, a
reserva da intimidade da vida privada e familiar e a proteccé@o legal contra quaisquer

formas de discriminacédo”

Continuando assim no ponto 2) do mesmo diploma, que “a lei estabelecera garantias
efectivas contra a obtencao e utilizacao abusivas, ou contrarias a dignidade humana, de

informac0es relativas as pessoas e familias”.

@8 LOPES Militdo, Renato, Artigo, “A propodsito da prova Digital no processo penal”, p. 20.

©9 RODRIGUES, BENJAMIM SILVA RODRIGUES, Da Prova Penal, IV, Da Prova- Electrénico-
Digital e da Criminalidade Informético-Digital, Lisboa, Rei dos Livros, 2011.

49 Relativamente a matéria descrita em sede de proibicdo dos meios de prova, vd ., v.g. , acérddo da
Relacdo de Guimardes, de 29/03/2004, Processo n.° 1680/03-2, pela relator Exma. Dr? Juiza Maria

Augusta, disponivel na Internet, no sitio da DGSI, em
http://www.dgsi.pt/jtrg.nsf/86c25a698e4e7ch7802579ec004d3832/926f6fea6511bf6e80256ee000
3afd32?0penDocument
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A nossa lei fundamental, conserva em si, inameras formas de garantir a defesa dos
DLG’s, consagrando essas garantias, impondo limites imperativos a validade dos meios
de prova, assim como, para o titulo em apreco, aos meios de obtencdo de prova.

Se por um lado, a lei processual penal, (CPP), no seu art. 126°, relativo a epigrafe
“Meétodos proibidos de prova”, “Ressalvados os casos previstos na lei, sdo igualmente
nulas as provas obtidas mediante intromissdo na vida privada, no domicilio, na
correspondéncia ou nas telecomunicacdes, sem o consentimento do respectivo titular”, o
que se traduz numa garantia processual.

Contudo, garantia processual essa, que ndo nos devemos suster na sua interpretacdo
autonoma e superficial, aprofundando o espirito do legislador quando por sua vez, a nossa
CRP, no seu art. 26° oferece o Direito a imagem e a reserva da intimidade da vida privada,
conservando este primeiro (Direito a imagem), implicitamente, o direito de cada um néo
ser fotografado, ou que as suas fotos, ndo diferenciado formatos (papel, digital, ou outro),
sejam entéo partilhadas ou alcancadas “V.

Encontramos ainda, no art. 18.° da nossa CRP, com a epigrafe “Forca Juridica”, no
ponto 2) um absoluto limite na salvaguarda dos DLG’s, postulando que “a lei s6 pode
restringir os direitos, liberdades e garantias nos casos expressamente previstos na
Constituicdo, devendo as restricdes limitar-se ao necessario para salvaguardar outros

direitos ou interesses constitucionalmente protegidos”.

Ainda no ponto 3) do art. 18.°, consagra que, “as leis restritivas de Direitos Liberdades
e Garantias tém de revestir caracter geral e abstracto e ndo podem ter efeito retroactivo
nem diminuir a extensdo e o alcance do conteudo essencial dos preceitos

constitucionais”.

E entdo deste modo, possivel constatar inGmeros limites e salvaguardas
constitucionalmente calculados, a qualquer processo ou ferramenta, susceptivel de lesar

ou violar os Direitos Fundamentais e os Direitos liberdades e garantias. ¢

“D Art. 26.° da Constituicdo da Republica Portuguesa, «Outros direitos pessoais».
42 Art. 18.° da Constituicdo da Republica Portuguesa, «Forga Juridica.
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23. RESTRICOES DOS DIREITOS FUNDAMENTAIS

Apobs a supramencionada abordagem relativa a agressividade da Prova Digital,
para com os DLG’s, assim como os seus limites, faz absoluto sentido no que diz respeito
a estrutura desta dissertacao, que se verse umas palavras relativamente as restricdes dos

Direitos Fundamentais.

Em forma de conceito, é importante frisar que um Direito Fundamental, ndo
obstante a demais conceitos semelhantes, € uma posi¢do juridica positiva que salvaguarda
0 individuo e a sociedade, em relacdo ao estado. Um D.F. permite que o individuo,
enquanto cidaddo, detenha uma garantia em Gltima ratio, de que certa proposta, medida
ou accao, ndo podera de todo ser materializavel, pois afinal, coloca em causa um ou varios
Direitos Fundamentais. Deste modo, sO é realmente possivel coabitar num estado de

democracia, existindo e respeitando-se os Direitos Fundamentais.

No entanto, e ndo menos importante que a sua existéncia, ndo sdo os Direitos
Fundamentais completamente absolutos, nem mesmo ilimitados. Ao invés disso, tém
estes uma limitacdo interna. Entende-se um limite interno, quando este serve de garante
para uma igualdade a todos os cidaddos, de modo a que, todos tenham o0 mesmo acesso e
ver protegido os seus direitos, tendo como baluarte principal, o Principio da dignidade da

pessoa humana “3),

“3  Art. 1.° da Constituicdo da Republica Portuguesa, “Portugal é uma Repuiblica soberana, baseada
na dignidade da pessoa humana e na vontade popular e empenhada na construcdo de uma
sociedade livre, justa e solidaria”.
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N&o seria de todo possivel a vida colectiva e em sociedade, caso ndo fossem previstos
mecanismos de limitagdo material dos direitos fundamentais genericamente proclamados,
com o proposito originario de garantir a prépria permanéncia da respectiva tipologia no
seu conjunto “4),

E contudo importante de frisar, que a possivel restricdo de Direitos Fundamentais, n&o
deveréa nunca colocar em causa o Principio da dignidade da pessoa humana, afinal, se tal
suceder, é relacionalmente colocado também em causa todos os demais direitos
fundamentais. A ocorrer, estar-se-ia a demolir um dos alicerces basilares da Republica
Portuguesa.

Torna-se neste ponto, importante distinguir as restricbes dos direitos fundamentais,

das delimita¢Ges, ou mesmo da harmonizacéo.

1. Entende-se por delimitar um Direito Fundamental, quando se torna necessario
salientar os contornos, estabelecendo os limites do conteudo de cada direito, de
forma a contornar, evitando interpretacdes extensiva que colidam com o espirito
do legislador quando estabeleceu os Direitos Fundamentais, separando por sua vez,

situacOes que sdo tao somente manifestas colisdes de direitos.

2. Ja no que a harmonizacdo diz respeito, sucede quando dois ou mais Direitos
Fundamentais colidem, e existe por sua vez, uma inversdo do poder judicial, de
forma a dirimir oposi¢des entre o Direitos Fundamentais de dois ou mais agentes,
ou até conflitos directos entre Direitos Fundamentais, ou interesses legalmente
preservados. Quando assim se trata, normalmente a harmonizacéo passa por retirar
paritariamente de forma flexivel, o que gera conflitos entre os Direitos

Fundamentais, tomando como garantia, a manutencdo do nucleo de cada um.

“4 BACELAR Gouveia, Jorge — “Manual de Direito Constitucional ”, vol. 11, Almedina
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Por sua vez, para a restricio de Direitos Fundamentais, requer-se competéncia
especifica para a operar. No que aos DLG’s, diz respeito, diz-nos o art. 165° 1) b) da CRP,
sob a epigrafe “Reserva relativa da competéncia legislativa”, que é da exclusiva
competéncia da Assembleia da Republica legislar, salvo autorizagdo do governo, em
matéria de Direitos, Liberdades e Garantias. Ja no que concerne aos Direitos Econdmicos,
sociais e culturais, estamos em sede de legitimidade concorrencial da Assembleia da

Republica e do Governo.

24. O PERIGO DA SUA UTILIZACAO SEM REGRAS E SEM
CONTROLO

N&o obstante a que a Prova Digital, possa, como supra mencionado ser fundamental
para certo tipo de crimes, sendo uma ferramenta insubstituivel, é também coerente frisar
que a mesma podera demonstrar-se um perigo, quando utilizada sem regras ou controlo.

Quer pela propria natureza da prova quer pelo seu formato, no que diz respeito a sua
apreensdo, € muito provavel que esta se proceda em ambientes privados, de utilizadores
privados, aos quais a lei protege, e bem, a sua privacidade.

A titulo exemplificativo, o raciocinio € bastante simples, se imaginarmos que a Prova
Digital, na sua ampla maioria, devera ser conseguida através de sistemas informaticos,
pertencentes a terceiros, que por sua vez sdo controlados por operadores de
telecomunicacdes. Se reflectirmos, ao obter a prova digital a estes sistemas, certo é que,
se ofende igualmente alguns dos direitos destas, violando as obrigaces contractuais,
legalmente consagradas, das operadoras, como é o caso do dever sigiloso, que protege
entdo, distintos valores publicos.

Deste modo, este processo de apreensdo da Prova para investigacdo, faz com que
inimeras pessoas tenham acesso a informacdo privilegiada, e que por sua vez, essa
violacdo, é Constitucionalmente salvaguardada. Produz-se assim, um risco acrescido de
inimeras das informacdes, virem a ser utilizadas para fins dissemelhantes daqueles a que

a apreensao assim determinara inicialmente.
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25. QUEM CONTROLA, USA, E VALIDA A PROVA DIGITAL

O controlo e o uso da prova digital, assim como a sua validacdo, é um tema da
maior importancia, na medida em que é um preltdio processual, que sem ele, a Prova
Digital ndo sera de forma alguma atil nem para a investigagdo, nem mesmo em tribunal
para a descoberta da verdade material.

Iniciando o tema pela investigacdo forense necessaria, a validacdo dos suportes
digitais, é decisiva. E entdo fulcral, em primeira instancia, que se possa garantir a
capacidade da prova retirada, assim como a exacta utilizacdo dos programas necessarios
e adequados a esse mesmo meio de obtencdo, promovendo principalmente, a nao
contaminacdo da prova. Significa isto que, uma simples ac¢do, poderd por sua vez,
modificar uma data, um registo, ou mesmo inutilizar a prova para a sua leitura “°.

Contudo, ndo s6 em fase de investigacdo nos deveremos preocupar, em quem, e
de que forma se valida e aprecia a Prova Digital.

Em sede de audiéncia de julgamento, especialmente em fase de producdo de
prova, a questdo subentendida no presente titulo, € a quem fica a legitimidade e
competéncia de validar a Prova Digital.

Recorrendo ao regime de proibigdes de prova no ambito do processo penal,
encontra-se essencialmente regulado pelo preceituado nos arts.® 125.° e 126.°, do Cédigo
Processo Penal, que sdo admitidas todas as provas que ndo forem por sua vez, proibidas
por lei, e ainda consagra, todos os métodos de prova processualmente proibidos.
Normativos estes, que devem ser integrados com as garantias constitucionais de defesa,
consagradas no art. 32.°, da Constituicdo da Republica Portuguesa, como seja a nulidade
da prova imposta pelo seu n.°8, assim como com as disposi¢coes especificas que controlam

a obtencdo do meio de prova.

45 PENHA LEITAO DA COSTA MARQUES, Pedro — “Informatica Forense: Recolha e preservagio
da Prova Digital”. Porto: Universidade Catolica Portuguesa: Faculdade de Engenharia, 2013 pp.
43.
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Em sede de prova proibida, a mesma deve ser oficiosamente conhecida e
declarada em qualquer fase do processo, surgindo como auténticas nulidades insanaveis,
a par daquelas que expressamente integram o catalogo do art® 119 com epigrafe de
‘Nulidades Insanéveis’ do CP.P “6)

«Constituem nulidades insanaveis, que devem ser oficiosamente declaradas em
qualquer fase do procedimento, além das que como tal forem cominadas em outras
disposices legais:

a) A falta do nimero de juizes ou de jurados que devam constituir o tribunal, ou
a violacéo das regras legais relativas ao modo de determinar a respectiva composicao;

b) A falta de promocao do processo pelo Ministério Publico, nos termos do artigo
48.°, bem como a sua auséncia a actos relativamente aos quais a lei exigir a respectiva
comparéncia;

c) A auséncia do arguido ou do seu defensor, nos casos em que a lei exigir a
respectiva comparéncia;

d) A falta de inquérito ou de instrugdo, nos casos em que a lei determinar a sua
obrigatoriedade;

e) A violagdo das regras de competéncia do tribunal, sem prejuizo do disposto no
n.° 2 do artigo 32.°;

f) O emprego de forma de processo especial fora dos casos previstos na lei».

Em consequéncia desse normativo, encontramos como primeira entidade
responsavel pela validade e controlo, a propria lei, quer processual Penal, como

constitucional.

Contudo, ndo se pode esgotar este controlo e validacdo da Prova Digital em sede
de julgamento, exclusivamente ao normativo legal, muito por for¢a do ‘Principio da Livre

apreciagdo da prova’, consagrado no art. 127° do C.P.P.

8 Relativamente a matéria descrita em sede de proibicdo dos meios de prova, vd., v.g., acérddo do
Tribunal da Relagdo do Porto, de 23/11/2011, Processo n.° 1373/08.2PSPRT.P1, pelo Relator
Exmo. Sr. Dr. Juiz Mouraz Lopes, disponivel na Internet, no sitio da DGSI, em
http://www.dgsi.pt/jtrp.nsf/d1d5ce625d24df5380257583004ee7d7/1fce85582debcec28025796700
3fc659?0penDocument.
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Com esta norma [art. 127° do CPP], ndo podemos ignorar que também o julgador, tem
um papel fundamental na validacéo e controlo da Prova Digital, pois ainda que o principio
da livre apreciacdo da prova nao seja absoluto, sofrendo limitagcdes que decorrem do grau
de conviccdo exigido para a decisdo, ha-de ser sempre uma convic¢do pessoal — até
porque nela desempenham um papel de relevo ndo s6 a actividade puramente cognitiva
mas também elementos racionalmente ndo explicaveis, e mesmo puramente emocionais
(47)_

Neste sentido, o controlo e uso da Prova Digital, numa primeira instancia, em fase de
investigacgdo, é assegurado pelos 6rgdos de policia criminal, com vista a recolhe-las de
forma legal, sem violar algum dos dispositivos legais existentes.

Por sua vez, num segundo plano, em audiéncia de julgamento, recai sobre 0 normativo
legal supramencionado, assim como no julgador que a semelhanca de qualquer outro tipo

de prova, tem o dever de a apreciar, utilizando para tal, a lei, e a sua conviccao.

26. UMA LEI SECURITARISTA

Com toda a emergente susceptibilidade de com a utilizacdo da Prova Digital, se
violar normativos, principios, e preceitos constitucionais, certo € que a lei n.° 109/2009,
de 15 de Setembro, que transpds para a ordem juridica interna a supramencionada
Decisdo-Quadro n° 2005/222/JAl, do Conselho da E.U., e que adequou ao direito
portugués a aludida Convencao sobre o Cibercrime, do Conselho da Europa, emergiu uma
lei que visa a primordialmente a seguranca, garantindo a total legalidade da sua

intervencao.

@1 (v. g. “A credibilidade que se concede a um certo meio de prova ) — Prof. Figueiredo Dias. Direito
Processual Penal. vol. I. ed.1974. pp. 204.
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Torna-se no presente capitulo, essencial discorrer um pouco pelo diploma de
principal abordagem & Prova Digital. Em linhas gerais, a Lei n.° 109/2009 de 15 de
Setembro, introduziu e ampliou inumeros conceitos juridicos, relacionando-os com a
informatica, como ¢ exemplo de ‘Dados de Trafego’, ‘Sistema informatico’, ‘Dados
informaticos’, entre muitos outros, como se alcanga do art.® 2° do mesmo diploma, sob

epigrafe de ‘Defini¢des’.

«Art. 2%

Para efeitos da presente lei, considera-se:

a) «Sistema informaético», qualquer dispositivo ou conjunto de dispositivos interligados
ou associados, em que um ou mais de entre eles desenvolve, em execugdo de um
programa, o tratamento automatizado de dados informaticos, bem como a rede que
suporta a comunicagdo entre eles e o conjunto de dados informaticos armazenados,
tratados, recuperados ou transmitidos por aquele ou aqueles dispositivos, tendo em vista

o0 seu funcionamento, utilizacéo, proteccdo e manutencao;

b) «Dados informaticos», qualquer representacédo de factos, informacdes ou conceitos
sob uma forma susceptivel de processamento num sistema informatico, incluindo os

programas aptos a fazerem um sistema informatico executar uma funcéo;

c) «Dados de trafego», os dados informaticos relacionados com uma comunicacao
efectuada por meio de um sistema informatico, gerados por este sistema como elemento
de uma cadeia de comunicacdo, indicando a origem da comunicacdo, o destino, o

trajecto, a hora, a data, o tamanho, a duragdo ou o tipo do servico subjacente;

d) «Fornecedor de servico», qualquer entidade, publica ou privada, que faculte aos
utilizadores dos seus servigcos a possibilidade de comunicar por meio de um sistema
informéatico, bem como qualquer outra entidade que trate ou armazene dados
informéaticos em nome e por conta daquela entidade fornecedora de servico ou dos

respectivos utilizadores;

e) «Intercepcdo», 0 acto destinado a captar informagdes contidas num sistema

informéatico, através de dispositivos electromagnéticos, acusticos, mecanicos ou outros;
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f) «Topografia», uma série de imagens ligadas entre si, independentemente do modo
como sao fixadas ou codificadas, que representam a configuracéo tridimensional das
camadas que compdem um produto semicondutor e na qual cada imagem reproduz o
desenho, ou parte dele, de uma superficie do produto semicondutor, independentemente
da fase do respectivo fabrico;

g) «Produto semicondutor», a forma final ou intermédia de qualquer produto, composto
por um substrato que inclua uma camada de material semicondutor e constituido por
uma ou varias camadas de matérias condutoras, isolantes ou semicondutoras, segundo
uma disposi¢do conforme a uma configuracdo tridimensional e destinada a cumprir,

exclusivamente ou ndo, uma funcao electronica. “®

A presente lei, veio ainda vincular o “Principio da competéncia universal” ,
consagrou inimeras medidas no que se relaciona com a obtencdo da prova,
especificamente no que concerne ao cibercrime. Por sua vez, ampliou também, os tipos
de crime que se encontravam tipificados na Lei n.° 109/91 de 17 de Agosto.

Regulamentou ainda, a obrigacdo a varias operadoras de comunicacéo,
preservarem, e apresentar sempre que necessario, a Prova Digital no seu art. 12° do
presente normativo, sob epigrafe de “Preservacao expedita de dados”.

Ainda como ponto de referéncia, a Lei 109/2009 de 15 de Setembro, define varias
medidas que visam a cooperacdo internacional, no que se relaciona com a obtencdo da
Prova Digital, assim como no préprio combate a criminalidade informatica, como se
entende no Capitulo 1V — Cooperacdo internacional — no seu art. 20° sob epigrafe de

«Ambito da cooperacdo internacional».

“8)  Art. 2° da Lei n.° 109/2009, de 15 de Setembro, consultada no sitio da Procuradoria-Geral da
Republica
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«As autoridades nacionais competentes cooperam com as autoridades estrangeiras
competentes para efeitos de investigacbes ou procedimentos respeitantes a crimes
relacionados com sistemas ou dados informaticos, bem como para efeitos de recolha de
prova, em suporte electrénico, de um crime, de acordo com as normas sobre

transferéncia de dados pessoais previstos na Lei n.° 67/98, de 26 de Outubro».

Foi ainda criado, no art. 21° do presente diploma, o ‘Ponto de contacto
permanente’ para cooperacdo internacional, onde ficou disponivel o contacto 24 horas

por dia, todos os dias.

«Art. 21° - Ponto de contacto permanente para cooperacao internacional»
1 - Para fins de cooperagdo internacional, tendo em vista a prestacdo de
assisténcia imediata para os efeitos referidos no artigo anterior, a Policia
Judiciaria assegura a manutencdo de uma estrutura que garante um ponto de
contacto disponivel em permanéncia, vinte e quatro horas por dia, sete dias por

semana.

2 - Este ponto de contacto pode ser contactado por outros pontos de contacto, nos
termos de acordos, tratados ou convencdes a que Portugal se encontre vinculado,
ou em cumprimento de protocolos de cooperacao internacional com organismos

judiciarios ou policiais.

3 - A assisténcia imediata prestada por este ponto de contacto permanente inclui:
a) A prestacao de aconselhamento técnico a outros pontos de contacto;

b) A preservacdo expedita de dados nos casos de urgéncia ou perigo na demora,
em conformidade com o disposto no artigo seguinte;

c) A recolha de prova para a qual seja competente nos casos de urgéncia ou
perigo na demora;

d) A localizacdo de suspeitos e a prestacdo de informacdes de caracter juridico,
nos casos de urgéncia ou perigo na demora;

e) A transmissdo imediata ao Ministério Publico de pedidos relativos as medidas
referidas nas alineas b) a d), fora dos casos ai previstos, tendo em vista a sua

rapida execucao.
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4 - Sempre que actue ao abrigo das alineas b) a d) do nimero anterior, a Policia
Judiciaria da noticia imediata do facto ao Ministério Publico e remete-lhe o

relatdrio previsto no artigo 253.° do Codigo de Processo Penal».

No que diz respeito aos meios de obtencdo de prova, a Lei 109/2009 de 15 de
Setembro, consagra especificamente normas que vieram dotar terceiros de mecanismos
necessarios para a apreensdo da Prova.

Com este diploma, passaram a constar medidas processuais de extrema relevancia,
que deslizam no sentido de salvaguardar a hipotese de se obter provas, através de sistemas
informaticos. Desde logo, no art. 12° da presente lei, a - preservacdo expedita dos dados
-. Significa assim, que caso seja necessario a producgdo de prova, obter dados informéaticos
especificos, e receando que estes se possam perder, dissipar, ou deixarem de estar
disponiveis, a autoridade judiciaria, solicita para que o fornecedor dos dados (operadoras)
preservem 0s mesmos.

Ficam entdo obrigados, sempre com a finalidade de auxilio na descoberta da
verdade material, e/ou Principio da investigacdo, independentemente do numero de
fornecedores, a informar a policia judiciaria, ou qualquer OPC’s, dos servigos que
prestaram a comunicacdo que esta a ser investigada ou obtida, como se compreende ao
abrigo do art. 13° e 14° da presente lei.

Tem deste modo tem a Policia competéncia, para proceder do mesmo modo,
sempre gque sejam necessaria a pesquisa de dados informaticos (art. 15°), apreensdo, e
apreensdo de correio electronicos e registos de natureza semelhante, como explicita o art.
17°,

Todas as hormas acima mencionadas, tendem, segundo autores como € o caso de
Benjamin Silva Rodrigues, a alimentar um fim menos perseguido pelo legislador. A
monotorizacdo, apreensao, preservacao e leitura, podem porventura, resultar numa forma
menos proveitosa para a descoberta da verdade material, oferecendo uma via a
intromissao desrespeitosa da vida privada de cada utilizador de telecomunicacdes, e/ou

equipamento digital “9.

“9 RODRIGUES, Benjamim Silva Rodrigues, Da Prova Penal, 1V, “Da Prova-Electronico-Digital e
da Criminalidade Informético-Digital ”, Lisboa, Rei dos Livros, 2011. Pp. 36.
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27. COOPERACAO INTERNACIONAL

Tém surgido diversas organizagdes internacionais, que ao longo dos tempos, tém
vindo a publicar documentos e artigos concernentes a recolha e preservacdo da Prova
Digital.

Em meados de Margo de 1998, a IOCE foi competente para delimitar os principios
a ser respeitados no que diz respeito a forma de proceder no contacto com a Prova Digital,
quer no que trata da sua apreensdo, ou preservacdo desta. Esses principios, tornaram-se
necessarios, especialmente como uma forma de garantir uma concertacdo das praticas e
costumes reiterados nos mais diversos paises, para o efeito. A partir deste normativo,
garantia-se a hipétese legal da se aproveitar da Prova Digital colhida num determinado
pais, ou noutro, assim que sejam cumpridas e respeitadas essas regras.

Mais tarde, na conferéncia “International hight-Tech crimes and forensics”, que se
realizou em Londres, por 1999, emergiram destas, uma serie de recomendacgdes, que se
adoptaram pelos estados membros que nela participaram.

Em primeira instancia, cada estado membro foi estimulado a seguir os principios
recomendados, e definir os seus comportamentos para a recolha, preservacdo e
manipulacdo de Prova Digital, adaptando-os, por sua vez, as respetivas disposicoes
juridicas, e organizacfes nacionais internas, devendo no entanto, e como primordial
objecto, estar organizados para oferecer resposta as diferentes imposices de cada pais na

sua especificidade criminosa e digital, mostrando-se adequado o meio.

Deste mesma conferéncia, acordou-se ainda alguns dos principios basilares de

cooperacao internacional, definindo-se que quando se trata com uma Prova Digital:

Devem ser aplicados todos os procedimentos necessarios, equiparando-os as demais
provas, nos seus tipos.

Nenhuma accdo, especialmente na fase de investigacdo, deve promover a alguma
alteracdo da Prova, no que diz respeito a datas, contetdos e formas.

A Prova Digital devera ser obtida, utilizada ou interpretada, sempre e somente por
quem especializado esteja habilitado a fazer. Desta forma ndo correndo o risco de violar,

ainda que involuntariamente o disposto mencionado no supracitado ponto 2.
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Todas as acgdes e actividades que envolvam a apreensdo, acesso, leitura e mesmo o
transporte da Prova Digital, devera ser especificamente documentada, para se necessario,
ser futuramente consultada e verificada.

Com o elevado risco de degradacao, alteragdo ou perca da Prova Digital, cada agente
que procede a sua recolha, leitura ou transporte, devera ser igualmente responsavel por
qualquer tipo de alteracdo, omissao ou dano desta.

Algumas, e relevantes, sdo as varias organizacdes a nivel internacional que se
debrucam com especial crédito, no que trata de recolher e preservar, a Prova Digital,
criando deste modo uma maior unificagdo no que diz respeito a préaticas e procedimentos
que os estados devem aplicar no seu ambito interno, de forma a conseguir um melhor
resultado a nivel da investigacdo, e utilizacdo da Prova, enquanto meio de confirmar o

indicio ou ndo de um crime.

O G8 ®9, assim como a IOCE9, estiverem, por Marco de 1998, encarregues de
delimitar e definir os preceitos que passariam a definir a nivel comunitario, as normas
reguladoras dos procedimentos a efectuar com as Provas Digitais.

Deste assentimento, emergiu a possibilidade pratica de se recolher uma
determinada Prova Digital num determinado pais estrangeiro, desde que se

demonstrassem respeitados o0s preceitos legais entdo acordados.

A Forensic Computing Group, oriunda do Reino Unido, é uma das instituicGes de
cooperacdo internacional mais antiga no que se relaciona com os procedimentos a
efectuar com a Prova Digital.

A Forensic Computing Group, (FCG) € constituida por diversas agéncias de investigacdo
criminal, como a Association of Chief Police Officers (ACPO), e a Computer Crime
Working Group. (CCWG).

®9 O Grupo dos Sete é um grupo internacional que reline os sete paises mais industrializados e
desenvolvidos economicamente do mundo. Todos o0s paises fundadores sdo nacles
democraticas: Estados Unidos, Alemanha, Canadd, Franga, Italia, Japdo, Reino Unido.
Recentemente foi excluida do grupo (G8) a RUssia, que agora passa a ser G7 novamente.
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A agéncia de investigagdo criminal Computer Crime Working Group, foi a
primeira a instituir um manual de boas préticas a executar no que diz respeito a recolha,
preservacdo, busca e exame da Prova Digital. Foi o primeiro documento que consagrou
diversos procedimentos necessarios e vantajosos a utilizarem-se de forma a permitir uma
investigagdo mais célere, e respeitosa de normativos internos de cada estado. Contudo,
este manual de boas préticas, foi em primeira instancia adoptado especialmente pelo pais
que o originou, através da National High Tech Crime Unit. O mesmo, foi progredindo ao
longo dos tempos, expandindo-se na sua aplicagdo, aos exames forenses.

Outro grupo de trabalho com a sua relevancia na cooperacdo internacional, passa
pela European Network of Forensic Science Institutes - Forensic Information Technology
Working Group (FIT-WG).

O “Forensic Information Technology Working Group” foi criado em 1998, e
inicialmente este grupo debrugava-se em aprofundar as técnicas forenses, trocando
informacGes entre si, porém, posteriormente, em meados de 2001, em estruturacdo com a
IOCEOQ debrugou-se na elaboracdo de um manual que abordou mais que questdes técnicas
e boas praticas, também versou relativamente a formacdo especifica para quem agentes

que necessitam de lidar e trabalhar com a Prova Digital.

O Instituto Nacional de Justica dos EUA, também produz legislagdo com normas
referentes a praticas que devem ser levadas a cabo por diversos paises, com as suas
normais e constantes adaptacdes ao processo penal interno de cada um, de forma a corrigir

erros que possam gerar violagdes de normativos.

O Scientific Working Group on Digital Evidence (SWGDE), é um grupo de
trabalho, também responsavel pelo a cooperacdo internacional no que diz respeito a
gestdo e procedimentos a utilizar com a Prova Digital. Este grupo foi criado inicialmente
por membros de agéncias Norte Americanas como o FBI e 0s Servicos Secretos, contudo
actualmente, elenca varios membros dos mais diversos paises, que em cooperacao, se
debatem por um objectivo Unico de gestdo e boa pratica de procedimento no que diz

respeito a Prova Digital.
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N&o seria entdo possivel ficar completo este titulo, sem abordar a mais importante
lei relativa a Prova Digital, provinda da Convengéo do Cibercrime do Conselho da Europa
de 23 de Novembro de 2001.

As disposicdes especificas, plasmadas na 2° seccdo da presente Convencdo,
tendem a criar uma forma de auxilio e mecanismos internacionais, de forma a tornar mais
eficaz, toda e qualquer situagdo que envolva uma investigacédo crucial por meio digital.
A subseccdo primeira, sob a epigrafe de Disposicdes especificas, divide-se por sua vez
em trés titulos, sendo que o primeiro, abrange os arts® 29° relativo a conservagao expedita
de dados informéticos armazenados, e 30°, que diz respeito a divulgacdo expedida dos
dados conservados, sendo estes normativos, semelhantes na sua génese com os arts® 16°

e 17° da Lein.° 109/2009, de 15 de Setembro, que vigora no plano nacional. (Portugal)

Mais especificamente, explica-nos o art® 29° da Convencéo, que sdo dotadas as
partes de legitimidade e competéncia juridica, capaz de adquirir, sob formalidade de
requerimento, a ‘preservacdo expedita’ dos dados informaticos, que estejam em posse, e
armazenados em dispositivos ou redes da parte requerida. Deste modo, protege-se assim
a Prova Digital, tentando assegurar que a mesma ndo seja apagada, modificada ou sofra

qualquer alteracdo que impossibilite a sua total utilidade na investigacéo.

Ja no que ao art® 30 diz respeito, este elucida-nos que ao executar por
requerimento, o pedido do art. 29°, relativo a conservacdo expedita de dados relativos a
um trafego de determinada pessoa ou empresa, e se evidenciar na investigacdo, que a
parte requerida teve a participacdo de um fornecedor de dados participando dessa
comunicacdo a qual se requer, esta, informa desde logo a quantidade de dados necessarios
e suficientes para identificar o fornecedor de servicos, e ainda a forma como essa
comunicacdo foi efectuada, de forma a cooperar com a investigacao.

Compreendem-se neste mesmo normativo duas exepc¢des, caso seja informacéo
envolta de matéria politica, ou se a parte requerida, para fazer cumprir o disposto do art®
30°, atentar contra a sua seguranca, soberania, ordem publica ou qualquer outro interesse

social. ®D

®D - Art. 29° e 30° da “Convenc&o do Cibercrime do Conselho da Europa de 23 de Novembro de 2001
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Encontramos no art. 23° da presente convencdo, que a cooperacao internacional, se
compreende entre todas as transgressdes penais efectuadas por meio informético ou
digital, assim como no que concerne a recolha de Provas Digitais.

“As partes cooperardo entre si, em conformidade com as disposi¢Oes do presente
capitulo, em aplicacdo dos instrumentos internacionais pertinentes sobre a cooperacao
internacional em matéria penal, de acordos celebrados com base nas legislacGes
uniformes e reciprocas, e do seu direito nacional, na medida mais ampla possivel, para
efeitos de investigacdes ou de procedimentos relativos a infrac¢des penais relacionados
com sistemas de dados informaticos, ou para recolher provas sob forma electrénica de

uma infraccdo penal” 2

Compreende-se nesta medida, que o art. 23° determina que a cooperacao
internacional, devera ser utilizada sempre que possivel, e de forma a abranger o maior
namero de paises, e de forma a agilizar todos os auxilios necessarios a obtencdo da Prova
recolhida em ambiente digital ou informatizado, resultando deste modo numa

colaboracéo entre estados, a descoberta da verdade material.

2 Art. 23° da “Convencéo do Cibercrime do Conselho da Europa de 23 de Novembro de 2001~
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28. CONCLUSAO

Com este estudo, atendendo especialmente a célere metamorfose que a sociedade
actual tem vindo a sofrer, procurei demonstrar que essas alteragdes se manifestam
também, e especialmente ao nivel da criminalidade. Certo € entdo que, a lei, ao ser criada
para as pessoas, deve a estas responder, explorando sempre novas formas de corroborar
com a justica, sendo actual e especialmente eficiente.

1. E deste modo, e no meu entender necessario com este trabalho, fazer denotar
ndo s uma componente descritiva relativamente ao tema, como sobretudo
uma componente critica.

2. Actualmente, em Portugal, em sede de Prova Digital, a sua aplicacdo nédo se
encontra particularmente especificada, no sentido em que se enquadra no
seguimento dos art(s). 189.° e 188.° do C.P.P. Estes, remete a sua
aplicabilidade, e requisitos para 0s pressupostos e admissibilidade das
intercepc¢des das escutas telefonicas.

3. Deste modo, parece-me claro que os requisitos necessarios a legalidade das
escutas telefonicas em muito diverge do que seria por sua vez necessaria e
adequada, a uma prova digital.

4. Assim ndo sendo, prejudica gravemente qualquer facto que embora em
formato digital, ou proveniente deste, possa constituir objecto de prova,
determinando a existéncia ou inexisténcia de um crime, a punibilidade ou néo,
assim como a determinacao da prépria pena ou medida de seguranca, e nao
possa ser utilizado como tal, em virtude de ndo corresponder aos requisitos do
art. 187° do CPP, e deste modo descartado.

5. Torna-se urgente, segundo 0 meu ponto de vista, legislar no sentido de agregar
um instituto auténomo referente a Prova Digital, para que desse modo, e a
titulo de exemplo uma Intervencdo e tratamento médico-cirargico arbitrario
(art. 156° do CP) em que a sua prova (confissdo ou gravacao de imagens) esteja
em formato e suporte digital, ou um crime de Participacdo em rixa (art. 151°
do CP), que a prova desta seja captada por um telemdvel, possa por ser vez
valer como prova, caminhando-se assim para um julgamento mais justo, e

descoberta da verdade material.

71



REFERENCIAS

BACELAR Gouveia, Jorge — Manual de Direito Constitucional, vol. 1, Almedina

CARNELUTTI, Francesco; Sistemas de Derecho Procesual civil, Buenos Aires,
Vol.l1,1944.

CARVALHO, Paula Torres de, Jornal Publico, 20.02.2012.

CASTRO MENDES, Jodo de — “Conceito de Prova em Processo Civil”, Lisboa,
EdicOes Atica, 1961; p. 741.

DA SILVA, Germano Marques, Curso de Processo Penal, Vol. 11; Lisboa, Verbo,
2002; p. 209.

DA SILVA, Germano Marques, Curso de Processo Penal, Il Volume, Lisboa,

Sé&o Paulo, Editorial Verbo, 42 edicao revista e atualizada, 2008, p.148.

DE PLACIDO E SILVA. “Vocabul&rio Juridico”. Rio de Janeiro: Ed. Forense, 22
ed., 1967. Vol.lll, pag. 1.253.

DIAS, Jorge de Figueiredo, Direito Processual Penal, I volume, Coimbra;
Coimbra Editora, 1974, pp. 202-203.

EIRAS, Henrique; FORTES, Guilhermina — “Processo Penal Elementar”, Lisboa,
Quid Juris, 2009; p.135.

LIMA RODRIGUES, Claudio. Derecho Procesal Penal (trad. da 25.2 ed. alema

por Gabriela Cordoba e Daniel Pastor), Buenos Aires: Editores del Puerto, 2000, cit., pp.
190,191 e 194.

72



LOPES, José Mouraz, e CABREIRO, Carlos Antdo - “A Emergéncia da Prova
Digital na Investigacdo da Criminalidade Informética” in Sub Judice — Justica e
Sociedade, n.° 35, Coimbra, Almedina, 2006.

LOPES Militdo, Renato, Artigo, “A proposito da prova Digital no processo
penal”, p. 20.

MAGRICO, Manuel Aires, 2011, “A criminalidade informdtica”, p.3

MESQUITA, Paulo D4, “Processo Penal Prova e Sistema Judiciario”, Coimbra,
Coimbra Editora, 2010.

NEVES, Rosa Vieira, “A Livre Apreciacdo da Prova e a Obrigacdo de
Fundamentacéo da Convic¢ao ”, Coimbra; Coimbra Editora, 2011, p. 57.

PENHA LEITAO DA COSTA MARQUES, Pedro — “Informdtica Forense:
Recolha e preservacdao da Prova Digital”. Porto: Universidade Catélica Portuguesa:
Faculdade de Engenharia, 2013 pp. 43.

RANGEL, Rui, Correio da Manhd, 16.09.2010.

RANGEL, Rui Manuel de Freitas — O Onus da Prova em Processo Civil, Lishoa,
3.2ed. Almedina, 2006.

RODRIGUES, Benjamim Silva Rodrigues, Direito Penal. Parte Especial, I,
Direito Penal Informético-Digital, Coimbra, Coimbra Editora, 2009: p. 39.

RODRIGUES, Benjamim Silva Rodrigues, Da Prova Penal, 1V, Da Prova-

Electronico-Digital e da Criminalidade Informatico-Digital, Lisboa, Rei dos Livros, 2011

VENANCIO, Pedro Dias — “Breve introducdo dos meios de prova na

criminalidade informatica”, Verbojuridico, 2006.

73



Web grafia

2002/58/CE, consultada no “Official website of the European Union”,

WWW.europa.eu.

ARAS, Vladimir, disponivel em http://pt.wikipedia.org/, e do Artigo, “A
propdsito da prova Digital”, LOPES Militdo, Renato, p. 14.

Intervencéo no Centro de Formag&o Juridica e Judiciéria de Macau em 30 de
Novembro de 2011.

http://www.stj.pt/ficheiros/estudos/provaindiciarianovasformascriminalidade.pdf

LESSA, Breno Lessa, “A invalidade das provas digitais no processo judiciario”,
2009, disponivel na Internet, in http://jus.uol.com.br/revista

SAPALO, Arnaldo César Miguel Ribeiro — “A prova e 0 6nus da prova nos
processos civil e penal”, Sol Nascente: Revista do Centro de Investigacio sobre Etica
Aplicada. Disponivel na internet in:

http://lwww.ispsn.org/sites/default/files/magazine/articles/N1%20art5. pdf

74



Bibliografia

ANDRADE, Manuel da Costa, - “Sobre ProibicGes de prova em processo penal”,
Coimbra Editora, 1992.

ASCENCAO, José de Oliveira, -“Estudos sobre Direito da Internet e da
Sociedade da Informagédo”, Livraria Almedina, Abril, 2001.

CASTRO, Catarina Sarmento - “Direito da Informatica, Privacidade e Dados
Pessoais”, Almedina, Lisboa, 2005.

COSTA; José F. de faria, - “Direito Penal da Comunicac¢éo”, Coimbra Editora,
Coimbra, 1998.

FARINHO, Domingos Miguel Soares, - “Intimidade da Vida Privada e Media no
Ciberespaco”, Almedina, Lisboa, 2006

MARTINS, A. G. Lourenco, “Criminalidade Informatica”, artigo publicado em
Direito da Sociedade da Informacéo, Volume IV, APDI, Coimbra Editora, 2003.

MENDES, Paulo de Sousa, “A responsabilidade das pessoas colectivas no ambito
da criminalidade informéatica em Portugal”, artigo publicado em Direito da Sociedade da

Informacao, Volume 1V, APDI, Coimbra Editora, 2003.

PEREIRA, Joel Timoéteo Ramos, “Compéndio Juridico da Sociedade da
Informacdo”,Quid Jaris, Lisboa, 2004.

PEREIRA, Joel Timéteo Ramos; - “Direito da Internet e Comércio Electrénico,
Quid Juris”, Lisboa, 2001.

RANGEL, Rui Manuel de Freitas — “O Onus da Prova em Processo Civil”,
Lisboa, 3.2 ed. Almedina, 2006.

75



SANTOS, Cristina Maximo dos, - “As novas tecnologias da informacéo e o sigilo
das telecomunicacfes”, Revista do Ministério Publico, Ano 25, n.° 99, Julho/Setembro
2004.

SANTOS, Liane, - “Barbara Borges é perseguida por perfil falso no Twitter”,
http://ego.globo.com/Gente/Noticias/0,,MUL1638305-9798,00-
BARBARA+BORGES+E+PERSEGUIDA+POR+PERFIL+FALSO+NO+TWITTER.ht
ml, acesso dia 24 de Setembro de 2014

SOUSA, Miguel Teixeira de, - “O valor probatério dos documentos
electronicos”, in Direito da Sociedade da Informagdo — Volume Il, FDUL / APDI,
Coimbra Editora, 2001.

VEIGA, Frederico, PIRES, Nafica, BOTELHO, Susana & TAVEIRA, Zenaide, -
“A Prova Digital”, Faculdade de Direito, Universidade Nova de Lisboa, 2011.

VENANCIO, Pedro Dias, - “Investigacdo e meios de prova na criminalidade

informdtica”, Compilacao doutrinais: Verbo Juridico, 2006.

VERDELHO, Pedro, BRAVO, Rogério, e LOPES ROCHA, Manuel, “Leis do

Cibercrime — volume 17, Centro Atlantico, 2003.

VERDELHO, Pedro, “Cibercrime”, artigo publicado em Direito da Sociedade da
Informacdo, Volume 1V, APDI, Coimbra Editora, 2003.

VERDELHO Pedro, “A obtencdo de prova no ambiente digital”, Revista do
Ministério Pablico, Ano 25, n.° 99, Julho/Setembro 2004.

VERISSIMO, Joana; MACIAS, Maria & RODRIGUES, Sofia — “Implicacdes

Juridicas das redes sociais na internet: um novo conceito de privacidade?”, Lisboa,
Faculdade de Direito da Universidade Nova de Lisboa, 2012.

76



Legislacdo

Art.° 1.° da Directiva do Parlamento Europeu e do Conselho, de 12 de Julho de
2002

Art. 1.° da Constituicdo da Republica Portuguesa, ‘“Portugal ¢ uma Republica
soberana, baseada na dignidade da pessoa humana e na vontade popular e empenhada na

construcdo de uma sociedade livre, justa e solidaria”.

Art. 2° da Lei n.° 109/2009, de 15 de Setembro, consultada no sitio da
Procuradoria-Geral da Republica

Art.° 13.° da Constituicdo da Republica Portuguesa — ‘Principio da igualdade’.

Art. 29° e 30° da Convencdo do Cibercrime do Conselho da Europa de 23 de
Novembro de 2001

Art. 23° da Convencdo do Cibercrime do Conselho da Europa de 23 de Novembro
de 2001

Caodigo de processo penal, e legislacdo complementar, 6.2 edicéo, revista e
actualizada / 2012, Almedina, art.° 189.°

Cf. Ac. TRC, n.° 135/09.4JAAVR-A.C1 de 9-12-2009, Jorge Jacob

Lei n.° 109/2009, de 15 de Setembro, consultada no sitio da Procuradoria-

Geral da Republica.

Lei n.° 67/98, de 26 de Outubro, pesquisada e analisada no sitio oficial da

Comissao Nacional da Protec¢do de dados. ‘http://www.cnpd.pt/’.

77


http://www.dgsi.pt/jtrc.nsf/c3fb530030ea1c61802568d9005cd5bb/2b8bf08bd888ecde802576a1005278fa?OpenDocument

Acorddo da Relacdo do Porto, de 24/04/2013, Processo n.° 585/11.6PAOVR.P1,
pela relator Exma. Dr? Juiza Fatima Furtado, disponivel na Internet, no sitio da DGSI, em
http://www.dgsi.pt/jtrp.nsf/c3fb530030ealc61802568d9005cd5hb/872f3063233d8de48
0257b78003e60f3?OpenDocument

Acorddo da Relacdo do Porto, de 30/01/2008, Processo n.° 0744740, disponivel

na Internet, no sitio da DGSI.

Acorddo da Relacdo de Guimardes, de 29/03/2004, Processo n.° 1680/03-2, pela
relator Exma. Dr? Juiza Maria Augusta, disponivel na Internet, no sitio da DGSI, em
http://www.dgsi.pt/jtrg.nsf/86¢25a698e4e7ch7802579ec004d3832/926f6fea6511bf6e80
256ee0003afd32?0OpenDocument

Acérddo do Tribunal da Relacdo do Porto, de 23/11/2011, Processo n.°
1373/08.2PSPRT.P1, pelo Relator Exmo. Sr. Dr. Juiz Mouraz Lopes, disponivel na
Internet, no sitio da DGSI, em
http://lwww.dgsi.pt/jtrp.nsf/d1d5ce625d24df5380257583004ee7d7/1fce85582debcec280
257967003fc659?0OpenDocument

‘A credibilidade que se concede a um certo meio de prova’) — Prof. Figueiredo Dias.

Direito Processual Penal. vol. I. ed.1974. pp. 204.

78



ANexos



Lei do Cibercrime (109/2009 de 15 de Setembro)

Objecto e definicdes

Artigo 1.°
Objecto

A presente lei estabelece as disposi¢des penais materiais e processuais, bem como as
disposicdes relativas a cooperacdo internacional em matéria penal, relativas ao dominio
do cibercrime e da recolha de prova em suporte electrénico, transpondo para a ordem
juridica interna a Decisdo Quadro n.° 2005/222/JAl, do Conselho, de 24 de Fevereiro,
relativa a ataques contra sistemas de informacdo, e adaptando o direito interno a
Convencéo sobre Cibercrime do Conselho da Europa.

Artigo 2.°

Definigoes
Para efeitos da presente lei, considera-se:
a) «Sistema informatico», qualquer dispositivo ou conjunto de dispositivos interligados
ou associados, em que um ou mais de entre eles desenvolve, em execucdo de um
programa, o tratamento automatizado de dados informaticos, bem como a rede que
suporta a comunicacdo entre eles e o conjunto de dados informaticos armazenados,
tratados, recuperados ou transmitidos por aquele ou aqueles dispositivos, tendo em vista
o seu funcionamento, utilizacéo, protec¢do e manutencéo;
b) «Dados informaticos», qualquer representacdo de factos, informacdes ou conceitos
sob uma forma susceptivel de processamento num sistema informatico, incluindo os
programas aptos a fazerem um sistema informatico executar uma funcéo;
c) «Dados de trafego», os dados informaticos relacionados com uma comunicagéo
efectuada por meio de um sistema informatico, gerados por este sistema como elemento
de uma cadeia de comunicacdo, indicando a origem da comunicacdo, o destino, o
trajecto, a hora, a data, o tamanho, a duracao ou o tipo do servico subjacente;
d) «Fornecedor de servico», qualquer entidade, publica ou privada, que faculte aos
utilizadores dos seus servigcos a possibilidade de comunicar por meio de um sistema

informéatico, bem como qualquer outra entidade que trate ou armazene dados
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informaticos em nome e por conta daquela entidade fornecedora de servi¢co ou dos
respectivos utilizadores;

e) «Intercepgdo», 0 acto destinado a captar informagfes contidas num sistema
informatico, através de dispositivos electromagnéticos, acusticos, mecanicos ou outros;
f) «Topografia», uma série de imagens ligadas entre si, independentemente do modo
como sdo fixadas ou codificadas, que representam a configuracéo tridimensional das
camadas que compdem um produto semicondutor e na qual cada imagem reproduz o
desenho, ou parte dele, de uma superficie do produto semicondutor, independentemente
da fase do respectivo fabrico;

g) «Produto semicondutor», a forma final ou intermédia de qualquer produto, composto
por um substrato que inclua uma camada de material semicondutor e constituido por
uma ou varias camadas de matérias condutoras, isolantes ou semicondutoras, segundo
uma disposicdo conforme a uma configuracdo tridimensional e destinada a cumprir,

exclusivamente ou ndo, uma fungéo electronica.

Artigo 3.°

Falsidade informatica

1 - Quem, com intencdo de provocar engano nas relacdes juridicas, introduzir,
modificar, apagar ou suprimir dados informaticos ou por qualquer outra forma interferir
num tratamento informatico de dados, produzindo dados ou documentos ndo genuinos,
com a intencdo de que estes sejam considerados ou utilizados para finalidades
juridicamente relevantes como se o fossem, é punido com pena de prisdo até 5 anos ou
multa de 120 a 600 dias.

2 - Quando as accOes descritas no nimero anterior incidirem sobre os dados registados
ou incorporados em cartdo bancario de pagamento ou em qualquer outro dispositivo que
permita 0 acesso a sistema ou meio de pagamento, a sistema de comunicacBes ou a
servico de acesso condicionado, a pena é de 1 a 5 anos de prisdo.
3 - Quem, actuando com intencao de causar prejuizo a outrem ou de obter um beneficio
ilegitimo, para si ou para terceiro, usar documento produzido a partir de dados

informéticos que foram objecto dos actos referidos no n.° 1 ou cartdo ou outro
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dispositivo no qual se encontrem registados ou incorporados os dados objecto dos actos
referidos no nimero anterior, € punido com as penas previstas num e noutro niamero,
respectivamente.

4 - Quem importar, distribuir, vender ou detiver para fins comerciais qualquer
dispositivo que permita 0 acesso a sistema ou meio de pagamento, a sistema de
comunicagdes ou a servico de acesso condicionado, sobre o qual tenha sido praticada
qualquer das accdes prevista no n.° 2, € punido com pena de prisdo de 1 a 5 anos.
5 - Se os factos referidos nos nimeros anteriores forem praticados por funcionario no

exercicio das suas funcGes, a pena é de prisdo de 2 a 5 anos.

Artigo 4.°

Dano relativo a programas ou outros dados informaticos
1 - Quem, sem permisséo legal ou sem para tanto estar autorizado pelo proprietario, por
outro titular do direito do sistema ou de parte dele, apagar, alterar, destruir, no todo ou
em parte, danificar, suprimir ou tornar ndao utilizaveis ou nao acessiveis programas ou
outros dados informaticos alheios ou por qualquer forma lhes afectar a capacidade de
uso, € punido com pena de prisdo até 3 anos ou pena de multa.
2 - A tentativa é punivel.
3 - Incorre na mesma pena do n.° 1 quem ilegitimamente produzir, vender, distribuir ou
por qualquer outra forma disseminar ou introduzir num ou mais sistemas informaticos
dispositivos, programas ou outros dados informaticos destinados a produzir as acc¢des
ndo autorizadas descritas nesse numero.
4 - Se o dano causado for de valor elevado, a pena é de prisao até 5 anos ou de multa
até 600 dias.
5 - Se 0 dano causado for de valor consideravelmente elevado, a pena é de prisdo de 1
a 10 anos.

6 - Nos casos previstos nos n.os 1, 2 e 4 o procedimento penal depende de queixa.
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Artigo 5.°
Sabotagem informatica

1 - Quem, sem permissao legal ou sem para tanto estar autorizado pelo proprietério, por
outro titular do direito do sistema ou de parte dele, entravar, impedir, interromper ou
perturbar gravemente o funcionamento de um sistema informatico, através da
introducdo, transmissdo, deterioragdo, danificacdo, alteracdo, apagamento,
impedimento do acesso ou supressao de programas ou outros dados informéticos ou de
qualquer outra forma de interferéncia em sistema informatico, é punido com pena de
prisdo até 5 anos ou com pena de multa até 600 dias.

2 - Na mesma pena incorre quem ilegitimamente produzir, vender, distribuir ou por
qualquer outra forma disseminar ou introduzir num ou mais sistemas informaticos
dispositivos, programas ou outros dados informaticos destinados a produzir as acc¢des
ndo autorizadas descritas no nimero anterior.

3 - Nos casos previstos no nimero anterior, a tentativa ndo é punivel.

4 - A pena é de prisdo de 1 a 5 anos se 0 dano emergente da perturbacéo for de valor
elevado.

5 - A pena é de prisdo de 1 a 10 anos se:

a) O dano emergente da perturbacao for de valor consideravelmente elevado;

b) A perturbacdo causada atingir de forma grave ou duradoura um sistema informatico
que apoie uma actividade destinada a assegurar fungées sociais criticas, nomeadamente
as cadeias de abastecimento, a salide, a seguranca e 0 bem-estar economico das pessoas,

ou o funcionamento regular dos servigos publicos.

Artigo 6.°

Acesso ilegitimo
1 - Quem, sem permisséo legal ou sem para tanto estar autorizado pelo proprietario, por
outro titular do direito do sistema ou de parte dele, de qualquer modo aceder a um
sistema informatico, é punido com pena de prisdo até 1 ano ou com pena de multa até
120 dias.
2 - Na mesma pena incorre quem ilegitimamente produzir, vender, distribuir ou por

qualquer outra forma disseminar ou introduzir num ou mais sistemas informaticos
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dispositivos, programas, um conjunto executavel de instru¢des, um codigo ou outros
dados informéticos destinados a produzir as ac¢gdes ndo autorizadas descritas no nimero
anterior.
3 - A pena € de prisdo até 3 anos ou multa se o acesso for conseguido através de violagao
de regras de seguranga.
4 - A pena é de prisdo de 1 a 5 anos quando:
a) Através do acesso, 0 agente tiver tomado conhecimento de segredo comercial ou
industrial ou de dados confidenciais, protegidos por lei; ou
c) O beneficio ou vantagem patrimonial obtidos forem de valor consideravelmente
elevado.
5 - Atentativa é punivel, salvo nos casos previstos no n.° 2.

6 - Nos casos previstos no n.%, 3 e 5 o procedimento penal depende de queixa.

Artigo 7.°

Intercepgao ilegitima

1 - Quem, sem permisséo legal ou sem para tanto estar autorizado pelo proprietario, por
outro titular do direito do sistema ou de parte dele, e através de meios técnicos,
interceptar transmissfes de dados informaticos que se processam no interior de um
sistema informatico, a ele destinadas ou dele provenientes, é punido com pena de prisao
até 3 anos ou com pena de multa.

2 - A tentativa é punivel.

3 - Incorre na mesma pena prevista no n.° 1 quem ilegitimamente produzir, vender,
distribuir ou por qualquer outra forma disseminar ou introduzir num ou mais sistemas
informéticos dispositivos, programas ou outros dados informaticos destinados a

produzir as ac¢es ndo autorizadas descritas no mesmo ndmero.
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Artigo 8.°
Reproducao ilegitima de programa protegido

1 - Quem ilegitimamente reproduzir, divulgar ou comunicar ao publico um programa
informéatico protegido por lei é punido com pena de prisdo até 3 anos ou com pena de
multa.

2 - Na mesma pena incorre quem ilegitimamente reproduzir topografia de um produto
semicondutor ou a explorar comercialmente ou importar, para estes fins, uma topografia
ou um produto semicondutor fabricado a partir dessa topografia.

3 - Atentativa é punivel.

Artigo 9.°

Responsabilidade penal das pessoas colectivas e entidades equiparadas
As pessoas colectivas e entidades equiparadas s@o penalmente responsaveis pelos
crimes previstos na presente lei nos termos e limites do regime de responsabilizacao

previsto no Codigo Penal.

Artigo 10.°

Perda de bens
1 - O tribunal pode decretar a perda a favor do Estado dos objectos, materiais,
equipamentos ou dispositivos que tiverem servido para a pratica dos crimes previstos
na presente lei e pertencerem a pessoa que tenha sido condenada pela sua pratica.
2 - A avaliacdo, utilizacdo, alienacio e indemnizacéo de bens apreendidos pelos 6rg&os
de policia criminal que sejam susceptiveis de vir a ser declarados perdidos a favor do

Estado é aplicavel o disposto no Decreto-Lei n.° 11/2007, de 19 de Janeiro.
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Artigo 11.°
Ambito de aplicacio das disposicdes processuais

1 - Com excepcgdo do disposto nos artigos 18.° e 19.°, as disposi¢gdes processuais
previstas no presente capitulo aplicam-se a processos relativos a crimes:

a) Previstos na presente lei;

b) Cometidos por meio de um sistema informaético; ou

c) Em relagdo aos quais seja necessario proceder a recolha de prova em suporte
electrénico.

2 - As disposicOes processuais previstas no presente capitulo ndo prejudicam o regime
da Lei n.° 32/2008, de 17 de Julho.

Artigo 12.°

Preservacdo expedita de dados
1 - Se no decurso do processo for necessario a producdo de prova, tendo em vista a
descoberta da verdade, obter dados informaticos especificos armazenados num sistema
informatico, incluindo dados de trafego, em relacdo aos quais haja receio de que possam
perder-se, alterar-se ou deixar de estar disponiveis, a autoridade judiciaria competente
ordena a quem tenha disponibilidade ou controlo desses dados, designadamente a
fornecedor  de  servico, que preserve  0s dados em  causa.
2 - A preservacdo pode também ser ordenada pelo 6rgédo de policia criminal mediante
autorizacdo da autoridade judiciaria competente ou quando haja urgéncia ou perigo na
demora, devendo aquele, neste ultimo caso, dar noticia imediata do facto a autoridade
judiciaria e transmitir-lhe o relatorio previsto no artigo 253.° do Cédigo de Processo
Penal.
3 - A ordem de preservacao discrimina, sob pena de nulidade:
a) A natureza dos dados;
b) A sua origem e destino, se forem conhecidos; e
c) O periodo de tempo pelo qual deveréo ser preservados, até um maximo de trés meses.
4 - Em cumprimento de ordem de preservacdo que lhe seja dirigida, quem tenha

disponibilidade ou controlo sobre esses dados, designadamente o fornecedor de servigo,
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preserva de imediato os dados em causa, protegendo e conservando a sua integridade
pelo tempo fixado, de modo a permitir & autoridade judiciaria competente a sua
obtencdo, e fica obrigado a assegurar a confidencialidade da aplicacdo da medida
processual.

5 - Aautoridade judiciaria competente pode ordenar a renovacao da medida por periodos
sujeitos ao limite previsto na alinea c) do n.° 3, desde que se verifiquem os respectivos

requisitos de admissibilidade, até ao limite maximo de um ano.

Artigo 13.0

Revelagdo expedita de dados de trafego
Tendo em vista assegurar a preservacdo dos dados de trafego relativos a uma
determinada comunicacédo, independentemente do nimero de fornecedores de servico
que nela participaram, o fornecedor de servico a quem essa preservacdo tenha sido
ordenada nos termos do artigo anterior indica a autoridade judiciaria ou ao 6rgédo de
policia criminal, logo que o souber, outros fornecedores de servico atraves dos quais
aquela comunicacdo tenha sido efectuada, tendo em vista permitir identificar todos os

fornecedores de servico e a via através da qual aquela comunicacao foi efectuada.

Artigo 14.°

Injungdo para apresentagdao ou concessao do acesso a dados
1 - Se no decurso do processo se tornar necessario a producédo de prova, tendo em vista
a descoberta da verdade, obter dados informaticos especificos e determinados,
armazenados num determinado sistema informatico, a autoridade judiciaria competente
ordena a quem tenha disponibilidade ou controlo desses dados que 0s comunigque ao
processo ou que permita 0 acesso aos mesmos, sob pena de punicédo por desobediéncia.
2 - A ordem referida no namero anterior identifica os dados em causa.
3 - Em cumprimento da ordem descrita nos n.os 1 e 2, quem tenha disponibilidade ou

controlo desses dados comunica esses dados a autoridade judiciaria competente ou
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permite, sob pena de puni¢do por desobediéncia, 0 acesso ao sistema informético onde
0S mesmos estdo armazenados.

4 - O disposto no presente artigo ¢ aplicavel a fornecedores de servico, a quem pode ser
ordenado que comuniquem ao processo dados relativos aos seus clientes ou assinantes,
neles se incluindo qualquer informacéo diferente dos dados relativos ao trafego ou ao
contetdo, contida sob a forma de dados informéticos ou sob qualquer outra forma,
detida pelo fornecedor de servicos, e que permita determinar:

a) O tipo de servico de comunicagdo utilizado, as medidas técnicas tomadas a esse
respeito e o periodo de servico;

b) A identidade, a morada postal ou geografica e o nimero de telefone do assinante, e
qualquer outro nimero de acesso, 0s dados respeitantes a facturacdo e ao pagamento,
disponiveis com base num contrato ou acordo de servicos; ou

c) Qualquer outra informacdo sobre a localizacdo do equipamento de comunicagéo,
disponivel com base num contrato ou acordo de servicos.

5 - A injuncdo prevista no presente artigo ndo pode ser dirigida a suspeito ou arguido
nesse processo.

6 - Ndo pode igualmente fazer-se uso da injuncéo prevista neste artigo quanto a sistemas
informaticos utilizados para o exercicio da advocacia, das actividades médica e bancaria
e da profissdo de jornalista.

7 - O regime de segredo profissional ou de funcionario e de segredo de Estado previsto

no artigo 182.° do Cddigo de Processo Penal é aplicavel com as necessarias adaptagdes.
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Artigo 15.°
Pesquisa de dados informaticos

1 - Quando no decurso do processo se tornar necessario a producao de prova, tendo em
vista a descoberta da verdade, obter dados informaticos especificos e determinados,
armazenados num determinado sistema informatico, a autoridade judiciaria competente
autoriza ou ordena por despacho que se proceda a uma pesquisa nesse sistema
informatico, devendo, sempre que possivel, presidir a diligéncia.
2 - O despacho previsto no numero anterior tem um prazo de validade méaximo de 30
dias, sob pena de nulidade.

3 - O 6rgdo de policia criminal pode proceder a pesquisa, sem prévia autorizacao da
autoridade judiciaria, quando:

a) A mesma for voluntariamente consentida por quem tiver a disponibilidade ou
controlo desses dados, desde que o consentimento prestado fique, por qualquer forma,
documentado;

b) Nos casos de terrorismo, criminalidade violenta ou altamente organizada, quando
haja fundados indicios da pratica iminente de crime que ponha em grave risco a vida ou
a integridade de qualquer pessoa.

4 - Quando o orgdo de policia criminal proceder a pesquisa nos termos do namero
anterior:

a) No caso previsto na alinea b), a realizacdo da diligéncia é, sob pena de nulidade,
imediatamente comunicada a autoridade judiciaria competente e por esta apreciada em
ordem a sua validacao;

b) Em qualquer caso, é elaborado e remetido a autoridade judiciaria competente o
relatério  previsto no artigo 253.° do Codigo de Processo Penal.
5 - Quando, no decurso de pesquisa, surgirem razdes para crer que os dados procurados
se encontram noutro sistema informatico, ou numa parte diferente do sistema
pesquisado, mas que tais dados sdo legitimamente acessiveis a partir do sistema inicial,
a pesquisa pode ser estendida mediante autorizacdo ou ordem da autoridade competente,
nos termos dos n.os 1 e 2.

6 - A pesquisa a que se refere este artigo sdo aplicaveis, com as necessarias adaptacdes,
as regras de execucdo das buscas previstas no Caodigo de Processo Penal e no Estatuto

do Jornalista.
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Artigo 16.°
Apreensao de dados informaticos

1 - Quando, no decurso de uma pesquisa informatica ou de outro acesso legitimo a um
sistema informatico, forem encontrados dados ou documentos informéticos necessarios
a producdo de prova, tendo em vista a descoberta da verdade, a autoridade judiciaria
competente autoriza ou ordena por despacho a apreensdo dos mesmos.
2 - O 6rgdo de policia criminal pode efectuar apreensdes, sem prévia autorizacdo da
autoridade judiciaria, no decurso de pesquisa informatica legitimamente ordenada e
executada nos termos do artigo anterior, bem como quando haja urgéncia ou perigo na
demora.

3 - Caso sejam apreendidos dados ou documentos informaticos cujo conteddo seja
susceptivel de revelar dados pessoais ou intimos, que possam por em causa a
privacidade do respectivo titular ou de terceiro, sob pena de nulidade esses dados ou
documentos séo apresentados ao juiz, que ponderara a sua juncdo aos autos tendo em
conta os interesses do caso concreto.

4 - As apreensOes efectuadas por 6rgao de policia criminal sdo sempre sujeitas a
validacdo pela autoridade judiciaria, no prazo maximo de 72 horas.
5 - As apreensoes relativas a sistemas informaticos utilizados para o exercicio da
advocacia e das actividades médica e bancéria estdo sujeitas, com as necessarias
adaptacOes, as regras e formalidades previstas no Cddigo de Processo Penal e as
relativas a sistemas informaticos utilizados para o exercicio da profissdo de jornalista
estdo sujeitas, com as necessarias adaptacdes, as regras e formalidades previstas no
Estatuto do Jornalista.

6 - O regime de segredo profissional ou de funcionario e de segredo de Estado previsto
no artigo 182.° do Codigo de Processo Penal é aplicavel com as necessarias adaptacoes.
7 - A apreensdo de dados informaticos, consoante seja mais adequado e proporcional,
tendo em conta os interesses do caso concreto, pode, nomeadamente, revestir as formas
seguintes:

a) Apreensdo do suporte onde esta instalado o sistema ou apreensdo do suporte onde
estdo armazenados os dados informaticos, bem como dos dispositivos necessarios a
respectiva leitura;
b) Realizacdo de uma cdpia dos dados, em suporte autbnomo, que serd junto ao

processo,
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c) Preservacdo, por meios tecnoldgicos, da integridade dos dados, sem realizacdo de
cépia nem remoc¢do dos mesmos; ou

d) Eliminacdo ndo reversivel ou bloqueio do acesso aos dados.
8 - No caso da apreensdo efectuada nos termos da alinea b) do nimero anterior, a copia
é efectuada em duplicado, sendo uma das coOpias selada e confiada ao secretario judicial
dos servigos onde 0 processo correr 0s seus termos e, se tal for tecnicamente possivel,

o0s dados apreendidos sdo certificados por meio de assinatura digital.

Artigo 17.°

Apreensao de correio electronico e registos de comunicagoes de natureza semelhante
Quando, no decurso de uma pesquisa informatica ou outro acesso legitimo a um sistema
informatico, forem encontrados, armazenados nesse sistema informatico ou noutro a
que seja permitido o acesso legitimo a partir do primeiro, mensagens de correio
electronico ou registos de comunicacdes de natureza semelhante, o juiz pode autorizar
ou ordenar, por despacho, a apreensdo daqueles que se afigurem ser de grande interesse
para a descoberta da verdade ou para a prova, aplicando-se correspondentemente o

regime da apreensao de correspondéncia previsto no Codigo de Processo Penal.

Artigo 18.°

Intercepcao de comunicagoes
1 - E admissivel o recurso & intercepcdo de comunicacdes em processos relativos a
crimes:
a) Previstos na presente lei; ou
b) Cometidos por meio de um sistema informatico ou em relacdo aos quais seja
necessario proceder a recolha de prova em suporte electrdnico, quando tais crimes se
encontrem previstos no artigo 187.° do Cddigo de Processo Penal.
2 - A intercepcdo e o registo de transmissGes de dados informaticos sé podem ser
autorizados durante o inquérito, se houver razdes para crer que a diligéncia é

indispensavel para a descoberta da verdade ou que a prova seria, de outra forma,
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impossivel ou muito dificil de obter, por despacho fundamentado do juiz de instrugéo e
mediante requerimento do Ministério Publico.

3 - A intercepcdo pode destinar-se ao registo de dados relativos ao conteudo das
comunicagdes ou visar apenas a recolha e registo de dados de trafego, devendo o
despacho referido no nimero anterior especificar o respectivo ambito, de acordo com
as necessidades concretas da investigagao.

4 - Em tudo o que ndo for contrariado pelo presente artigo, a intercepcao e registo de
transmissOes de dados informaticos é aplicavel o regime da intercepcao e gravacao de
conversagles ou comunicacgdes telefonicas constante dos artigos 187.°, 188.° e 190.° do

Cddigo de Processo Penal.

Artigo 19.°

Acgoes encobertas
1 - E admissivel o recurso as accdes encobertas previstas na Lei n.° 101/2001, de 25 de
Agosto, nos termos ai previstos, no decurso de inqueérito relativo aos seguintes crimes:
a) Os previstos na presente lei;
b) Os cometidos por meio de um sistema informatico, quando lhes corresponda, em
abstracto, pena de prisdo de maximo superior a 5 anos ou, ainda que a pena seja inferior,
e sendo dolosos, os crimes contra a liberdade e autodeterminacao sexual nos casos em
que os ofendidos sejam menores ou incapazes, a burla qualificada, a burla informatica
e nas comunicacdes, a discriminacdo racial, religiosa ou sexual, as infraccdes
econdmico-financeiras, bem como os crimes consagrados no titulo iv do Cédigo do
Direito de Autor e dos Direitos Conexos.
2 - Sendo necessario o recurso a meios e dispositivos informaticos observam-se, naquilo

que for aplicavel, as regras previstas para a intercep¢do de comunicagdes.
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Artigo 20.°
Ambito da cooperacao internacional

As autoridades nacionais competentes cooperam com as autoridades estrangeiras
competentes para efeitos de investigacdes ou procedimentos respeitantes a crimes
relacionados com sistemas ou dados informaticos, bem como para efeitos de recolha de
prova, em suporte electrénico, de um crime, de acordo com as normas sobre

transferéncia de dados pessoais previstas na Lei n.° 67/98, de 26 de Outubro.

Artigo 21.°

Ponto de contacto permanente para a cooperagao internacional
1 - Para fins de cooperacdo internacional, tendo em vista a prestacdo de assisténcia
imediata para os efeitos referidos no artigo anterior, a Policia Judiciaria assegura a
manutencdo de uma estrutura que garante um ponto de contacto disponivel em
permanéncia, vinte e quatro horas por dia, sete dias por semana.
2 - Este ponto de contacto pode ser contactado por outros pontos de contacto, nos termos
de acordos, tratados ou convengdes a que Portugal se encontre vinculado, ou em
cumprimento de protocolos de cooperacgdo internacional com organismos judiciarios ou
policiais.
3 - A assisténcia imediata prestada por este ponto de contacto permanente inclui:
a) A prestacao de aconselhamento técnico a outros pontos de contacto;
b) A preservacdo expedita de dados nos casos de urgéncia ou perigo na demora, em
conformidade com o disposto no artigo seguinte;
c) A recolha de prova para a qual seja competente nos casos de urgéncia ou perigo na
demorag;
d) A localizacdo de suspeitos e a prestacdo de informag6es de caracter juridico, nos

casos de urgéncia ou perigo na demora;
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e) A transmissdo imediata ao Ministério Publico de pedidos relativos as medidas
referidas nas alineas b) a d), fora dos casos ai previstos, tendo em vista a sua rapida
execucéo.

4 - Sempre que actue ao abrigo das alineas b) a d) do nimero anterior, a Policia
Judiciaria d& noticia imediata do facto ao Ministério Publico e remete-lhe o relatério
previsto no artigo 253.° do Codigo de Processo Penal.

Artigo 22.°

Preservacao e revelacao expeditas de dados informaticos em cooperacao internacional
1 - Pode ser solicitada a Portugal a preservacdo expedita de dados informaticos
armazenados em sistema informatico aqui localizado, relativos a crimes previstos no
artigo 11.°, com vista a apresentacdo de um pedido de auxilio judiciario para fins de
pesquisa, apreensao e divulgacdo dos mesmos.
2 - A solicitacdo especifica:
a) A autoridade que pede a preservacéo;
b) A infraccdo que é objecto de investigacdo ou procedimento criminal, bem como uma
breve exposicao dos factos relacionados;
c) Os dados informaticos a conservar e a sua relagdo com a infraccao;
d) Todas as informac6es disponiveis que permitam identificar o responsavel pelos dados
informaticos ou a localizacao do sistema informatico;
e) A necessidade da medida de preservacdo; e
f) A intencdo de apresentacdao de um pedido de auxilio judiciario para fins de pesquisa,
apreensdo e divulgacdo dos dados.
3 - Em execucdo de solicitacdo de autoridade estrangeira competente nos termos dos
nameros anteriores, a autoridade judiciaria competente ordena a quem tenha
disponibilidade ou controlo desses dados, designadamente a fornecedor de servico, que
0S preserve.
4 - A preservacdo pode também ser ordenada pela Policia Judiciaria mediante
autorizacdo da autoridade judiciaria competente ou quando haja urgéncia ou perigo na
demora, sendo aplicavel, neste ultimo caso, o disposto no n.° 4 do artigo anterior.

5 - A ordem de preservacgéo especifica, sob pena de nulidade:

94



a) A natureza dos dados;

b) Se forem conhecidos, a origem e o0 destino dos mesmos; e
c) O periodo de tempo pelo qual os dados devem ser preservados, até um maximo de
trés meses.

6 - Em cumprimento de ordem de preservacdo que lhe seja dirigida, quem tem
disponibilidade ou controlo desses dados, designadamente o fornecedor de servigo,
preserva de imediato os dados em causa pelo periodo de tempo especificado, protegendo
e conservando a sua integridade.

7 - A autoridade judiciaria competente, ou a Policia Judiciaria mediante autorizacao
daquela autoridade, podem ordenar a renovagdo da medida por periodos sujeitos ao
limite previsto na alinea c) do n.° 5, desde que se verifiquem o0s respectivos requisitos
de admissibilidade, até ao limite maximo de um ano.

8 - Quando seja apresentado o pedido de auxilio referido no n.° 1, a autoridade judiciaria
competente para dele decidir determina a preservacgédo dos dados até a adopcdo de uma
decisdo final sobre o pedido.

9 - Os dados preservados ao abrigo do presente artigo apenas podem ser fornecidos:
a) A autoridade judiciaria competente, em execucdo do pedido de auxilio referido no n.°
1, nos mesmos termos em que poderiam sé-lo, em caso nacional semelhante, ao abrigo
dos artigos 13.2a 17.9;

b) A autoridade nacional que emitiu a ordem de preservacio, nos mesmos termos em
que poderiam sé-lo, em caso nacional semelhante, ao abrigo do artigo 13.°
10 - A autoridade nacional a qual, nos termos do nimero anterior, sejam comunicados
dados de trafego identificadores de fornecedor de servico e da via através dos quais a
comunicacdo foi efectuada, comunica-os rapidamente a autoridade requerente, por
forma a permitir a essa autoridade a apresentacdo de nova solicitacdo de preservacdo
expedita de dados informaticos.

11 - O disposto nos n.(s) 1 e 2 aplica-se, com as devidas adaptacfes, aos pedidos

formulados pelas autoridades portuguesas.

Artigo 23.°

Motivos de recusa
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1 - A solicitacdo de preservacdo ou revelacdo expeditas de dados informéticos é
recusada quando:

a) Os dados informéaticos em causa respeitarem a infraccdo de natureza politica ou
infraccdo conexa segundo as concepcdes do direito portugués;

b) Atentar contra a soberania, seguranca, ordem puUblica ou outros interesses da
Republica Portuguesa, constitucionalmente definidos;

c) O Estado terceiro requisitante ndo oferecer garantias adequadas de protecgdo dos
dados pessoais.

2 - A solicitacdo de preservacao expedita de dados informaticos pode ainda ser recusada
quando houver fundadas razBes para crer que a execucao de pedido de auxilio judiciario
subsequente para fins de pesquisa, apreensdo e divulgacdo de tais dados sera recusado

por auséncia de verificagdo do requisito da dupla incriminacéo.

Artigo 24.°

Acesso a dados informaticos em cooperacao internacional

1 - Em execucéo de pedido de autoridade estrangeira competente, a autoridade judiciaria
competente pode proceder a pesquisa, apreensao e divulgacdo de dados informaticos
armazenados em sistema informatico localizado em Portugal, relativos a crimes
previstos no artigo 11.°, quando se trata de situacdo em que a pesquisa e apreensao sao
admissiveis em caso nacional semelhante.

2 - A autoridade judiciaria competente procede com a maior rapidez possivel quando
existam razBGes para crer que os dados informaticos em causa sdo especialmente
vulneraveis a perda ou modificacdo ou quando a cooperacgdo rapida se encontre prevista
em instrumento internacional aplicavel.

3 - O disposto no n.° 1 aplica-se, com as devidas adaptacdes, aos pedidos formulados

pelas autoridades judiciarias portuguesas.

Artigo 25.°
Acesso transfronteirico a dados informaticos armazenados quando publicamente disponiveis ou

com consentimento
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As autoridades estrangeiras competentes, sem necessidade de pedido prévio as
autoridades portuguesas, de acordo com as normas sobre transferéncia de dados pessoais
previstas na Lei n.° 67/98, de 26 de Outubro, podem:

a) Aceder a dados informaticos armazenados em sistema informatico localizado em
Portugal, quando publicamente disponiveis;

b) Receber ou aceder, através de sistema informatico localizado no seu territorio, a
dados informéaticos armazenados em Portugal, mediante consentimento legal e

voluntério de pessoa legalmente autorizada a divulgé-los.

Artigo 26.°

Intercepcao de comunicagées em cooperacao internacional
1 - Em execucéo de pedido da autoridade estrangeira competente, pode ser autorizada
pelo juiz a intercepcédo de transmissdes de dados informaticos realizadas por via de um
sistema informético localizado em Portugal, desde que tal esteja previsto em acordo,
tratado ou convencdo internacional e se trate de situacdo em que tal intercepcao seja
admissivel, nos termos do artigo 18.°, em caso nacional semelhante.
2 - E competente para a recepgdo dos pedidos de intercepcio a Policia Judiciaria, que
0s apresentara ao Ministério Publico, para que 0s apresente ao juiz de instrucdo criminal
da comarca de Lisboa para autorizagéo.
3 - O despacho de autorizacdo referido no artigo anterior permite também a transmissao
imediata da comunicacédo para o Estado requerente, se tal procedimento estiver previsto
no acordo, tratado ou convencdo internacional com base no qual € feito o pedido.
4 - O disposto no n.° 1 aplica-se, com as devidas adaptacGes, aos pedidos formulados

pelas autoridades judiciarias portuguesas.

Artigo 27.°

Aplicagdo no espaco da lei penal portuguesa e competéncia dos tribunais portugueses
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1 - Para além do disposto no Cddigo Penal em matéria de aplicacdo no espago da lei
penal portuguesa, e salvo tratado ou convencdo internacional em contrério, para efeitos
da presente lei, a lei penal portuguesa € ainda aplicavel a factos:

a) Praticados por Portugueses, se aos mesmos nao for aplicavel a lei penal de nenhum
outro Estado;

b) Cometidos em beneficio de pessoas colectivas com sede em territdrio portugués;

c) Fisicamente praticados em territorio portugués, ainda que visem sistemas
informaticos localizados fora desse territorio; ou

d) Que visem sistemas informaticos localizados em territdrio portugués,
independentemente do local onde esses factos forem fisicamente praticados.

2 - Se, em funcdo da aplicabilidade da lei penal portuguesa, forem simultaneamente
competentes para conhecer de um dos crimes previstos na presente lei os tribunais
portugueses e os tribunais de outro Estado membro da Unido Europeia, podendo em
qualquer um deles ser validamente instaurado ou prosseguido o procedimento penal
com base nos mesmos factos, a autoridade judiciaria competente recorre aos 0rgaos e
mecanismos instituidos no seio da Unido Europeia para facilitar a cooperagéo entre as
autoridades judiciarias dos Estados membros e a coordenacgédo das respectivas acgoes,
por forma a decidir qual dos dois Estados instaura ou prossegue o procedimento contra
0s agentes da infraccdo, tendo em vista centraliza-lo num sé deles.

3 - A decisdo de aceitacdo ou transmissdo do procedimento é tomada pela autoridade
judiciaria competente, tendo em conta, sucessivamente, 0s seguintes elementos:

a) O local onde foi praticada a infraccao;

b) A nacionalidade do autor dos factos; e

¢) O local onde o autor dos factos foi encontrado.

4 - Sao aplicaveis aos crimes previstos na presente lei as regras gerais de competéncia
dos tribunais previstas no Codigo de Processo Penal.

5 - Em caso de duvida quanto ao tribunal territorialmente competente, designadamente
por ndo coincidirem o local onde fisicamente 0 agente actuou e o local onde esta
fisicamente instalado o sistema informatico visado com a sua actuacdo, a competéncia

cabe ao tribunal onde primeiro tiver havido noticia dos factos.
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Artigo 28.°
Regime geral aplicavel

Em tudo o que ndo contrarie o disposto na presente lei, aplicam-se aos crimes, as
medidas processuais e a cooperacdo internacional em matéria penal nela previstos,
respectivamente, as disposi¢oes do Codigo Penal, do Cddigo de Processo Penal e da Lei
n.° 144/99, de 31 de Agosto.

Artigo 29.°

Competéncia da Policia Judiciaria para a cooperacao internacional
A competéncia atribuida pela presente lei a Policia Judiciaria para efeitos de cooperacéo
internacional é desempenhada pela unidade orgénica a quem se encontra cometida a

investigacao dos crimes previstos na presente lei.

Artigo 30.°

Proteccao de dados pessoais
O tratamento de dados pessoais ao abrigo da presente lei efectua-se de acordo com o
disposto na Lei n.° 67/98, de 26 de Outubro, sendo aplicavel, em caso de violagéo, o

disposto no respectivo capitulo vi.

Artigo 31.°

Norma revogatoria

E revogada a Lei n.° 109/91, de 17 de Agosto.

Artigo 32.°

Entrada em vigor
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A presente lei entra em vigor 30 dias apds a sua publicacdo.
Aprovada em 23 de Julho de 2009.

O Presidente da Assembleia da Republica, Jaime Gama.
Promulgada em 29 de Agosto de 2009.

Publique-se.

O Presidente da Republica, Anibal Cavaco Silva.
Referendada em 31 de Agosto de 2009.

O Primeiro-Ministro, José Sécrates Carvalho Pinto de Sousa

Lei n.° 32/2008, de 17 de Julho

Transpde para a ordem juridica interna a Directiva n.° 2006/24/CE, do Parlamento
Europeu e do Conselho, de 15 de Marco, relativa a conservacdo de dados gerados ou
tratados no contexto da oferta de servicos de comunicacgdes electronicas publicamente

disponiveis ou de redes publicas de comunicacdes.

Artigo 1.°
Objecto

1 - A presente lei regula a conservacdo e a transmissdo dos dados de trafego e de
localizagdo relativos a pessoas singulares e a pessoas colectivas, bem como dos dados
conexos necessarios para identificar o assinante ou o utilizador registado, para fins de
investigacdo, deteccdo e repressdo de crimes graves por parte das autoridades
competentes, transpondo para a ordem juridica interna a Directiva n.° 2006/24/CE, do
Parlamento Europeu e do Conselho, de 15 de Marco, relativa a conservacao de dados
gerados ou tratados no contexto da oferta de servicos de comunicacbes electronicas
publicamente disponiveis ou de redes publicas de comunicacdes, e que altera a Directiva
n.> 2002/58/CE, do Parlamento Europeu e do Conselho, de 12 de Junho, relativa ao
tratamento de dados pessoais e a protecgdo da privacidade no sector das comunicacgdes

electronicas.
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2 - A conservacdo de dados que revelem o contetdo das comunicacGes é proibida, sem
prejuizo do disposto na Lei n.° 41/2004, de 18 de Agosto, e na legislacdo processual penal

relativamente a intercep¢do e gravacao de comunicacdes.

Artigo 2.°
Definicoes

1 - Para efeitos da presente lei, entende-se por:

a) «Dados», os dados de trafego e os dados de localizagdo, bem como os dados conexos

necessarios para identificar o assinante ou o utilizador;
b) «Servico telefonico», qualquer dos seguintes servigos:

i) Os servicos de chamada, incluindo as chamadas vocais, o correio vocal, a

teleconferéncia ou a transmissdo de dados;

i) Os servicos suplementares, incluindo o reencaminhamento e a transferéncia de

chamadas; e

iii) Os servicos de mensagens e multimédia, incluindo os servigos de mensagens curtas

(SMS), os servicos de mensagens melhoradas (EMS) e os servicos multimedia (MMS);

c) «Codigo de identificacdo do utilizador» («user ID»), um cddigo Unico atribuido as
pessoas, quando estas se tornam assinantes ou se inscrevem num servigo de acesso a

Internet, ou num servico de comunicacgéo pela Internet;

d) «ldentificador de célula» («cell ID»), a identificacdo da célula de origem e de destino

de uma chamada telefénica numa rede mével;

e) «Chamada telefonica falhada», uma comunicacdo em que a ligacdo telefonica foi
estabelecida, mas que nao obteve resposta, ou em que houve uma intervencdo do gestor

da rede;

f) «Autoridades competentes», as autoridades judiciarias e as autoridades de policia

criminal das seguintes entidades:

i) A Policia Judiciéria;
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i) A Guarda Nacional Republicana;

iii) A Policia de Seguranca Publica;

iv) A Policia Judiciaria Militar;

v) O Servico de Estrangeiros e Fronteiras;
vi) A Policia Maritima;

g) «Crime grave», crimes de terrorismo, criminalidade violenta, criminalidade altamente
organizada, sequestro, rapto e tomada de reféns, crimes contra a identidade cultural e
integridade pessoal, contra a seguranca do Estado, falsificacdo de moeda ou titulos
equiparados a moeda e crimes abrangidos por convencéo sobre seguranca da navegacao

aérea ou maritima.

2 - Para efeitos da presente lei, sdo aplicaveis, sem prejuizo do disposto no namero
anterior, as defini¢cGes constantes das Leis n.os 67/98, de 26 de Outubro, e 41/2004, de 18
de Agosto.

Artigo 3.°

Finalidade do tratamento

1 - A conservacao e a transmissao dos dados tém por finalidade exclusiva a investigacao,

deteccdo e repressdo de crimes graves por parte das autoridades competentes.

2 - A transmissdo dos dados as autoridades competentes sé pode ser ordenada ou

autorizada por despacho fundamentado do juiz, nos termos do artigo 9.°

3 - Os ficheiros destinados a conservacao de dados no ambito da presente lei tém que,

obrigatoriamente, estar separados de quaisquer outros ficheiros para outros fins.

4 - O titular dos dados ndo pode opor-se a respectiva conservacgao e transmissao.
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Artigo 4.°
Categorias de dados a conservar

1 - Os fornecedores de servigos de comunicagdes electronicas publicamente disponiveis
ou de uma rede publica de comunicacdes devem conservar as seguintes categorias de

dados:

a) Dados necessarios para encontrar e identificar a fonte de uma comunicacao;

b) Dados necessarios para encontrar e identificar o destino de uma comunicacao;

c) Dados necessarios para identificar a data, a hora e a duracdo de uma comunicacao;
d) Dados necessarios para identificar o tipo de comunicacao;

e) Dados necessarios para identificar o equipamento de telecomunicagcdes dos

utilizadores, ou 0 que se considera ser 0 Sseu equipamento;

f) Dados necessarios para identificar a localizacdo do equipamento de comunicagéo

movel.

2 - Para os efeitos do disposto na alinea a) do nimero anterior, os dados necessarios para

encontrar e identificar a fonte de uma comunicacgéo séo 0s seguintes:

a) No que diz respeito as comunicacdes telefonicas nas redes fixa e movel:
i) O nimero de telefone de origem;

i) O nome e endereco do assinante ou do utilizador registado;

b) No que diz respeito ao acesso a Internet, ao correio electrénico através da Internet e as

comunicacdes telefonicas através da Internet:
i) Os cadigos de identificacdo atribuidos ao utilizador;

ii) O codigo de identificacdo do utilizador e o nimero de telefone atribuidos a qualquer

comunicacgdo que entre na rede telefonica pablica;

iili) O nome e o endereco do assinante ou do utilizador registado, a quem o endereco do
protocolo IP, o cddigo de identificacdo de utilizador ou 0 nimero de telefone estavam
atribuidos no momento da comunicacao.
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3 - Para os efeitos do disposto na alinea b) do n.° 1, os dados necessarios para encontrar

e identificar o destino de uma comunicagao sdo 0s seguintes:
a) No que diz respeito as comunicacdes telefonicas nas redes fixa e mével:

i) Os nimeros marcados e, em casos que envolvam servigos suplementares, como 0
reencaminhamento ou a transferéncia de chamadas, 0 nimero ou nimeros para onde a

chamada foi reencaminhada;
i) O nome e o endereco do assinante, ou do utilizador registado;

b) No que diz respeito ao correio electrénico através da Internet e as comunicagdes

telefonicas através da Internet:

i) O codigo de identificagdo do utilizador ou o nimero de telefone do destinatario

pretendido, ou de uma comunicacao telefonica através da Internet;

i) Os nomes e os enderecos dos subscritores, ou dos utilizadores registados, e o codigo

de identificacdo de utilizador do destinatario pretendido da comunicacgéo.

4 - Para os efeitos do disposto na alinea c¢) do n.° 1, os dados necessarios para identificar

a data, a hora e a duracdo de uma comunicacao séo 0s seguintes:

a) No que diz respeito as comunicacdes telefonicas nas redes fixa e movel, a data e a hora

do inicio e do fim da comunicacéo;

b) No que diz respeito ao acesso a Internet, ao correio electrénico através da Internet e as

comunicacdes telefonicas através da Internet:

i) A data e a hora do inicio (log in) e do fim (log off) da ligacdo ao servigco de acesso a
Internet com base em determinado fuso horario, juntamente com o endere¢o do protocolo
IP, dindmico ou estético, atribuido pelo fornecedor do servico de acesso a Internet a uma
comunicacdo, bem como o codigo de identificacdo de utilizador do subscritor ou do

utilizador registado;

ii) A data e a hora do inicio e do fim da ligacdo ao servi¢o de correio electrénico atraves
da Internet ou de comunicacBes através da Internet, com base em determinado fuso

horario.
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5 - Para os efeitos do disposto na alinea d) do n.° 1, os dados necessarios para identificar

0 tipo de comunicacao séo 0s seguintes:

a) No que diz respeito as comunicacdes telefonicas nas redes fixa e movel, o servigo

telefonico utilizado;

b) No que diz respeito ao correio electronico através da Internet e as comunicagdes

telefénicas através da Internet, o servico de Internet utilizado.

6 - Para os efeitos do disposto na alinea €) do n.° 1, os dados necessarios para identificar
0 equipamento de telecomunicacdes dos utilizadores, ou 0 que se considera ser 0 seu

equipamento, sdo 0s seguintes:

a) No que diz respeito as comunicagdes telefonicas na rede fixa, os niameros de telefone

de origem e de destino;
b) No que diz respeito as comunicacdes telefonicas na rede movel:
i) Os numeros de telefone de origem e de destino;

ii) A Identidade Internacional de Assinante Movel (International Mobile Subscriber

Identity, ou IMSI) de quem telefona;

iii) A ldentidade Internacional do Equipamento Movel (International Mobile

Equipment Identity, ou IMEI) de quem telefona;
iv) A IMSI do destinatario do telefonema;
v) A IMEI do destinatario do telefonema;

vi) No caso dos servicos pré-pagos de caracter anobnimo, a data e a hora da activacéo

inicial do servico e o identificador da célula a partir da qual o servico foi activado;

c¢) No que diz respeito ao acesso a Internet, ao correio electrénico através da Internet e as

comunicacdes telefonicas através da Internet:
i) O nimero de telefone que solicita 0 acesso por linha telefonica;

i) A linha de assinante digital (digital subscriber line, ou DSL), ou qualquer outro

identificador terminal do autor da comunicacgao.
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7 - Para os efeitos do disposto na alinea f) do n.° 1, os dados necessarios para identificar

a localizagdo do equipamento de comunicacdo mével sdo os seguintes:
a) O identificador da célula no inicio da comunicac&o;

b) Os dados que identifiquem a situacdo geogréafica das células, tomando como referéncia
os respectivos identificadores de célula durante o periodo em que se procede a
conservacédo de dados.

Artigo 5.°
Ambito da obrigacéo de conservacéo dos dados

1 - Os dados telefonicos e da Internet relativos a chamadas telefénicas falhadas devem
ser conservados quando sejam gerados ou tratados e armazenados pelas entidades

referidas no n.° 1 do artigo 4.°, no contexto da oferta de servi¢cos de comunicagéo.

2 - Os dados relativos a chamadas ndo estabelecidas ndo sdo conservados.

Artigo 6.°

Periodo de conservacgao

As entidades referidas no n.° 1 do artigo 4.° devem conservar os dados previstos no mesmo

artigo pelo periodo de um ano a contar da data da conclusdo da comunicacao.
Artigo 7.°
Proteccéo e seguranca dos dados
1 - As entidades referidas no n.° 1 do artigo 4.° devem:

a) Conservar os dados referentes as categorias previstas no artigo 4.° por forma a que
possam ser transmitidos imediatamente, mediante despacho fundamentado do juiz, as

autoridades competentes;

b) Garantir que os dados conservados sejam da mesma qualidade e estejam sujeitos a

mesma proteccao e seguranga que 0s dados na rede;
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c) Tomar as medidas técnicas e organizativas adequadas a proteccdo dos dados previstos
no artigo 4.° contra a destrui¢do acidental ou ilicita, a perda ou a alteracdo acidental e o

armazenamento, tratamento, acesso ou divulgacdo ndo autorizado ou ilicito;

d) Tomar as medidas técnicas e organizativas adequadas para garantir que apenas pessoas
especialmente autorizadas tenham acesso aos dados referentes as categorias previstas no
artigo 4.%;

e) Destruir os dados no final do periodo de conservacao, excepto os dados que tenham

sido preservados por ordem do juiz;

f) Destruir os dados que tenham sido preservados, quando tal Ihe seja determinado por

ordem do juiz.

2 - Os dados referentes as categorias previstas no artigo 4.°, com excep¢do dos dados
relativos ao nome e endereco dos assinantes, devem permanecer bloqueados desde o
inicio da sua conservacao, so sendo alvo de desbloqueio para efeitos de transmissao, nos

termos da presente lei, as autoridades competentes.

3 - A transmiss@o dos dados referentes as categorias previstas no artigo 4.° processa-se
mediante comunicacao electrénica, nos termos das condicdes técnicas e de seguranca
fixadas em portaria conjunta dos membros do Governo responsaveis pelas areas da
administracao interna, da justica e das comunicacdes, que devem observar um grau de
codificacdo e proteccdo o mais elevado possivel, de acordo com o estado da técnica ao
momento da transmissdo, incluindo métodos de codificacdo, encriptacdo ou outros

adequados.

4 - O disposto nos nimeros anteriores nao prejudica a observacao dos principios nem o
cumprimento das regras relativos a qualidade e a salvaguarda da confidencialidade e da
seguranca dos dados, previstos nas Leis n.os 67/98, de 26 de Outubro, e 41/2004, de 18
de Agosto.

5 - A autoridade publica competente para o controlo da aplica¢do do disposto no presente

artigo é a Comissao Nacional de Proteccdo de Dados (CNPD).
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Artigo 8.°
Registo de pessoas especialmente autorizadas

1 - A CNPD deve manter um registo electronico permanentemente actualizado das
pessoas especialmente autorizadas a aceder aos dados, nos termos da alinea d) do n.° 1 do

artigo anterior.

2 - Para os efeitos previstos no numero anterior, os fornecedores de servicos de
comunicacdes electronicas ou de uma rede publica de comunicacdes devem remeter a
CNPD, por via exclusivamente electronica, os dados necessarios a identificacdo das

pessoas especialmente autorizadas a aceder aos dados.

Artigo 9.°

Transmissao dos dados

1 - A transmissdo dos dados referentes as categorias previstas no artigo 4.° s6 pode ser
autorizada, por despacho fundamentado do juiz de instrucéo, se houver razGes para crer
que a diligéncia é indispensavel para a descoberta da verdade ou que a prova seria, de
outra forma, impossivel ou muito dificil de obter no ambito da investigacao, deteccéo e

repressao de crimes graves.

2 - A autorizacdo prevista no numero anterior s6 pode ser requerida pelo Ministério

Pablico ou pela autoridade de policia criminal competente.
3 - SO pode ser autorizada a transmissao de dados relativos:
a) Ao suspeito ou arguido;

b) A pessoa que sirva de intermediario, relativamente a qual haja fundadas razdes para
crer que recebe ou transmite mensagens destinadas ou provenientes de suspeito ou

arguido; ou
¢) A vitima de crime, mediante o respectivo consentimento, efectivo ou presumido.

4 - A decisdo judicial de transmitir os dados deve respeitar 0s principios da adequacdo,
necessidade e proporcionalidade, designadamente no que se refere a definicdo das
categorias de dados a transmitir e das autoridades competentes com acesso aos dados e a
proteccdo do segredo profissional, nos termos legalmente previstos.
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5 - O disposto nos numeros anteriores ndo prejudica a obtencdo de dados sobre a
localizacdo celular necessarios para afastar perigo para a vida ou de ofensa a integridade

fisica grave, nos termos do artigo 252.°-A do Codigo de Processo Penal.

6 - As entidades referidas no n.° 1 do artigo 4.° devem elaborar registos da extracgéo dos
dados transmitidos as autoridades competentes e envia-los trimestralmente a CNPD.

Artigo 10.°
Condic0es técnicas da transmissao dos dados

A transmissdo dos dados referentes as categorias previstas no artigo 4.° processa-se
mediante comunicacdo electronica, nos termos das condicdes técnicas e de seguranca

previstas no n.° 3 do artigo 7.°.

Artigo 11.°

Destruicédo dos dados

1 - O juiz determina, oficiosamente ou a requerimento de qualquer interessado, a
destruicdo dos dados na posse das autoridades competentes, bem como dos dados
preservados pelas entidades referidas no n.° 1 do artigo 4.°, logo que 0s mesmos deixem

de ser estritamente necessarios para os fins a que se destinam.

2 - Considera-se que os dados deixam de ser estritamente necessarios para o fim a que se

destinam logo que ocorra uma das seguintes circunstancias:
a) Arquivamento definitivo do processo penal;

b) Absolvicao, transitada em julgado;

c¢) Condenacéo, transitada em julgado;

d) Prescricdo do procedimento penal,

e) Amnistia.
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Artigo 12.°
Contra-ordenagdes

1 - Sem prejuizo da responsabilidade criminal a que haja lugar nos termos da lei, constitui

contra-ordenagéo:
a) A ndo conservacao das categorias dos dados previstas no artigo 4.°;
b) O incumprimento do prazo de conservagédo previsto no artigo 6.,

c) A ndo transmissdao dos dados as autoridades competentes, quando autorizada nos
termos do disposto no artigo 9.°;

d) O ndo envio dos dados necessarios a identificacdo das pessoas especialmente

autorizadas, nos termos do n.° 2 do artigo 8.°

2 - As contra-ordenacg0es previstas no numero anterior sao puniveis com coimas de (euro)
1500 a (euro) 50 000 ou de (euro) 5000 a (euro) 10 000 000 consoante 0 agente seja uma

pessoa singular ou colectiva.

3 - A tentativa e a negligéncia sdo puniveis.

Artigo 13.°

Crimes
1 - Constituem crime, punido com pena de prisdo até dois anos ou multa até 240 dias:

a) O incumprimento de qualquer das regras relativas a protec¢édo e a seguranca dos dados

previstas no artigo 7.°;
b) O ndo blogueio dos dados, nos termos previstos no n.° 2 do artigo 7.°;

c) O acesso aos dados por pessoa nao especialmente autorizada nos termos do n.° 1 do

artigo 8.°
2 - A pena é agravada para o dobro dos seus limites quando o crime:
a) For cometido através de violacao de regras técnicas de seguranga;

b) Tiver possibilitado ao agente ou a terceiros o conhecimento de dados pessoais; ou
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c) Tiver proporcionado ao agente ou a terceiros beneficio ou vantagem patrimonial.

3 - Atentativa e a negligéncia sdo puniveis.

Artigo 14.°
Processos de contra-ordenacéo e aplicacéo das coimas

1 - Compete a CNPD a instrucdo dos processos de contra-ordenagdo e a respectiva

aplicacdo de coimas relativas as condutas previstas no artigo anterior.

2 - O montante das importancias cobradas em resultado da aplicacdo das coimas é
distribuido da seguinte forma:

a) 60 % para o Estado;

b) 40 % para a CNPD.

Artigo 15.°
Aplicabilidade dos regimes sancionatorios previstos nas Leis n.os 67/98, de 26 de
Outubro, e 41/2004, de 18 de Agosto

O disposto nos artigos 12.° a 14.° ndo prejudica a aplicacdo do disposto no capitulo vi da
Lei n.° 67/98, de 26 de Outubro, e no capitulo iii da Lei n.° 41/2004, de 18 de Agosto.

Artigo 16.°

Estatisticas para informacéo anual a Comissdo das Comunidades Europeias

1 - A CNPD transmite anualmente a Comissao das Comunidades Europeias as estatisticas
sobre a conservacdo dos dados gerados ou tratados no contexto da oferta de servicos de
comunicacdes electrénicas publicamente disponiveis ou de uma rede publica de

comunicacoes.

2 - Tendo em vista 0 cumprimento do disposto no niUmero anterior, as entidades referidas
no n.° 1 do artigo 4.° devem, até 1 de Marc¢o de cada ano, remeter a CNPD as seguintes

informacGes, relativas ao ano civil anterior:

111



a) O nimero de casos em que foram transmitidas informagdes as autoridades nacionais

competentes;

b) O periodo de tempo decorrido entre a data a partir da qual os dados foram conservados

e a data em que as autoridades competentes solicitaram a sua transmisséo; e
¢) O numero de casos em que as solicitacGes das autoridades ndo puderam ser satisfeitas.

3 - As informacgOes previstas no namero anterior ndo podem conter quaisquer dados

pessoais.

Artigo 17.°
Avaliacdo

No fim de cada periodo de dois anos a CNPD, em colaboragdo com o Instituto das
ComunicagOes de Portugal - Autoridade Nacional de Comunicagdes (ICP-ANACOM),
procede a uma avaliacdo de todos os procedimentos previstos na presente lei e elabora
um relatério detalhado, o qual pode incluir recomendac@es, cujo conteudo deve ser

transmitido a Assembleia da Republica e ao Governo.

Artigo 18.°

Producao de efeitos

A presente lei produz efeitos 90 dias ap0s a publicacdo da portaria a que se refere o n.° 3

do artigo 7.°

Aprovada em 23 de Maio de 2008.

O Presidente da Assembleia da Republica, Jaime Gama.

Promulgada em 1 de Julho de 2008.

Publique-se.

O Presidente da Republica, Anibal Cavaco Silva.
Referendada em 2 de Julho de 2008.

O Primeiro-Ministro, José Socrates Carvalho Pinto de Sousa.
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